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Introduzione

L’idea di questa tesi nasce da una proficua espaai@li lavoro presso il Dipartimento di
Ingegneria dell’'Informazione di Pisa, in partic@gresso 'ufficio che si occupa del progetto
UniPOS. L'esperienza vissuta insieme al team UniF@Sonsentito di riflettere sul concetto
stesso di “servizio” e di approfondire esigenzepmblematiche connesse all'avvento della
multicanalita’ in ambito universitario (e non salo)

Partiremo dunque dalla definizione del concettdséirvizio”, nella comune accezione di
bene di natura prevalentemente “intangibile”. LHicblta nel definire tale concetto nasce
dalla constatazione che un servizio, a differenzandprodotto, non pud essere mostrato
fisicamente prima dell’acquisto poiché bene immalke.

Analizzeremo poi estensivamente i diversi tipi eivizio multicanale offerti in alcuni campi
specifici, e le loro caratteristiche, evidenziamihe il miglioramento della qualita degli stessi
si riflette sempre proporzionalmente sulla soddisiae del cliente/utente, specialmente nel
caso in cui le procedure per la utilizzo di degtivézi siano sufficientemente semplici, intuitivi
e di facile accessibilita per I'utente generico.

Obiettivo principale delle aziende erogatrici divée e di trovare il modo piu adeguato ed
efficace per soddisfare la propria “clientela”, #aadosi allo stesso tempo ai continui
cambiamenti che sono in atto nella nostra socigta&copo e di trovare il modo migliore per
produrre servizi competitivi di alta qualita a bassosto e mirati alla soddisfazione del
cliente/utente.

Per le aziende, cosi come per le pubbliche ammaazisini, diventa indispensabile adottare
idonee strategie per garantire un rapporto di falue di reciproca soddisfazione con la
propria clientela. Per far cid € necessario sardiele metodologie illustrate nel paragrafo
che si riferisce al “Customer Relationship Managetf)en cui rientrano insieme al momento
della gestione, quelli dell'individuazione e detitpiisizione del cliente, la fidelizzazione
dello stesso, lo sviluppo e il mantenimento dedlazione. Questo tipo di approccio permette
agli Enti e alle Aziende di ottenere informazionmezose sul proprio cliente e sulle sue
necessita in modo da permettere una personalizeannigliore dei servizi che si avvicinino
sempre di piu alle reali esigenze degli utilizzatbr altre parole, I'obiettivo finale &€ sempre
quello di riuscire a fornire al proprio cliente sarvizio “su misura” per lui, utilizzando per
altro il canale piu congruo alle proprie esigenpeottica CRM é di estrema importanza il
concetto di “multicanalita™, la quale aiuta a mayhre e a differenziare i canali di contatto
con gli utenti in modo tale da soddisfare qualungaeegoria. Adottando un approccio



multicanale e, infatti, possibile dirottare I'ati@one del proprio cliente a nuove possibilita di
comunicazione e di erogazione dei servizi. Diveqtandi di estrema importanza la
pianificazione attraverso i nuovi strumenti di ICT.

Lo sviluppo dell’era informatica ha prodotto un dramento delle possibilita di erogazione
dei servizi, sia da parte delle pubbliche ammiamtni che da parte delle aziende. Dal
tradizionale approccio fisico si & passati alla ooiwazione tramite canali telefonici e in
seguito all’ausilio di servizi online: utilizzareugsto tipo di servizi riguarda la possibilita di
accedere in modalita remota ad alcuni di essi méaliButilizzo di una pluralita di canali,
come ad esempio i chioschi, la tv digitale, i daliue i palmari, il call-center, il Web.

Gia da diversi anni le banche stanno cercandordidate ai mutamenti dovuti all'incremento
di canali distributivi di accesso al servizio bamgaAnche il prodotto bancario, non essendo
dotato del requisito di materialita, non pud essggetto a politiche di differenziazione
attuate sui beni “fisici”. Grazie alla tecnologimengono a modificarsi le relazioni che
intercorrono tra i diversi elementi del sistemarita’. Il supporto informatico & divenuto un
potente mezzo che pud essere utilizzato dalla sstetisntela anche come fattore di
differenziazione rispetto ad altri prodotti. Peregto motivo possiamo affermare che la
diffusione della tecnologia all'interno delle baecha favorito la trasformazione delle stesse
tramite lI'innovazione dello “sportello” e 'amplieento dei canali distributivi. La maggior
parte delle banche di grandi dimensioni (e in alaasi anche quelle di piccole dimensioni)
ha attivato diversi servizi di call-center, di miebbanking, di Internet banking e di trading
online, mettendo il cliente in grado di compiereegzioni dispositive che permettono
scambio reale di denaro e/o titoli e non piu secepliente a scopo meramente informativo
come accadeva sino a qualche anno fa.

D’altronde, l'applicazione di questi servizi nonu@ essere considerata sufficiente,
specialmente nel caso in cui questi non vengantedmati” con attivita di supporto e
d’interazione. A tale scopo le banche si avvalgdabCRM per raccogliere e analizzare le
operazioni effettuate dalla clientela, in modo tdéerilevare il profilo comportamentale dei
propri clienti ed eventuali anomalie ma, soprattuttdi prevedere possibili casi
d’insoddisfazione.

Anche le Pubbliche Amministrazioni, le quali svatgoun ruolo rilevante sia nella vita dei
cittadini sia nella vita delle imprese, hanno dedsservirsi della tecnologia per migliorare la
qualita dei rapporti e semplificare le norme di lgimento delle attivita amministrative,
ponendo le premesse per lo studio e la valutazil@iia soddisfazione dei cittadini (tramite

analisi di Customer Satisfaction). Questo cambidmeatel resto, € una logica conseguenza
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della Direttiva del 25 luglio 2005 la quale sollecita le amministrazioni pubbliche a
migliorare la comunicazione istituzionale tenendato della multicanalita’ e puntando sullo
strumento Internet. Erogare servizi pubblici in morhulticanale, significa allargare le
possibilita di utilizzo degli stessi, e avviareiomportante processo d’informatizzazione.

Per rendere possibile la circolazione telematicadatumenti, dati e informazioni tra le
Amministrazioni o le Aziende e necessario che si@a#o un processo di “cooperazione
applicativa”, intesa come capacita di uno o pitesis informativi di avvalersi dello scambio
automatico d’'informazioni per le proprie finalit@@icative. Se in passato I'integrazione tra
vari applicativi avveniva tra software che risiedeo all'interno della stessa organizzazione,
0ggi attraverso un tipo di architettura orientataeavizi (la SOA) é possibile collegare risorse
residenti , distanti “fisicamente” 'una dall’aty su piu terminali.

Una volta fornite queste essenziali premesse, zz@Bmo alcuni casi di servizio multicanale
in ambito universitario (prendendo come punto fdirimento I'Universita di Pisa), in ambito
finanziario e infine in ambito amministrativo. Umalta presi in esame i diversi casi concreti
di multicanalita’ (nonché lo studio dei processegbermettono una corretta erogazione dei
servizi), si provera a mostrare cosa € effettivamguossibile realizzare tenendo presente le
risorse disponibili in campo informatico, e i vidicdi processo e le particolari esigenze della
clientela.

L'ultima parte della mia tesi € invece dedicata glfogettazione e alla realizzazione di un
servizio di Trouble Ticket per gestire il procesBd\ssistenza o di supporto tecnico a servizi
multicanale presso le Universita (e non solo). niita questo programma il cliente potra,
grazie un’interfaccia molto semplice, inviare rigtie di assistenza che saranno tradotte in
“ticket”. Il ticket sara poi inviato e visualizzattall’operatore che si occupera di “risolvere” il
problema del cliente. L'utilizzo di un Trouble Tielk progettato sulla base delle analisi di
realta gia esistenti (Epson,Sky,ecc.), € motivaatyasigenza da parte degli operatori di
tenere sotto controllo piu attivita ed € a parew toistrumento piu adeguato per accrescere la
soddisfazione di una clientela sempre piu esigente.

1 *NOTA: La Direttiva per la qualita dei servizi omné e la misurazione della soddisfazione degli titerstata
emanata il 27 luglio 2005 e pubblicata nella “GatzaeUfficiale” n. 243 del 18 ottobre 2005; ¢ firnsatal

Ministro per I'lnnovazione e le Tecnologie, Lucitaiica, e dal Ministro per la Funzione Pubblica, Néar
Baccini.
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Parte 1:

Dalla cultura del
servizio alle
Architetture orientate
al servizio.



CAPITOLO 1: | SERVIZI

1.1 Il concetto di servizio.

1.2 Il settore industriale e settore dei servizi.

1.3 Il pacchetto e le diverse tipologie di servizi.
1.4 Alcuni principi di qualita e il momento dellanta.
1.5 Le caratteristiche delle aziende di servizi.

1.6 La definizione di servizio pubblico e servizio
pubblico in rete.

1.7 Come la qualita dei servizi pubblici miglioea |
gualita della vita.

1.8 La tecnologia a sostegno dei servizi.
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1.1 Il concetto di servizio

Nei giorni nostri i servizi stanno assumendo unawempre piu importante nella vita delle
persone. Ciononostante, non & ancora semplicewtaalefinizione precisa del concetto di
“servizio”. Esso € un fenomeno complicato da desce e questa difficolta deriva dal fatto
che il servizio puo essere inteso in vari modi,ltreola percezione della “qualitd” di un
servizio puo essere veramente difficile da deteangin

Da questo punto di vista, puo venirci in aiutoijore stessa della parola “servizio”: essa
deriva dal latino $ervu$, termine che indica persone o popoli che avey@rduto la propria
liberta e indipendenza al servizio di un padrone.

Possiamo dunque intendere il desiderio di essexdtissome la volonta di un soggetto di
essere sollevato da una fatica; la prestaziona dewizio implica la volonta di fare in modo
che l'altro sia privato di una fatica e possa densgntirsi un “Signore”.

Ritengo dunque che il miglior modo per descrivere servizio possa essere quello di
intenderlo come un’attivita di natura in parte tailg, che nasce dall'interazione del cliente
(o utente) con un impiegato, in cui I'utente vieneontatto con una o piu risorse fisiche che
sono offerte dal fornitore di servizi come soluaanun problema.

Qualsiasi elemento che intralcia il rapporto clfarnitore € percepito come motivo
d'insoddisfazione del cliente.

Diventa chiaro, a questo punto, che la relaziomkérddionale tra cliente e impiegato non é
solo di tipo “economico” ma anche di tipo “operatiy “informativo” e in qualche modo
“emotivo”.

E' veramente importante comprendere che un sem@ioe un bene “fisico” ma un processo
0 attivita di natura intangibile (anche se puo easte dei prodotti tangibili come ad esempio
il cibo di un ristorante) e di difficile valutazierproprio a causa di questa sua “immaterialita”.
L'erogazione di un servizio immateriale presuppolesistenza di risorse durevoli
(infrastrutture di rete, terminali, dispositivi eliaborazione e memorizzazione).

Inoltre la maggior parte del processo di produzidnen bene “intangibile” & invisibile, non
puo essere mostrato e la vendita avviene senzui cliiee necessariamente un trasferimento di
proprieta. Un cliente che usufruisce di un servizam si limita soltanto a ricevere qualcosa
(come ad esempio avviene per il settore commejcmke partecipa al servizio stesso come

risorsa di produzione. Il cliente, come lo defigiseno dei piu grandi pensatori nel campo
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imprenditoriale, Richard Norman, diventa un PROSURMRE, in altre parole consumatore
e produttore allo stesso tempo.

La caratterizzazione economica di un servizio éitcos da:

1) Il valore attribuito all’'utilizzo del servizicCio dipende direttamente dal prezzo di mercato.
2) Il costo sostenuto per I'erogazione del servat@sso.

Bisogna inoltre ricordare che il termine “servizialo riferirsi sia a servizi pubblici (come la
scuola, la sanita, le poste), che a servizi prif@berghi, viaggi, turismo, ecc.), cosi come
possono indicare servizi diretti alla persona &sfcure del corpo, massaggi, ecc.) e servizi

diretti alle organizzazioni (ad esempio le banchiyniversita di Pisa, ecc.).

1.2 Il settore industriale e il settore dei servizi

Una delle difficolta che possiamo incontrare neditudio del settore dei servizi é di
distinguere tra i servizi “fisici” offerti dal sette industriale e quelli definiti “intangibili” che
fanno parte del settore terziario e che riguardamacipalmente i servizi pubblici. Il settore
dei servizi pubblici conduce a nuove logiche implitariali: le risorse locali di materia
prima, rispetto al periodo della rivoluzione indigde, acquisiscono minor peso; la capacita
d’iniziativa degli uomini e le loro competenze, cosme la capacita dell'uomo di innovare e
di essere “proattivo”, diventano caratteristichgegziali di un servizio intangibile.
L'incremento nel settore dei servizi dipende damoéeplicita di fattori:

a) la maggiore ricchezza della popolazione contritriiad aumentare la richiesta di
servizi in precedenza svolti in maniera autonoma

b) l'innalzamento della percentuale di donne lavocatthe contribuisce alla diffusione
di nuovi lavori (scuole materne, mense scolastisbeyizi di pulizia, ecc.)

c) il maggior tempo libero che porta a un aumentoanéthiesta di viaggi, corsi, attivita
sportive e spettacoli,

d) la maggiore attenzione alla qualita della vita cbmporta una domanda di prestazioni
mediche e a una maggiore complessita della vitadetermina la nascita di figure
professionali specializzate come consulenti, corsraksti e avvocati.

Inoltre, e questo e forse il punto essenziale; gtata un’evoluzione nel campo dei
prodotti resi disponibili ai clienti, evoluzione &€hha bisogno di personale piu

qualificato per la manutenzione e gestione di geppecifici e molto sofisticati.

2 RICHARD NORMANN, La gestione strategica dei seiv2lT.pag.10(Introduzione)
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Nell'economia di oggi, la creazione di valore e pampiu connessa ad attivita intangibili, ed
€ necessario, in questo senso, disporre di undipgjo per analizzare questo tipo di processi.
Quali sono le caratteristiche di un servizio putiblie le componenti di differenziazione
rispetto, ad esempio, al settore industriale?

Una prima caratteristica puo sicuramente essereidudta nella CONTEMPORANEITA' di
produzione e di consumo; mentre un‘attivita prodatiermina con la creazione di un oggetto,
le attivita di servizio del settore terziario sopi@dotte e insieme consumate, non €, infatti,
possibile concepire la loro “produzione” senza datgcipazione attiva del cliente. L'azienda
di servizio, in questo senso, deve gestire il coregore come “forza attiva di produzione”.
Diviene chiaro, da questo punto di vista, la neit@sh una forte integrazione tra marketing,
personale ed esercizio.

Inoltre, un'altra caratteristica essenziale di cabbiamo gia parlato prima e
I'INTANGIBILITA' del servizio. Il servizio pubblicg infatti, non puo essere “percepito” dai
cinque sensi, sentire immediatamente il vantaggitafo da un servizio, € molto difficile. Da
questo punto di vista, una componente essenzialeguerincere il cliente sulla qualita del
servizio offerto e il “momento della verita” di cparleremo piu avanti.

Nei servizi pubblici & inoltre presente un “froiméd organizzativo” che determina un contatto
tra il personale addetto al rapporto con la clienge'utente.

Diventa evidente, a questo punto, la necessitaiafifitare le risorse umane e i processi
attraverso i quali I'ente incrementa l'immagind'agknda e s'impegna nel pianificare azioni
direzionali mirate a vendere e a controllare ladssfdzione del cliente.

La maggior parte del processo di produzione ¢ iiiés la parte visibile sara invece quella
che avra importanza nella mente del cliente. Egfi, pnfatti, vedere solo il risultato, mentre
le attivita visibili saranno valutate e sperimeatael dettaglio.

Il prodotto offerto dai servizi non puo essere wgonde neanche trasportato, essendo esso di
natura intangibile. Ancora, la maggior parte devige consiste in “interazioni” e “azioni”
intesi come eventi sociali e il cui controllo degfiessi esige particolari competenze.

Infine, un servizio pubblico rispetto a un servimalustriale e eterogeneo, nel senso che lo
stesso servizio non sara reso in maniera ugualéeate successivo. Ad esempio, un servizio
offerto da uno sportello Bancomat non sara uguhlservizio reso al cliente successivo.
Nonostante cio, gli enti e le aziende stanno celeal fare in modo che i clienti percepiscano
una qualita uniforme dei servizi prodotti e offedquesto attraverso un “modello di cultura

organizzativa” comune.
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1.3 Il pacchetto e le diverse tipologie di servizi

Il prodotto fisico puo essere descritto in maniehdara e in termini di dimensioni, parti,
materiali, ecc. Il servizio invece non puo esseostmato proprio per la sua natura intangibile.
Un modo utile per presentare un servizio € di elemei benefici che il cliente puo ricevere
ogni volta che entrera in contatto con il serviZienefici che possono essere piu 0 meno
importanti. Cio porta a comprendere meglio la rtasdi un “pacchetto di servizi”, termine
con cui s'indicano un insieme di servizi offerticiente.

A volte un servizio puo essere piu importante titgpa un altro (ad esempio, in un servizio di
linee aeree, il trasporto € sicuramente piu impoetarispetto a un servizio di pulizia
dell'aeroporto), in questo caso si parla di SERVGANTRALI PRINCIPALI che assolvono

il compito di soddisfare la funzione primaria eSERVIZI SECONDARI o AUSILIARI che
sono servizi periferici e che servono a rendere ptetamente soddisfatto il cliente. Tultti
fanno parte del “pacchetto di servizi”.

Non sempre la distinzione tra questi due servidiiara: a volte il nucleo centrale del servizio
e identico per tutti i concorrenti e la scelta dante puo essere influenzata solo dalla bonta e
dal numero di servizi periferici. L'esperienza dbénte e la valutazione del servizio sono
determinate in primo luogo dal fatto che il pacthelei servizi comprenda tutti gli elementi
centrali e periferici che il cliente si aspettasecondariamente, dalla misura in cui ciascun
elemento soddisfa gli standard di qualita defiuiéil cliente stesso in base alle proprie
abitudini e attese.

Il servizio € poi attuato attraverso l'implementeid di un sistema di erogazione che e
costituito da risorse umane (tutti gli operatorill'deienda), mezzi e tecnologie (reti,
modulistiche, computer, mobili, ecc) e dagli utestgssi che possono specificare il servizio,
rendere espliciti i propri bisogni, valutarlo e gestirlo.

Nella societa in cui viviamo, in pochi fanno casmamero di servizi offerti: molti di questi
sono talmente comuni che possono nascere evidéintblia nel concepirli come parte del
servizio stesso. Nel momento in cui il servizio raamtiene quello che siamo stati indotti ad
attenderci dalle nostre precedenti esperienzegairgiamo della complessita e della varieta
dei servizi; cio potra indurci a protestare.

Possiamo quindi affermare con sicurezza che l'upergepisce la mancanza di un buon
servizio molto piu di quanto possa percepire umizerbuono e di qualita.

E' importante osservare che l'offerta dei servimnprende sia la capacita di fornire servizi

personalizzati al minor costo rispetto alla coneora, sia la creazione di legami e rapporti
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sociali tra i clienti e altri tipi di risorse, sietrasferimento di “know-how” in cui lI'azienda che
dispone ed eroga i servizi e possiede le particatampetenze necessarie pud decidere se
metterle o no a disposizione del cliente, in bdleepaoprie necessita e opportunita’. E' chiaro,
in ogni caso, che il trasferimento di know-how pud,un certo senso, portare a una
diminuzione della domanda di servizi tradizionatjuendi va valutato molto attentamente.
Secondo Sasser, Olsen e Wyckbffl pacchetto dei servizi pud comprendere berigifishe
creano opportunitécome I'hardware in un’attivita di servizio), bemiangibili espliciti(come
l'offerta di una vacanza studio per l'apprendimeditouna lingua, che offre dunque un
vantaggio esplicito che sarebbe la migliore conoaaelella lingua)beni intangibili impliciti
(come l'offerta dello stesso viaggio, che offreajazzi la possibilita di nuove avventure ed
esperienze).

Possiamo dunque affermare che esistono quattroseieeee di servizi:

Aree di servizio alla persona ad alto contenut@rdidotta Sono quei servizi, erogati alle
imprese e alle persone, il cui prodotto costituismggetto principale della transazione (ne fa
parte il mondo della ristorazione, dei trasporti|el autostrade, degli hotel, ecc.).

Aree di servizio alla persona ad alto contenutsedvizia Sono servizi, erogati alle imprese o

alle persone, il cui contenuto principale & cogttula conoscenze, informazioni, abilita e
sicurezza (ad esempio le lavanderie, gli istitutbellezza, le scuole e i servizi sociali, le
biblioteche, l'universita, le banche, le assicwagzii servizi amministrativi e quelli per
impianti, macchine e assistenza tecnica, ecc.).

Aree di servizio all'interno della coltivazione elld produzioneRiguardano il modo in cui i

prodotti alimentari delle terre sono implementatiidformazioni di composizione chimica e
nel caso delle industrie, da assistenza tecnicaso di malfunzionamenti.

Aree di servizio a supporto del primario e del selavia Riguarda il personale che lavora

all'interno di aziende ed enti e che non si ocalglia produzione di materiale ma di attivita
come studio, ricerca, analisi, progettazione, fieazione, controllo, vendita e assistenza,
selezione del personale, comunicazione e gestiengsiemi informativi.

Diventa chiaro come le aziende agricole e industigbbano ora offrire al cliente non solo i
prodotti fisici, ma anche una serie di servizi cquaete integrante dell'offerta. L'economia dei
servizi rappresenta dunque uno stadio avanzawdldppo del settore economico.

Di seguito elenco alcuni passaggi chiave per l&rgpi®ne di un pacchetto di servizi:

% Sasser, E.W., Olsen, P.R, Wyckoff, D.D (19M8jnagement on Service OperatipAdlyn & Bacon, .

18



Definizione del servizio e dei suoi confinE' un passaggio basilare e presuppone la

schematizzazione delle necessita dell'utente. Befio questo s’individua il nucleo centrale
del servizio, a cosa serve, a cosa risponde. Achgiseun volo aereo serve per spostarsi da
una citta a un’altra, possibilmente in maniera gele a basso prezzo.

Costruzione degli elementi periferi€onsiderando le caratteristiche degli utenti edoouna

precisa segmentazione, le competenze e le abditpeitsonale e gli strumenti che fanno parte
del servizio, vengono istituiti parallelamente sarperiferici che vengono inclusi nell'offerta
stessa (ad esempio la distribuzione di sandwidhtalino di un aereo).

Valutazione della coerenza del paccheBerve a minimizzare lo scarto tra servizio erogat

guello atteso mediante il feedback che viene agdktione del servizio, I'ascolto dei clienti e

l'uso delle procedure di Customer Satisfaction.

1.4 Alcuni principi di qualita e il momento della \erita

La definizione di qualitd in un‘azienda di senskiestende ai bisogni, alle attese e ai desideri
del cliente. Le aspettative del cliente possoneressleterminate dalla comunicazione di
mercato (pubblicita, relazioni pubbliche, venditeer p corrispondenza, ecc), dalla
comunicazione orale, dall'immagine aziendale (e&spparola) e dalle necessita del cliente.
La cosa piu importante, quando si parla di quaditd,modo in cui questa qualita & percepita
dal cliente, quindi possiamo dire che:
* Quando le prestazioni dell'erogatore del servizinoscorrispondenti alle attese del
cliente, il cliente pensera di essere di front& @rwodotto di qualita.
e Quando il servizio ricevuto & superiore alle attdsé cliente, il cliente si sentira
piacevolmente sorpreso.
* Quando le prestazioni offerte saranno in qualchdamoferiori alle attese del cliente,
il cliente si riterra insoddisfatto e probabilmesidara un'idea negativa dell'azienda.
E' importante dire che la sola dimensione delldigueecnica non rappresenta la qualita totale
che il cliente percepisce di aver ricevuto. Il ot viene, infatti, influenzato anche dal modo
in cui I'esito finale del processo gli é trasferito
Possiamo inoltre affermare che il cliente e infzego sia dal modo in cui riceve il servizio,

sia dal modo in cui sperimenta il processo di promhie e di consumo. Questa dimensione e
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spesso legata al modo in cui si percepisce il Mametella verit4termine utilizzato da
Normann per descrivere il momento in cui 'uteniepersonale s’incontrano).

E’ molto importante che il personale abbia motieazi competenze e personalita tali da
convincere il proprio cliente a utilizzare il sernd. Inoltre la dimensione della qualita
funzionale del processo non puo essere valutatee dandimensione tecnica poiché essa
Spesso € percepita in modo soggettivo.

Un'altra componente importante per determinare daligg di un prodotto e l'immagine
aziendale. Essa ha un grande impatto sulla pereeziella qualita perche se nella mente del

by

cliente il fornitore € “buono”, in altre parole Beliente ha un'immagine positiva, certi errori
gli saranno probabilmente perdonati; al contragidisimagine e “cattiva”, il cliente é incline
ad abbandonare l'azienda.
La sicurezza di un‘azienda deriva dunque dallaitguaalla produttivita e dalla soddisfazione
dei clienti.
La qualitd puo essere legata anche alle strategiardanti la qualita tecnica che un'azienda
adotta, a discapito della concorrenza che non ei@scaggiungerla. Questo oggi € molto
difficile perche i concorrenti solitamente sonorgra introdurre soluzioni analoghe. D'altra
parte una strategia relativa alle interazioni a@mqi/venditori pud diventare la base per un
programma di qualita. Sviluppando quindi la qualitazionale, si pud aggiungere un valore
netto per i clienti creando un buon margine contipeti
In definitiva, possiamo dire che i seguenti fattofiuiscono sulla qualita totale del servizio:

» Affidabilita dell'azienda.

» Capacita e tempi di risposta degli impiegati n#tile il servizio.

» Competenza e le capacita professionali.

* Accessibilita del prodotto e facilita di contatto.

» Cortesia, I'educazione, disponibilita e rispetioparte del personale.

» Comunicazione tra i clienti e l'azienda.

» Affidabilita, fiducia e 'onesta.

e Sicurezza e mancanza di pericoli, sia a livebach sia finanziario.

» Struttura fisica e tangibile, aspetto del persardikponibilita di attrezzature.

» Grado di conformita con standard e regole.

* RICHARD NORMANN, La gestione strategica dei seivEtas, Dicembre 2004.
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Inoltre, un buon manager, come affermato anche @mr6s, deve costruire un‘azienda

secondo alcune linee guida basate su ricerche ietnpie sulla qualita dei servizi percepita

dai clienti. Di seguito riportiamo alcuni di questiteri:

Professionalita e competenza tecnica: i clientiodevrealizzare che il fornitore, il
personale e i sistemi operativi abbiano le conaszem le competenze adatte a
risolvere i loro problemi.

Accessibilita e flessibilita: Riguarda la necessi& cliente di sentire che il fornitore
del servizio, il suo orario di apertura, i suotsrmi sono progettati in modo tale che sia
facile avere accesso al servizio e che ci si padattare ai desideri del cliente in modo
flessibile.

Atteggiamento e comportamento: E' importante cheeisonale di contatto sia
interessato a risolvere i problemi dei clienti indo amichevole e spontaneo.
Capacita di rimediare a eventuali problemi: Rigaatd capacita del fornitore di
rimediare all'istante a qualcosa d’imprevedibilevémdo una nuova soluzione che
vada bene per tutti.

Affidabilita e fiducia: in riferimento all'affidalitd del fornitore del servizio, degli
operatori e dei sistemi.

Reputazione e credibilita: Criterio che dipendd'idahagine che si ha dell'azienda e
che fa in modo che il cliente possa dare un carkettore monetario al servizio.

I momento della verita: Come abbiamo piu volte esmw@to, le interazioni tra
acquirente-venditore sono molto importanti e detieamo il livello della dimensione
della qualita funzionale. Nel Management dei sergieste situazioni sono appunto
chiamate “momenti della verita”, concetto intrododia Normann in cui il significato é
legato al momento in cui il fornitore del servitia I'opportunita di mostrare la qualita
del servizio al suo cliente e, quindi, di convincedella bonta della sua offerta.

Questo momento e molto importante.

La produzione del servizio e il processo di consedavono essere sempre pianificati ed

esequiti in modo tale che non ci siano momentiededirita mal gestiti.

® Gronross C., Management e marketing dei sensei| Torino, 1994.
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1.5 Le caratteristiche delle aziende di servizi

A guesto punto, sarebbe importante capire qualo gningredienti essenziali per generare

una buona azienda di servizio. Per migliorare talpttivita e accrescere la soddisfazione del

cliente, bisogna intraprendere alcune iniziative. hodo molto sintetico, potremmo

descriverle in questo modo:

Avere un orientamento al servizio e al Problem Soiug, in altre parole essere
capaci di ascoltare e risolvere i problemi delrtke Essendo un servizio costituito da
piu fasi complesse, l'azienda deve cercare di mde al cliente proponendo un
pacchetto di servizio e non concentrandosi solasservizio centrale. L’azienda deve
essere orientata al cliente, il personale deve weingjgliorare la produttivita mediante
il proprio contributo. Un atteggiamento negativoopun questo senso, indurre il
cliente ad avere un impatto negativo sull'aspetitazibnale della percezione della
qualita, dunque e evidente la necessita di investir personale motivato e diligente.
Inoltre la relazione tra azienda e cliente svilupparapporto di membership con
vantaggi per entrambe le parti: il cliente vedrdaiti, soddisfatti i suoi bisogni, allo
stesso tempo l'azienda potra trarre vantaggio dasigli e dalle osservazioni del
consumatore nel tempo.

Migliorare l'abilita tecnica del personale, facendo in modo che gli addetti al
servizio sappiano sempre cosa fare. Se la loroapagne € inadeguata, la qualita
tecnica ne risente.

Investire sul settore front-ling cid serve a comprendere meglio i bisogni e lesatt
del cliente proponendo soluzioni diversificate.

Industrializzare il servizio, in altre parole fare in modo che la tecnologiatidie
persone. Esempi di questo tipo possono esserecotat e le macchine automatiche,
che aiutano a migliorare sia la qualita sia la pttdta. In questo senso la facilita di
utilizzo, quella di apprendimento, la flessibilitiel sistema e l'affidabilitd possono
rivelarsi fattori cruciali nella scelta di un’aziga rispetto a un'altra.

Far collaborare il cliente al processo di produzioe del serviziq che consiste
nell'usufruire dell'impatto del cliente sul proocgsproduttivo, vale a dire trarre
vantaggio dalla sua partecipazione a livello prodot A volte i clienti non sanno
esattamente cosa vogliono e cosa devono fare; @stgusenso sara importante
motivare e ricompensare il cliente per la sua paézione, proponendogli delle

offerte e aiutandolo nella comprensione dei pracdasquesto modo il cliente si
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sentira piu sicuro e avra voglia di usufruire deivizio, accelerando cosi il processo
produttivo e accrescendo la produttivita dell'adeenE' importante ricordare che il
rapporto con i clienti corrisponde al punto di pa#a per una buona pianificazione dei
servizi.

» Utilizzare indagini di Customer Satisfactionper raccogliere i desideri e le attese dei

clienti e ricevere un feed-back immediato sull@lsoddisfazione.

1.6 La definizione di servizio pubblico e servizipubblico in rete.

by

Come affermato anche dalla Carta Costituzionaleseitvizio pubblico & un'attivita che
risponde alle esigenze pubbliche e al pubblicoréstse, 0 meglio corrisponde a ogni attivita
economica, pubblica o privata che sia sottopostaoanandi e ai controlli della legge
opportuni per indirizzarla e coordinarla a fini mdic Essa € connessa all'esigenza di
benessere e sviluppo della collettivita, avendeienga del contesto tecnico e sociale.
Possiamo inoltre dire che il servizio pubblico eéati@rizzato dalla sua immaterialita, socialita
ed equita giacché ne possono usufruire tutti i nremidlla collettivita indipendentemente
dalle condizioni sociali ed economiche.

Il cambiamento avvenuto con l'avvento della socid@l'informazione ha portato alla
ridefinizione del servizio pubblico che includeteute attivita di offerta e vendita di beni e
servizi alla collettivita per la soddisfazione asdgni generali.

Volendo riassumere le sue caratteristiche cardssipmo dire:

* Che il servizio pubblico da importanza alle risotseane, imponendo una relazione
interpersonale tra il soggetto che opera per cdeliente erogatore e l'utente stesso.

* Che vi e un’oggettiva difficolta di standardizzaroe per questo occorre che l'ente si
rapporti con l'utente finale in modo tale da idicdre sul piano normativo e
organizzativo le necessita degli utenti finali. Bguindi I'esigenza di flessibilita e di
capacita di adattamento delle organizzazioni icedeia erogarlo.

* Che vi e la necessita di approntare sistemi diroflate di eseguire rilevazioni della

qualita erogata e percepita contestuali all'erayezdel servizio.

Che é necessaria la partecipazione attiva deiteital processo perche e lo stesso
utente che partecipando al processo ne influenizultato.

Detto questo, possiamo passare a introdurre ilettmali Servizio pubblico in rete. Come
descritto nel libro “Appunti di gestione e finanzkelle aziende pubbliche” di Mario
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Trombettd, il servizio pubblico in rete & “linsieme dellétigita giuridiche erogate dalle

pubbliche amministrazioni in modalita telematica,cui erogazione e, per legge, un diritto
soggettivo del beneficiario. Questa definiziongaorta a riflettere su due caratteristiche del
servizio in rete: la prima caratteristica € la digenza dello stesso dalla pubblica
amministrazione; in secondo luogo notiamo invecenedl servizio in rete € composto

attraverso la trasmissione di dati da un'amministr@e a un'altra per mezzo delle moderne
reti telematiche. Anche l'erogazione di un servipiod0 dunque avvenire via web e le
pubbliche amministrazioni devono accertarsi chestuéipo di erogazione sia “adeguata”,

"efficiente”, "economica” e “utile” alle esigenzeedli utenti che dovranno usufruirne.

1.7 Come la qualita dei servizi pubblici migliora & qualita della

vita dei cittadini.

Negli ultimi anni hanno assunto molto interessdigeussioni sulla qualita della democrazia,
secondo cui << la qualitd democratica € misuraibilbase al risultato, al contenuto e alle
procedure, per cui una buona democrazia € stabiléutsi i cittadini sono pienamente
soddisfatti’>>. Importante & il modo in cui i cittadini, lesasiazioni e le comunita fanno
parte di questa democrazia e hanno liberta e uiguiagl realizzando la democrazia attraverso
il rispetto delle norme vigenti (o “rule of law”).

Le dimensioni importanti per una migliore qualiglld vita sono:

* Le dimensioni procedurali quali lalle of law (rispetto della legge) e I'accountability
(la responsabilita) che si puo tradurre con l'esiza di un sistema legale valido,
I'assenza di corruzione, una burocrazia competentea polizia efficiente, l'accesso
dei cittadini alla giustizia, il rapporto tra i gewnanti e le istituzioni.

* La dimensione che riguarda il risultato ovvero &sponsiveness, la capacita di
risposta attraverso beni e servizi, benefici matietbeni simbolici.

« Le dimensioni sostantive come il rispetto dei dir{tivili, politici e sociali) e la
progressiva realizzazione di un’uguaglianza pdalitisociale, economica anche di
fronte alla legge, vietando le discriminazioni mubvendo gli ostacoli che limitano

l'uguaglianza sociale ed economica.

® MARIO TROMBETTA, Appunti di gestione e finanza tehziende pubbliche, Halley Editrice 2008

" ALFIO MASTROPAOLO,Accontentarsi delle procedi?ein «Reset », n. 78, pp. 13-16
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Queste dimensioni possono avere grande interesbe am merito al concetto di erogazione
multicanale da parte delle pubbliche amministrazigpecialmente se pensiamo alla
responsivenessome alla prontezza, da parte di un’organizzazidngspondere alle esigenze
della collettivita, e alla capacita di essere tigee di porre in atto politiche anticipatorie e
reattive nei confronti dei problemi collettivi cle manifestano con pubbliche domande.
L'amministrazione pubblica, come evidenziato dadigole della democrazia, deve inoltre
essere trasparente e orientata all'output, in pirele alle performance legate alla capacita di
garantire l'interesse pubblico. Qui anche il cittadassume un maggiore controllo del
processo.

| sistemi multicanali possono essere visti comledgttimazione di questa “riforma culturale”
in cui un‘amministrazione aperta e paritaria petenkdccesso alle informazioni e ai servizi
chiave mediante canali poco costosi e portando sdlddisfazione della cittadinanza nei
confronti della classe politico-amministrativa. Iomova amministrazione pubblica e una
corretta gestione della stessa possono, in questsos portare a un miglioramento della

qualita della democrazia.

1.8 La tecnologia a sostegno dei servizi

Negli ultimi anni i manager hanno sentito I'esigeerlz trovare un modo per rispondere ai
cambiamenti portati dalla nascente “societa défmazione”. Essi hanno percepito le sfide
commerciali proposte nelllambiente ed hanno rigpastueste grazie a nuove strategie e a
nuovi modi di concepire il management attraversttenulazione di appositi piani d'azione
per risolvere i problemi aziendali. In questa fadie “riprogettazione”, I'Information
Technologygioca un ruolo molto importante. Essa €, infattip @ei piu’ potenti strumenti a
disposizione dei manager per rispondere ai divensibiamenti. Le sue componenti sono:

* L’hardware: ovvero elementi fisici finalizzati allettivita d’input, elaborazioni e
output del sistema informativo. S’intendono quiodime hardware i mezzi fisici veri e
propri, sia i dispositivi sia i mezzi che collegan® loro questi dispositivi.

» | software: Sono dei programmi contenenti istruzicime controllano e coordinano i
componenti hardware.

 Le tecnologie di memorizzazione: Comprendono tuttimezzi fisici per la
memorizzazione di dati (dischi magnetici, discHiont nastri), compreso il software

che comanda la memorizzazione dei dati.
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Le tecnologie di comunicazione: Costituite da dsfa hardware e software,
collegano gli elementi hardware e trasferisconati da un luogo fisico a un altro. |
computer possono essere connessi in rete per edaddati, immagini, suoni, video.
La rete: Collega due o piu computer tramite linedefonica consentendo di
condividere dati e risorse. La piu grande reterdehdo € Internet che interconnette
centinaia di migliaia di reti in tutto il mondo &he di scambiarsi informazioni o
svolgere transazioni aziendali. Essa € molto téssianche nel caso di rimozione di
alcune reti, la parte rimanente di Internet cordirau funzionare. Le reti aziendali
interne sono invece chiamate Intranet. Le retamét sono private ed estese in modo
tale da consentire I'accesso a determinati utesti pll'interno dell'azienda: esse sono
chiamate Extranet.

I World Wide Web: E' sinonimo di Internet, € datadi standard universali per la
memorizzazione, la ricerca, la formattazione e ikualizzazione di documenti e
risorse in un ambiente di rete. Le informazioni samsualizzate attraverso pagine
elettroniche che contengono testo, grafica, aniomazecc. Cliccando su determinati
link o collegamenti ipertestuali, possiamo collejad altre pagine web per trovare
eventuali altre informazioni. Il Web, in questo sene inteso come il fondamento dei
Sistemi Operativi.

| siti web: Possono essere creati da enti privatiziende. Essi oggi hanno aspetti
ricercati, ricchi di colore e di elementi interaitidi messaggi e anche di pubblicita,
possono raccogliere ordini elettronici e dati dignti, e cercano di coordinare la rete
di vendita su scala globale.

L’infrastruttura IT aziendale: Rappresenta la pifmitma su cui I'azienda costruisce i
propri sistemi informativi. Ciascun’azienda puo tges personalmente la propria
infrastruttura creando e mettendo a disposizioti itservizi di cui si ha bisogno.
Tutti gli elementi dell'infrastruttura devono cdiarare per far funzionare la
piattaforma.
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CAPITOLO 2: ADOZIONE DI UN
APPROCCIO MULTICANALE NEI
SERVIZI.

2.1 Multicanalita come ampliamento della qualita di

erogazione dei servizi.
2.2 Definizione di multicanalita.
2.3 Front-office e multicanalita.
2.4 Back office, SOA e Cooperazione Applicativa.
2.5 Tra cooperazione applicativa e ambiente
multicanale.
2.6 La Service Oriented Architecture.
2.6.1 Cosa regola la SOA.
2.6.2 Cosa sono | Web Service.

2.6.3 Come sono collegati Web Service e SOA?
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2.1 Multicanalita come ampliamento della modalita derogazione

deil servizi

La multicanalita sta diventando un elemento chialesuccesso dei servizi che siano in grado
di soddisfare la domanda di comunicazione da agrgd, in ogni momento e con qualsiasi
mezzo. Essa diventa un fattore di successo peatgior parte dei modelli di erogazione dei
servizi orientati allutente ed e essenziale siangrito ai rapporti amministrativi, sia per
I'efficacia del sistema di erogazioni dei serviza per I'adozione di strumenti che consentono
I'adeguamento dei servizi alle esigenze dell'utente

| rapporti tra gli amministratori dei servizi e ittadini sono complicati specialmente se non
sono adottate le tecniche di contatto e dinterazioadatta alla societa moderna
dell'informazione. Ad esempio, quando pensiamo aifficio fisico tradizionale, sappiamo
che esso ha diversi limiti: primo fra tutti, essamporta la presenza fisica di entrambi gli
interlocutori, inoltre ha vincoli di tempo e diifigta. || canale informatico in questo senso puo
essere considerato un importante strumento d’iaggne degli uffici tradizionali.

Pensiamo a quanto aumenterebbe I'efficacia nelreetiei servizi burocratici se, accanto al
canale fisico di erogazione, si aggiungesse unledaelmatico.

In questo senso, la multicanalita (vedi fig.1) ah@ come obiettivo principale I'ampliamento
dei modi e dei canali di erogazione a servizio idatginti, in modo da permettergli di ottenere

informazioni attraverso due o piu canali di comaazione.

Infarnel candle trasversales

Fig.1: Una rappresentazione della multicanalita
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La multicanalita’, grazie a costi relativamente teonti, offre servizi multicanali migliorando
notevolmente la percezione della qualita da padlecidtadino e la sostanza del servizio
offerto all'utenza.

La multicanalita’ diviene essenziale anche in noerdlle attivita di back-office di
elaborazione, conservazione, ricerca e validazidag. In questo caso, perseguire un
approccio multicanale nel contesto della collaborez applicativa tra, ad esempio, le
pubbliche amministrazioni, comporta un processardformazione e miglioramento della
qualita dei dati.

Un terzo aspetto da non sottovalutare riguardacea valutazione dei servizi erogati: la
multicanalita aiuta, infatti, le societa e gli eatinministrativi a comprendere le esigenze
dell'utente anche tramite metodi di Customer Sattgfin che servono a comprendere le

esigenze, i bisogni e le attese degli utenti.

2.2 Definizione di multicanalita

Per comprendere appieno il concetto di multicaaadbbiamo tornare indietro di trenta anni:
infatti, nei primi anni '80, l'unico metodo di catib tra I'azienda e il cliente era il centralino
tradizionale, in cui le chiamate ricevute rispeaghno contatti fini a se stessi, i quali
generavano la soluzione di problemi senza presuppattivazione di un sistema che servisse
a raccogliere, studiare e sfruttare dati per nééekgure.

Con l'avvento degli anni ‘90 c'e stato il “boom”i d@all-center: essi richiedevano la presenza
di operatori che, ventiquattro ore su ventiquatiyarantissero una corretta risposta al cliente.
La risposta non costituiva sempre una soluzione pdeblema ma garantiva la presa di
coscienza, da parte dell'azienda, della presenzigtdrminate problematiche, e un ulteriore
contatto telefonico destinato alla risoluzione l®téel problema in questione.

Con l'avvento del nuovo millennio € nato un nuovadmdi concepire il contatto con i clienti,
legato principalmente alle esperienze di marketengdelle aziende dei servizi. Esso
presuppone la moltiplicazione degli strumenti decantatto con i clienti, la possibilita di
ottenere risposte e soluzioni immediate, l'attuaeiai un processo di fidelizzazione del
cliente che genera nuove opportunita di businessglesto punto di vista, la nascita di

applicativi CRM, riconducibile ai primi anni ‘80, ha portato a wmentamento verso

8 |l termine sta ad indicare la pratica@listomer Relationship Management,termine ingleg&tdeal concetto di
fidelizzazione del cliente. Il mercato, che noni& pappresentato dal solo cliente ma da tutto llaiente
circostante, deve tenere conto dei valori dellaist@c In questo senso il management del marketienge d
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l'integrazione di processi e conoscenze legate attigita interne ed esterne dell'azienda
attraverso una gestione multicanale delle inforor@zé definendo la possibilita di realizzare
prodotti in tempo reale. I CRM quindi va intesam® passaggio dalle semplici e tradizionali
tecniche di valorizzazione del prodotto alla nasdt metodi per la personalizzazione del

rapporto tra il cliente e I'azienda, a favore dinuarketing tustomer-oriented

2.3 Front-office e multicanalita

Le complessita organizzative delle strutture cheg@&no servizi generano degli obblighi, di
natura sia informativa che procedurale. Sono ond@ormativi le attivita di ricerca di
strumenti adattabili agli utenti; mentre gli oneériprocedimento da parte degli utenti, cittadini
e imprese sono quelli che riguardano la necessitacdiperare, presso le amministrazioni,
documenti finalizzati allo svolgimento del serviziohiesto. A questa documentazione segue
la richiesta che avvia la lavorazione dell'attivitdla conclusione di questa fase il servizio
viene erogato.

Riguardo a cio si parla di front-office (vedi fi.2inteso come articolazione
dellorganizzazione amministrativa, dedicata atkd® e al supporto dei privati e

all'esposizione di strutture per il rapporto comehza.

FIG.2 Ecco un esempio di Front-Office.

Quindi, come detto, le funzioni principali erogad@l front-office sono il supporto, la
consulenza, l'ascolto e la semplificazione dei @ssc di produzione dei servizi, poiché

pianificare delle strategie adeguate per gestire naéglio il cliente. II CRM si spinge su tre dirazio
acquisizione di nuovi clienti, aumento delle retaicon i clienti piu’ importanti e fidelizzaziormn i clienti
che hanno maggiori rapporti con I'impresa
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aiutano il cliente nell'attivita d’'informazione e indirizzano verso una semplificazione degli
oneri procedurali.

Inoltre, il front-office pud essere anche comettattura finale di erogazione del servizio, di
ricezione e gestione dei reclami e dei commentiuiehza. Un esempio di front-office puo
essere I'URP (Ufficio relazioni con il pubblico) echfa da ponte tra la Pubblica
Amministrazione e i cittadini e serve per realizzan maniera trasparente e attraverso un
modello “copernicano” in cui i cittadini sono alnte e la struttura organizzativa ruota
intorno ad essi, un’amministrazione che sia al ig@rvdel cittadino e che promuova
I'adozione di mezzi d’interconnessione telematica .

La funzione di front-office, negli ultimi vent'annié stata spesso collegata ed erogata
attraverso canali che prevedevano sempre la prasksica delle parti. Il canale, che
corrisponde al modus mediante il quale un‘attieiteuibile, era costituito da un ufficio fisico.
Con l'avvento delle tecnologie dell'informaziongetla comunicazione (ICT) é stato possibile
sviluppare canali che sono indipendenti dal linfiseco e temporale e si prevede sempre piu
l'uso integrato di canali fisici e canali innovatper migliorare la qualita di erogazione dei
servizi. Grazie alla multicanalita, sono stati gppati molteplici metodi di erogazione dei

servizi di front-office (ad esempio il computetusdtrato nella fig.3).

FIG.3 Il computer € uno dei mezzi piu utilizzati pe le procedure di front-office.
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Tutto cid & dovuto principalmente alla Direttival @ luglio 2005° la quale richiede lo
sviluppo e la diffusione di un approccio multicamabn lo scopo di una piena interoperabilita
tra i sistemi delle diverse amministrazioni publbéic promuovendo dunque l'utilizzo dei
servizi online. Appare chiaro come l'obiettivo paino della Direttiva sia dunque quello di
migliorare tutte le modalita di contatto con I'uerallo scopo di rispondere alle diverse
esigenze fisiche e mentali delle varie fasce daaen

La scelta di un canale deve quindi essere la coreszg di uno studio approfondito dei punti
di forza dello specifico canale e delle carattete dell’'azienda, considerando anche le
diverse esigenze degli utenti.

Per quanto riguardadanali di front-office, il piu comune, come detto, rimane sempre lo
sportello fisico. Con esso un comune impiegato gpumigere molte attivita amministrative,
informative, di semplificazione e consulenza. Lorspllo in questo senso € un riferimento
certo; esso, pero deve essere migliorato diventesgigiungibile a qualunque orario.

Non e difficile costatare che I'utente ha spessa fonte necessita di terminare i procedimenti
complessi presso la struttura, in cui vi € uno tghor adibito a piu funzioni. E’ dunque
necessario che l'azienda o amministrazione si isppsiin certo senso, fisicamente verso |l
cittadino. Un esempio di cid possono essere glitefhoitineranti e le fiere campionarie, le
quali corrispondono allo spirito suggerito dall'sggrio multicanale.

Esistono ovviamente altre modalita tradizionalimeoad esempio il fax, il telefono, il sistema
postale, i canali addetti allo scambio d’informamie alla ricezione di comunicazioni che
perd non aiutano l'utente a “terminare” il servizio

Il canale telefonico si presta alla funzione dicdigce orientamento ma non & adatto alla
conclusione di un procedimento. Il fax permetterssmissione di documenti ma rimane
sempre un canale che ha dei limiti (esempio: ndti pwssiedono il fax, non tutti sanno
usarlo, i costi nhon sono bassissimi). Vi sono moltanali monodirezionali destinati alla
fruizione collettiva come ad esempio l'editoria,réalio, la televisione, le brochure per lo
sviluppo del marketing pubblico. Vi sono inoltrei ghfo Point, strutture nelle quali e

possibile trovare materiale informativo (sopratiwtartaceo).

° La Direttiva del 27 Luglio 2005 & stata emanath Miistro per l'innovazione e le tecnologie insieral
Ministro della funzione pubblica e riguarda la qtdadei servizi online e la misurazione della ssthfiione
degli utenti. La Direttiva & presente all'internel gito del CNIPA, il centro nazionale per I'Infoatica nella
Pubblica Amministrazione.
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Il canale che sicuramente ha le maggiori poteraiaét si € rivelato uno strumento
potentissimo per la nostra generazione € Interesto € utilizzato da oltre il 97% delle
amministrazioni pubbliche presenti in rete.

L'approccio multicanale si basa proprio sull’utiliz dei servizi online (insieme con altri
canali tradizionali) da parte del cittadino. La a@®ne di front-office virtuali porta alla
nascita di veri e propri uffici amministrativi cororo “sportelli-virtuali”, punti di accesso e
di accoglienza.

E' importante semplificare il piu possibile I'imfmathe i servizi online hanno sul cliente, cio
allo scopo di diffondere determinati comportamengrassi. In questo senso la realizzazione
di portali e siti deve adeguarsi alla legge StasleR9 gennaio 2009 attuata per favorire
I'accesso ai servizi da parte degli utenti disabiiccesso deve essere strutturato in modo tale
che i servizi e la loro usabilita siano semprev@loci e intuitivi; bisogna inoltre tenere conto
della presenza di diversi segmenti di utenza setpuamiteri di organicita, coerenza per
tematica, e prevedendo spazi per il contatto diretbn l'utenza e strumenti per la
semplificazione e I'orientamento.

Bisogna inoltre prevedere la presenza di una mdppsito, di un motore di ricerca interno al
sito, la pubblicazione di FAQ (frequently asked sfians) per rispondere alle domande piu
frequenti, l'utilizzo di link e abstract riassuntitfadozione di un linguaggio non tecnico e la
traduzione, se necessaria, di testi in lingua s&ranL'informazione pubblica deve essere:
completa, strutturata, referenziata, comprensibggjornata e uniforme.

E’ consigliabile inoltre adottare una certa sistiaita nella nomenclatura dei siti a livello
territoriale (Es. tutti i dominigoy, indicano un luogo pubblico nella rete).

L'approccio multicanale prevede che le architettlgiesistemi informativi siano progettate in
modo tale da non duplicare i dati nei sistemi dbl@che e nelle piattaforme utilizzate per
I'erogazione dei servizi. E’ necessario quindi rze@n unico database per la gestione delle
informazioni che consenta sia alle aziende-ammausgini sia alle utenze di accedere alle
medesime informazioni.

Vi sono inoltre diversi livelli d’'interazione coriutenza, classificati secondo determinati
parametri e livelli d’'interazione: il livello zercorrisponde alla disponibilita d’'informazioni a
utilizzo collettivo; il livello uno prevede la pdbdita d’invio e ricezione dati e I'utilizzo di

operazioni di download e di web-cam puntate suuagd d’'interesse; il livello due prevede

19 a legge riguarda I'accessibilita dei siti Web.
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una comunicazione bidirezionale ma non consenteofhpletamento online di pratiche
burocratiche; il livello tre invece consente lo lgimento delle procedure di erogazione del
servizio e ne garantisce il buon esito. Oggi tlgt@mministrazioni cercano di adeguarsi al
livello 3.

| servizi informativi permettono inoltre l'utilizzdi newsletter settimanali, in altre parole
informazioni periodiche da parte dell'amministra&cu richiesta degli interessati, cosi come
I'invio d’informazioni tramite sms che raggiungohdente ovunque esso Si trovi.

Mediante il canale sms si pu0 comunicare (a casitenuti) costantemente con gli utenti,
nonché servire a essi servizi informativi miratipArtire dal secondo livello d’interattivita si
possono eseguire addirittura vere e proprie tramsaz

Secondo la direttiva citata in precedenza (leggenc®t) tutti i siti devono contenere
indicazioni utili e una parte dedicata al contaticetto con il cliente in cui e fornito un
indirizzo di posta elettronica e un numero telefonfjpossibilmente gratuito). Questo perchée
nell'erogazione di servizi online il contatto dicee essenziale per l'efficacia del servizio
stesso e le e-mail, in questo senso, sono strunessenziali e veloci per lo scambio
d’informazioni.

Il canale telematico permette inoltre l'interazidraamite blog, chat, forum, bacheche, e tutti
sistemi di comunicazione che mettono in contatioitginti che possono cosi parlare di diversi
argomenti e temi inerenti ai produttori di servissi corrispondono a spazi web dedicati allo
scambio d’informazioni (il cosiddetto Web 2.0) ensmo al produttore per rilevare il
gradimento dell'utenza e le informazioni sui targeiltre spesso e presente anche il
guestionario online che serve proprio a meglio tjgaare e valutare il comportamento e la
soddisfazione dei propri clienti.

Come si accede alla rete Internet? E' possibiledme ai servizi Internet in diversi modi, in
particolare attraverso le modalita dirette e irttkre L'accesso diretto consiste nell’uso
immediato e indipendente (senza intermediari) déepdell'utente della rete Internet, tramite
'uso del computer e l'utilizzo di un terminale,utha linea telefonica fissa o mobile e di una
rete di telecomunicazione preferibilmente a baralga che conduca il segnale sino al
terminale. Per procedere a forme elevate d'interaziamministrativa l'utente deve avere
dispositivi di riconoscimento e certezza informaticome ad esempio la posta elettronica
certificata, i dispositivi di firma elettronica e tarte elettroniche.

Dalla fine degli anni ‘90 le amministrazioni forn@o punti di accesso pubblico ai servizi
informativi, prima con l'idea dei totem, struttutaatonome che non necessitano del presidio

umano, e poi con l'evoluzione degli Internet-Paim¢ offrono connessioni ad Internet a costi
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molto contenuti. Molto spesso gli enti si fannoicardi mettere all'interno di biblioteche ed
enti pubblici strumenti informatici necessari afifizzo dei servizi telematici nei propri locali.
Per quanto riguarda l'accesso indiretto, possiamece indicarlo come un accesso mediato
da un operatore, il quale puo essere raggiuntbsstamente sia telefonicamente. L'operatore
adeguatamente formato, pud compiere determinateazipai venendo in aiuto all'utente
(vedi fig.4).

FIGURA 4, un esempio di call-center, nonché di aceso indiretto.

Un esempio di cio potrebbe essere 'URP (UfficidaR®sni Pubbliche), il quale fornisce
servizi di tipo informativo; i call-center, strutievolute di sportelli telefonici specializzati
nelle intermediazioni tra i soggetti erogatori @nszi e le utenze e in particolar modo
nell'utilizzo di procedure informatiche complesse.

A volte sono utilizzati gli IVT [nteractive Voice Responsehe corrispondono a un numero
telefonico al quale risponde un sistema automabzra grado di riconoscere l'utente, di
capirne le necessita e di fornire informazionisrvizi.

Un metodo molto utilizzato dalle pubbliche ammiragioni e non solo & Skype, un
programma per lo scambio telefonico e video d’infazioni, il quale abbassa notevolmente i
costi delle chiamate e consente agli utenti residgiestero di chiamare nel proprio paese a
costi inferiori rispetto alla telefonia tradizioeal

Infine, tutti i dispositivi di telefonia possono axlere alla rete mobile o fissa tramite la

tecnologia di trasmissione dati GSKrpupe Special Mobi)e
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Anche la tecnologia digitale rientra nella stradegiulticanale giacché permette di allargare la
fruibilita e I'utilizzo dei servizi online. Graziad essa televisione e radio hanno gia iniziato ad
abbandonare il segnale analogico per aumentareditaye la quantita dei servizi contenuti
tramite segnale digitale terrestre. Per riceverestjusegnale sara necessario possedere un
apparecchio chiamato decoder, che puo essere @sténtegrato all'apparecchio televisivo.
Questi apparecchi sono molto utili, specialmentechEd consentono alle amministrazioni
pubbliche di fornire importanti contenuti informat(ad esempio gli schermi posti sui mezzi

di trasporto che comunicano informazioni sulla it sul territorio, sul clima, ecc.).

2.4 Back-office, SOA e Cooperazione Applicativa

L'obiettivo primario di un’azienda erogatrice dingei, e in particolare della pubblica
amministrazione, € quello di aumentare la compdtti semplificare i procedimenti
amministrativi e incrementare l'efficienza e l'efitia dei servizi pubblici. Inoltre, la
globalizzazione e la rapiditd con cui si affermamoiove tecnologie nel settore
dellinformazione hanno portato le organizzaziooblgiche e private a sviluppare nuovi
processi di Business e di Management. Non bastsedese I'ultimo modello di computer e
installare le ultime versioni di software, al c@mto c'é la necessita di cambiare gli strumenti
e le modalita operative utilizzate fino ad ora ted® conto della flessibilita necessaria in
ambito delle organizzazioni. Il conseguimento degiittivi prima illustrati & possibile grazie
alle grandi potenzialita dei sistemi informaticakka possibilita di integrare processi di back
office nell'ambito dei procedimenti di servizio.

Come sara ormai chiaro a tutti, tra le varie teagi@ oggi primeggia la rete telematica intesa
sia a livello “fisico” e “infrastrutturale” che avkllo “applicativo” ossia logico-organizzativo.
Grazie alla diffusione della connettivita a bandgagh e alla disponibilita di potenti
infrastrutture a basso costo, si € creato un casamepre piu ampio per il flusso delle
informazioni tra le varie amministrazioni, pubbkch private.

Inoltre la diffusione di strumenti d’integrazioneatle varie strutture applicative e la
definizione di relativi standard specifici ha cont$® di integrare il patrimonio informativo
dell'amministrazione verso paradigmi di maggioffecieinza riducendo, oltre ai costi, anche i
rischi. Diventa quindi impossibile operare sul naocsenza una stretta collaborazione con le
imprese. In questo senso si afferma il principioimik nuova filosofia architetturale basata sul
principio di gestione dei servizi e dei procesaiSIOA Eervice-oriented architectuye
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Con il termine SOA s’intende una strategia miratgsvduppare tutte le applicazioni di
un‘azienda usando metodi di programmazione orieaitaervizi ovvero alle funzionalita di
business progettate secondo un'interfaccia standardervizio qui corrisponde a un
componente software che risponde a una funzionkcapya per piu componenti aziendali, e
puo essere utilizzato sia da aziende diverse sideddi diversi.
Per analizzare i processi interni e i servizi mesdiisposizione dalle amministrazioni &
necessario capire cosa s'’intende quando si patteak office. Il back office e l'insieme di
tutte le attivita di un‘azienda come il sistemayéstione dei procedimenti amministrativi, di
produzione e di organizzazione, in altre paroltotatd che il cliente non vede e che permette
la realizzazione del servizio. Queste attivita ehdono concreto in atti amministrativi
finalizzati alla realizzazione di un procedimentettd anche “workflow” o flusso di lavoro
che coinvolge risorse umane e strumentali. La gestdi questo servizio, con la nascita della
filosofia SOA, & sempre piu dipendente dalla tecgial.
Il back-office in definitiva costituisce l'insiena sistemi informativi aziendali.
La parte del sistema informativo aziendale compdstiocalcolatori, dalle reti informatiche,
dalle procedure d’immissione e memorizzazione eatai sistemi di trasmissione elettronica
é chiamato sistema informatico.
Quali sono le principali attivita di back officernani a tutti i sistemi?

» La capacita di gestire strutture dati (databassezi@hali o gerarchici).

» La capacita di elaborare dati e di trasformarinfiormazione.

« La presenza di alcune interfacce per l'utente ai filell'inserimento e della

presentazione dei dati.

» La capacita di gestire strumenti di reporting eréisentazione.
Queste caratteristiche costituiscono un'architettaomune che e poi declinata nelle
funzionalitd specifiche operative che un dato mistedeve supportare. Si utilizzeranno
strutture dati, interfacce e processi tipici di udeterminata problematica facendo pero
riferimento ad architetture, principi e metodolodianplementazione standard comuni a tutti.
A cio bisogna aggiungere la capacita dei sistefiorinativi di comunicare e interoperare, in
particolare:

» La capacita di scambiare dati destrutturati conpoketa elettronica e lo FTP.

» La capacita di scambiare dati strutturati (integmaz di basi di dati).

» La capacita di scambiare dati integrati.
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* La base infrastrutturale, ovviamente costituitaledahoderne reti telematiche e dai
protocolli fisici, di rete e applicativi.

Diventa qui abbastanza chiara I'importanza delteciéa dei sistemi d’interoperare.
Storicamente i sistemi informativi supportavanoivat amministrative specifiche e
delimitate. Il passaggio da sistemi specifici ertioali” verso strumenti “orizzontali” dipende
da aspetti normativi d’integrazione e cooperaziaeplicativa, in altre parole dalla
definizione di strumenti normativi tecnici riguar@dla gestione dell'identita e la sicurezza
elettronica: ad esempio i certificati digitali e fama digitale. In particolare la firma
elettronica, che & un sistema di autentificazionelatumenti digitali simile alla firma su
carta, ha consentito di dare dignita legale ai dwmti elettronici. L’apposizione della firma
digitale in combinazione con un certificato digitalelle e-mail ha dunque reso concreta la
realizzazione tecnico-normativa della POSTA ELETTROA CERTIFICATA (PEC): la
PEC si occupa di inviare al mittente una ricevuga calore legale dell'avvenuta (0 mancata)
trasmissione del messaggio con delle precise inginatemporali relative all'invio.
Tale applicazione ha reso la posta elettronic&méibile nei processi di back-office.
Un altro passo e stato fatto con la standardizmazidelle architetture tecnologiche e
infrastrutturali del servizio, come le basi di d&tiazionali per la memorizzazione dei dati e lo
sviluppo d’interfacce standard sempre piu evolute.
L'integrazione dei sistemi € stata facilitata stiptto dallo sviluppo di software open source,
cioe modelli di sviluppo, di cooperazione e di d#ione nell'ambito dell'Information
Technology. Questi modelli, creati nel 1985 dal8tah, vanno contro chi impedisce la libera
circolazione dei software, definendo il concettdCdipyleft?, in contrapposizione al concetto
di Copyright?, per tutelare il diritto della collettivita di fie dei prodotti dell'innovazione.
L'Open Source negli ultimi anni ha avuto granddudibne anche grazie all'aumento della
disponibilita di banda e alla diffusione della rptébblica. Grazie a questo le amministrazioni
hanno potuto concentrarsi in attivita d’'integrazdos servizio piuttosto che in investimenti

sull'acquisizione di pacchetti proprietari commatici

1| Copyleft ndividua un modello di gestione deiitli d'autore basato su un sistemaidehze attraverso le
quali l'autore (in quanto detentore originario diitti sull'opera) indica ai fruitori dell'operane essa puo essere
utilizzata, diffusa e spesso anche modificata éibeente, pur nel rispetto di alcune condizioni ezisdin

12| copyright (termine di lingua inglese che letteralmente digaidiritto di copia) & l'insieme delle normative
sul diritto d'autore in vigore nel mondo anglosagse statunitense.
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Un altro importante passo verso l'interoperabiligai sistemi formativi e stato fatto dalla
pubblicazione di linee guida per la realizzaziomeun Sistema Pubblico di connettivita e
Cooperazione Applicativa®, standardizzato dal CNIPA nel 2005, il quale gtisae
I'interazione tra le amministrazioni secondo il relbal di cooperazione applicativa SPCOOP
(Sistema Pubblico Cooperativo), che e descrittardasieme di specifiche che mettono delle
norme alle modalita di comunicazione e garantisctimbegrazione dei metadati, delle
informazioni e dei procedimenti amministrativi goileno valore giuridico.

Prima di allora le comunicazioni nelle aziende anwvano tramite collegamenti punto-punto
tra i server applicativi interessati, che erandodati su reti private e raggiungibili solo da
altri server dislocati nella stessa rete. Per caopeera necessario realizzare reti virtuali
private, soluzione inadatta ai processi di E-Gonvamnt.

E' stata quindi implementata un’infrastruttura SFEXFO (ovvero un sistema pubblico di

connettivita) middleware (insieme di programmi imf@tici che fanno da intermediari tra le

diverse applicazioni, vedi FIG.5) per la comunioa®s con qualunque ente europeo.

Porta di SPCOOP Porta di
dominio dominio ¢ -

FIGURA 5: Un esempio del funzionamento dell'infrastruttura SPCOOP. Si nota come effettivamente

SPCOOP si occupa dell’imbustamento e dell'instradamnto delle buste E-gov facendo in modo che vi sia

un servizio di richiesta/risposta tra enti.

13 Definizione data dal sito ufficiale del CNIPA:Sistema Pubblico di Connettivita (SPC) & statduit con il

Decreto Legislativo 28 febbraio 2005, n. 42 (putddid nella Gazzetta Ufficiale n. 73 del 30 marz®@%)0
successivamente confluito nel Decreto Legislafivmarzo 2005, n. 82 (Codice del’Amministrazioneyifile -

PDF). Nell'articolo 73 comma 2 del CAD, il SPC é defmitome "l'insieme di infrastrutture tecnologichelie
regole tecniche per lo sviluppo, la condivisionimtégrazione e la diffusione del patrimonio infativo e dei
dati della pubblica amministrazione, necessarie g@ssicurare l'interoperabilita di base ed evolutdae
cooperazione applicativa dei sistemi informatides flussi informativi, garantendo la sicurezzaritervatezza
delle informazioni, nonché la salvaguardia e l'amatmia del patrimonio informativo di ciascuna pubali
amministrazione".
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Lo scopo principale di questo servizio € di offristrumenti standard d’interazione e

interoperabilita senza sconvolgere le precedentitescarchitetturali e preservando gli

investimenti tecnologici passati.

Il sistema pubblico di cooperazione applicativaaédto sui seguenti principi:

Pubblicazione dei servizi: Ogni amministrazione imste una serie di servizi
disponibili per l'uso da parte delle amministrazicQuesti servizi sono accessibili
tramite interfacce chiamate PORTE DI DOMINIO. L'gaaione dei servizi avviene
poi mediante scambio di messaggi strutturati cimtermono informazioni sui dati.
Definizione dellambito dei servizi: Le amministrami definiscono un ambito di
responsabilita dei servizi erogati assumendosof®lella gestione di un dominio dei
servizi applicativi.

L'IPA (indice delle pubbliche amministrazioni) laliciscrizione € necessaria per
accreditarsi in SPCOOP.

Gli accordi di servizio: Ovvero la definizione deervizi in termini normativi-
istituzionali oltre che tecnici resi disponibili ds’amministrazione. Essi sono veri e
propri contratti telematici e sono costituiti dav’iaterfaccia di servizio, i punti di
accesso al servizio, il protocollo di comunicaziomea semantica del servizio, i livelli
di servizio garantiti e le caratteristiche e i risgfudi sicurezza del servizio.

Le tecnologie: La tecnologia scelta da SPCOOP athasui web services, in altre
parole un sistema di messaggistica basato sui qoititali rete. | messaggi sono
costituiti da una busta E-GOV che contiene inforim@izin formato XML che si
riferiscono ai dati e alle operazioni eseguibilykstessi.

Accordi di cooperazione: Servono a descrivere Vvisempplicativi erogati da piu
amministrazioni cooperanti. Essi sono pubblicatiregistro degli accordi di servizio
e sono finalizzati all'automazione di uno o piuga@imenti amministrativi.

Ambiente di sviluppo: E' I'ambiente nel quale étig@$a cooperazione.

Detto cio, si puo affermare che I'utilizzo dei patlli SPCOOP, dopo una prima fase di

definizione, oggi € arrivato a un livello di piefase realizzativa.

2.5 Tra Cooperazione Applicativa e ambiente Multicaale

L'idea di massimizzare il rapporto con i clientessviluppata principalmente negli ultimi anni

grazie alla nascita ed evoluzione della multicaaalin ambito commerciale si e cercato

quanto piu di massimizzare le opportunita di cdatabn il cliente utilizzando principalmente
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I nuovi strumenti telematici. Tutti i servizi muanali, essendo subordinati all'esecuzione di
procedimenti amministrativi, sono correlati allgiatta di back office. La variabilita dei
servizi di back office aumenta le possibilita eylalita dei servizi erogabili. Concentrandoci
principalmente sui canali tecnologici, possiamdarardi dimensione:
» Infrastrutturale: Definisce i canali fisici di comigazione, come ad esempio le
infrastrutture di rete pubblica fissa (telefoniakmgica o digitale, reti a commutazione
di pacchetto, ecc.), le infrastrutture di rete gdidabmobile (GSM, GPRS, UMTS) e le
infrastrutture broadcast analogiche o digitali.
e Applicativa: Questa dimensione definisce le tipato@pplicative del canale, ad
esempio la tipologia web-based basata sul prowablirete HTTP e sugli standard
W3C (¢ il canale piu utilizzato, per averlo € neee® collegarsi mediante un browser
a un sito o portale), la posta elettronica, lavisiene.
Partendo da questo presupposto, € ora possibiiezaga un servizio di tipo informativo
tramite diverse dimensioni applicative (ad esengasta elettronica e sms). Abbiamo quindi
innumerevoli combinazioni possibili grazie alla eergenza dei dispositivi tecnologici che

consentono di accedere a diversi canali fisici.

2.6 La Service Oriented Architecture

Quando si parla di SOA (Service Oriented Architecturesi intende un modello per la
creazione di sistemi (che focalizzano I'attenzigné concetto di servizio) costruiti secondo
una precisa architettura. Un sistema che si basachitettura SOA deve essere costituito da
applicazioni (servizi) indipendenti I'uno dall’adiy le quali risiedono su piu computer € sono
condivise all'interno di una rete. Ogni servizio tteea disposizione alcune funzionalita
condividendo e utilizzando funzionalita messe gak&zione da altri servizi. Questi servizi
comunicano tra loro secondo determinati protocda questo punto di vista si capisce
I'esigenza di trovare un protocollo comune a tusistemi operativi per la comunicazione, un
protocollo che sia al tempo stesso completo e gopi@sicuro.

| servizi che compongono il sistema SOA devonoetigpe alcune caratteristiche:

14 Definizione di SOA secondo il gruppo Oasis:Urx paradigma per I'organizzazione e l'utilizzaziotelle
risorse distribuite che possono essere sotto iltradlo di domini di proprieta differenti. Forniscan mezzo
uniforme per offrire, scoprire, interagire ed usdescapacita di produrre gli effetti voluti consésitemente con
presupposti e aspettative misurab#iz
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» Devono essere ricercabili e recuperabili dinamigame

» Devono essere ben definiti, completi e indipendeaticontesto e da altri servizi.

» Devono essere definiti da un’interfaccia e accdssilla rete.

« Devono essere debolmente accoppiati con altrizemimodo tale che siano flessibili
e facilmente modificabili.

» Devono essere orientati all'interazione con akivii tramite messaggi. Per questo
motivo vi € la necessita di un formato standardodnunicazione.

» Devono essere realizzati in modo tale da permett&ancomposizione insieme con

altri servizi.

2.6.1 Che cosa regola la SOA

Da cosa € regolata la SOA (vedi fig.6 e 7)? Perprenderlo dobbiamo ricordare che
un’architettura “service oriented” € un'architetucostituita da piu entita. Le entita che
regolano la SOA sono:

* IL SERVICE PROVIDER

* IL SERVICE CONSUMER

* IL SERVICE REGISTRY
Per Service Provider s’intende un’entita che mattisposizione un servizio che, per essere
trovato da altre entita, deve essere reso visshille rete.
Il Service Registry invece contiene le informaziche si riferiscono al servizio e che sono
inviate appunto dal Service Provider. Queste inBmioni sono costituite da URL, regole di
accesso al servizio e da tutti i servizi disponjmiésso quel Service Provider.
Il Service Consumer e invece chi fa richiesta @eligio. Il Service Consumer fa la richiesta
delle informazioni al Service Registry, attraveesse potra comunicare direttamente con |l
Service Provider. Tutte queste informazioni passatraverso una rete di comunicazione, la

quale puo essere costituita sia da Internet slatdanet.

FIGURA 6 Immagine di un’architettura SOA
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Nnastro aoesivo.

FIGURA 7: Una simpatica immagine utilizzata dall'lBM per promuovere il concetto di SOA
La SOA definisce dunque le caratteristiche che deevcomponenti, facenti parte di un
sistema, devono avere al fine di poter definireppgomoun tipo di architettura orientata ai

servizi.

2.6.2 Cosa sono i Web Service

Per Web Service s’intende un tipo di applicaziorebwhe coopera con altre applicazioni
attraverso lo scambio di messaggi (indipendenteendatla piattaforma in cui si trovano).
Queste applicazioni sono chiamate appunto webcserd servizio web.

Le tecnologie su cui si basano i web service sono:

-XML (Extensible Markup Language), utilizzato pea memorizzazione d’informazione
strutturata.

-SOAP (Simple Object Access Protocol), € un leggeatocollo per lo scambio di messaggi
tra componenti software.

-WSDL (Web Services Description Language), € uguaggio formale in formato XML
utilizzato per la creazione di documenti che desco | Web Service. Indica quindi sia le

15 Definizione data dal Web Services Architecture Witog Group del W3C: Un Web Service e un’applicazio
software identificata da un URI (Uniform Resourderitifier), le cui interfacce pubbliche e collegamiesono
definiti e descritti come documenti XML, in un foate comprensibile alla macchina. La sua definizipné
essere ricercata da altri agenti software situatirsa rete, i quali possono interagdigettamente con il Web
Service, con le modalito specificate nella suanigfine, utilizzando messaggi basati su XML.
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operazioni messe a disposizione dal servizio,tsiaverso quale protocollo si puo accedere al
servizio, e il formato dei messaggi accettati.
-UDDI (Universal Description Integration), € un igtgy (0 base di dati indicizzata) basato su
XML e indipendente dalla piattaforma hardware. Egsrmette alle aziende e alle
amministrazioni la pubblicazione dei propri dati.
Attraverso questi standard i web service rendorssipde la cooperazione tra piu servizi che
mettono a disposizione alcune funzionalita utilimda sia i propri servizi sia quelli messi a
disposizione da altri. Tra le tecnologie citatepmecedenza XML, ha dato un contributo
molto importante alla nascita dei web service, igragla sua indipendenza dalle varie
piattaforme e al suo essere universalmente ricamoscome linguaggio standard. Esso é
ritenuto la soluzione ideale per lo scambio d’infezioni attraverso il web.
Il concetto di web service implica un modello diclatettura a oggetti, che si trovano
localizzati in punti diversi della rete e su pi&ttane differenti. Sfruttando al meglio tutte le
caratteristiche dei web service, € possibile imgetare proprio un’architettura SOA
orientata si servizi.
Ricapitolando i web service offrono:

* Vantaggi legati allindipendenza da piattaforma.

* Indipendenza dal software che implementa un servizi

» Possibilita di riutilizzo del software, cioé la pdslita di riutilizzare un software

implementato in precedenza, rendendolo quindi digple sulla rete.

Inoltre, i web service sono autodescrittivi, cia® ihclient né il server devono occuparsi di
interpretare qualcosa aldila del formato e del eouto della richiesta.

Ecco un esempio di connessione tra Service Conseir8ervice Provider:

Messaggio di richiesta %

& Messaggio di risposta | Service Provider

FIGURA 8: Tipica connessione tra Service Consumer e Serei®rovider

Come si puo notare dal mio schema (vedi fig.8%edtvice Consumer € chi fa richiesta di un

certo servizio, il Service Provider (chi fornisdeservizio) si occupa invece di mandare un

44



messaggio di risposta. La comunicazione avvienar@azo di un messaggio di richiesta e di
risposta. Chiaramente i ruoli del Consumer e delider non sono fissi: un processo puo
essere consumer nel caso in cui richiedi un serviprovider nel caso in cui riceva una

richiesta di servizio di cui € il principale forare.

2.6.3 Come sono collegati web service e SOA?

Come gia accennato, i web service sono applicazomo-descrittive basate su standard
XML. Il loro scopo e di supportare l'interoperatglitra diversi elaboratori su una medesima
rete, offrendo un'interfaccia software attraveesquiale altri sistemi possono interagire con il
web service attivando le operazioni descritte ttamappositi messaggi imbustati detti
SOAP" trasportati con il protocollo HTTP

In un’architettura tipica SOA, cio che rende il peeso basato sui web service, € la presenza
di un “SERVICE REGISTRYI web service, per implementare un service tegi&anno uso

di UDDI (Universal Description Discovery Integratip un servizio di registro pubblico in cui
le aziende possono registrare e ricercare web cgenksso mantiene le informazioni
riguardanti i servizi come 'URL e le modalita dicesso (vedi fig.9). L'UDDI pud essere
esso stesso inteso come un web service, il qualte rmedisposizione IPUBLISH (per la

registrazione) e INQUIRY (per la ricerca).

16 || SOAP corrisponde a un protocollo leggero pesdéambio di messaggi tra le componenti softwareARS6i
occupa dell'imbustamento dei messaggi web sertisso utilizza HTTP come forma di connessione, neentr
come formato del messaggio utilizza XML .

" 'Hypertext Transfer Protocol (HTTP) (protocollo tdasferimento di un ipertesto) & usato come |yiie
sistema per la trasmissione di informazioni sul web
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RICHIEDE:

+ FISFONDE:
RISPONDE RISPONDE
RICHIEDE
RICHIEDE
RICERCA SERVIZIO RICERCA SERVIZIO
(INQUIRY) (INCQUIRY)

PLBBLICA SERVIZIO (PUBLISH)

UDDI

FIGURA 9: Esempio di architettura SOA realizzata attraver® I'uso di web services
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Il Service Management

3.1 Un’introduzione al Service Management

3.2 Le fasi di sviluppo di un Service Management
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3.1 Un’introduzione al Service Management

La nascita di servizi in ambienti multicanali hadato la diffusione di modelli di relazione
fondati sul Service Management, una disciplina sheccupa della gestione dei sistemi di
Information Technolog}.

Il Service Management € molto importante percheesarsostenere nel tempo la gestione del
servizio cambiando le modalita di relazione a¥mb dell'ente o azienda, sia per quanto
riguarda i clienti, sia per chi lavora all'interdell'azienda stessa. Per questo & importante
implementare un modello (0 disegno) per la gestidekeservizio che illustri la struttura
organizzativa supportata da strumenti innovativi.

Per costruire questo modello, & spesso utilizzatmec base da cui partire il “modello a
clessidra”.

In questo modello e di fondamentale importanzareraaa netta distinzione tra i responsabili
della produzione e i responsabili del rapporto iccienti dell'azienda.

Attraverso un modello a clessidra si mettono imziene le attivita IT legate al concetto di
back-office e le persone legate a queste attilifatti, una descrizione non abbastanza chiara
di questi processi, rischierebbe di limitare l@#nza e la produttivita dell'azienda di servizi.
Per capire meglio cosa s’intende per “Service Manant” dobbiamo pensare a com’e
gestita I'informazione all'interno di un’impresa’informazione costituisce un bene molto
importante, per guesta ragione € basilare che mi@ttamente gestita portando vantaggi
economici all'impresa e alimentando nuove idee mégliorare la competitivita aziendale.
Gestire I'informazione € un compito particolarmeotenplicato perché un’informazione mal
gestita pud compromettere gli obiettivi di businéedl’azienda stessa. Il Dipartimento IT
assume quindi un ruolo fondamentale nellambierieralale giacché a esso é affidata la
gestione delle infrastrutture tramite processi sleoali, transazioni commerciali, servizi
offerti all'utenza. Esso deve assicurare immeddedelle informazioni e sicurezza nelle
modalita di accesso ai dati. La tecnologia dispigmipuo supportare il Dipartimento IT ma
non puo assicurare a esso il rispetto dei senfierto assunti sul livello di servizio (che
corrisponde al risultato di quattro componenti to@o interconnessi: persone, partner

aziendale, prodotti e processi).

18 ,, . . . " . . L

I'IT potrebbe essere definita come lo studio, lagmttazione, I'implementazione e la gestione diegis
informativi computerizzati. Il suo fine € quello dianipolare dati tramite la conversione, 'immagaamento,
la conversione e la trasmissione nonché il recugelle informazioni.

48



Quando un Dipartimento IT introduce nuove tecn@p@i essenziale che anche le persone, i
partner e i processi si adattino a questo cambitomar ottimizzare i benefici derivanti dal
rinnovamento effettuato.
Ricapitolando il compito del Dipartimento IT é di:

- Essere consapevole dell'importanza del proprioaaaiendale.

- Conoscere e condividere gli obiettivi di Busines’azienda.

- Compiere le giuste evoluzioni tecnologiche.

- Aggiornare i processi coinvolti, nonché modificareuoli e le responsabilita delle

persone e adeguare il rapporto con i partner.

Il Service Management, in sostanza, serve dunqueagelolare le strategie aziendali
insistendo sull'integrazione dei dati, sul repagtireal-time e sulla definizione di metriche

orientate al consumatore e agli utenti.

3.2 Le fasi di sviluppo di un Service Management

Il Service Management passa attraverso piu fasie Bessono essere rappresentate in questo
modo:

- Fase 1, analisi dei processAttraverso I'analisi dei processi si ottiene goata di “guida”

per descrivere i diversi flussi procedurali cheotago le attivita di erogazione del servizio.
Per ogni processo vengono dungque definiti i diviosisi operativi nel dettaglio, i confini di
competenza del processo, la presenza di evenglalzioni tra i processi e i ruoli e le
responsabilita di ciascun membro nei confronti wesii processi. Cio porta alla definizione

intera dei processi e delle modalita di gestioresdevizio (vedi FIG. 11),

STUDENTE

richiede libro presta libro

INTERFACCE ESTERNE

Approva richiesta

invia richiesta /

AMMINISTRAZIONE

\ CONTROLLA CONTROLLA /
CONFERMA \ ?IFERMA
DATABASE LIBRI DATABASE STUDENTI

FIGURA 11: Un esempio di analisi dei processi

\I\

1l
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- Fase 2, modello di servizio:Esso serve a descrivere lintera struttura orgatiza
definendo un modello relazionale, sia da partehdiecoga il servizio sia da parte di chi ne
usufruisce. Inoltre sono individuate eventuali égparti coinvolte nel processo di fornitura del
servizio e i canali di comunicazione da utilizzaedle relazioni di servizio. Cio permette di
gestire per gradi la complessita strategica deizer

- Fase 3, definizione delle SLA (Service Level Ageenent): serve a definire e controllare la
qualita e la tempestivita dei servizi offerti. Essefinisce i parametri di misurazione della
qualita e gli aspetti economici a esso legati pattaa una “negoziazione” tra erogatore e
cliente e identificando i processi piu strategei [a misurazione del servizio.

Il Service Level Agreement serve proprio a regolareesponsabilita da parte del cliente e di
terze parti, affinché I'erogazione del serviziogzoavvenire nei tempi concordati e secondo i
livelli di qualita concordati.

L'introduzione a questa disciplina consente undi@es del servizio flessibile nel tempo,
portando dunque al cliente maggior controllo sp#i@to, una visione chiara e completa dei
servizi ricevuti, una garanzia di qualita e tempési un miglioramento continuo e un

adattamento del servizio e delle modalita di eraiyazin base alle esigenze.
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CAPITOLO 4: NUOVI MODELLI
DI COMUNICAZIONE PER GLI
ENTI PUBBLICI.

4.1 La situazione attuale.

4.2 E-Democracy.

4.3 E-Government.

4.4 Le nuove tecnologie di dialogo.

4.5 Multicanalita: quali sono i fattori di successo
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4.1 La situazione attuale

Negli ultimi tempi si sente spesso parlare di “steidell'informazione”.

Internet & divenuto, in rapido tempo, il principagcolo per il trasporto delle informazioni in
ambito giornalistico, economico e politico.L’avventiella banda larga ha poi accelerato
sensibilmente la trasformazione collegata all’aveeah internet.

Con la nascita di nuovi strumenti tecnologici seenpitu potenti e veloci € mutato, da parte
delle pubbliche amministrazioni, il modo di comware e di rendere partecipi i cittadini.
Questo perché si e sviluppata l'esigenza, da paiteittadini, di avere un rapporto sempre
piu diretto con gli enti, siano essi pubblici ovati. In Europa, la partecipazione degli utenti e
considerata elemento importantissimo per il prazeiSammodernamento” delle istituzioni.
Questo spiega perché in tutto il mondo stanno ereke i tentativi per rendere il cittadino
sempre piu “partecipe” nella vita della comunita.

A sostegno di cid, vengono sempre pil utilizzatéd&. La nascita de-democracy, in
Italia, costituisce un'occasione per accresceoeidralita dell'azienda e, allo stesso tempo, la
centralita del cittadino. Cio comporta la necesgitaperare in un nuovo contesto sociale con
un maggior coinvolgimento del cittadino nei procedscisionali. Questo perché essere
cittadini di una societa dell'informazione non vulile soltanto accedere ai servizi messi a
disposizione dalle pubbliche amministrazioni mahenpartecipare in modo attivo alla vita
delle amministrazioni politiche.

Si pone quindi in modo sempre piu stringente laeasita di contrastare digital divide o
divario digitale, attraverso iniziative per favarifaccesso telematico a tutti i cittadini che
sono parte integrante di questo processo dinnowmazi soprattutto considerando
I'insufficienza dei canali tradizionali nel contatton le amministrazioni.

L'e-governmentin questo senso, propone l'utilizzo di nuove ¢témgie per avere un rapporto
piu diretto, rapido e trasparente con i cittadguiindi una partecipazione piu ampia ed estesa
nelle definizioni delle politiche e nell’erogaziomkei servizi. Questa trasformazione nei

processi di un governo democratico comporta maggpertura nei confronti dei cittadini, u

19 ' E-Democracy & un neologismo della lingua ingldse deriva dalla contrazione di Electronic Democracy
(Democrazia Elettronica) con cui comunemente gnde I'utilizzo delle Tecnologie dell'Informazioaedella
Comunicazione (in inglese Information and Commutidca Technologies - ICT) all'interno dei processi
democratici. Si pud dire che nella categoria di Derazia Elettronica sono comprese le pratiche e le
sperimentazioni di utilizzo delle tecnologie telditiae (Internet in particolare ma anche telefoniabite) da
parte dei cittadini per partecipare alle sceltatigble delle istituzioni democratiche di qualsitigello (locale,
nazionale, sovranazionale, internazionale).
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maggiore trasparenza nei processi decisionali, meg@pertura al contributo proposto dai
singoli. Diventa quindi essenziale avere condizestrumenti per il contatto con i cittadini e
per la loro partecipazione. In questo senso, I'EC@pplicata sia ai processi produttivi, sia

come sostegno alla partecipazione attiva dei dittad

4.2 E-Democracy

Puo essere intesa come un progetto che vede WNalgimento dei cittadini nelle decisioni
pubbliche e serve ad avvicinare il cittadino alldolplica amministrazione, in un rapporto non
di subordinazione ma di cooperazione e interaziohe,porta il cittadino a essere artefice e
partecipe del proprio futuro. Importante e il dgdofra i cittadini e le istituzioni, che passa
attraverso l'accesso all'informazione, l'inclusisoeiale, I'elettorato passivo e attivo, il voto.
| canali di partecipazione tradizionale posson@messitegrati con strumenti semplici e di uso
consolidato, con particolare attenzione agli aspetiganizzativi e alle regole di
partecipazione.
| processi decisionali possono essere descritérimini di ciclo di vita e strutturati in questo
modo:

- Emersione e definizione dei problemi e degli utenplicati.

- Individuazione delle soluzioni alternative.

- Scelta della soluzione.

- Attuazione, implementazione, gestione, monitoraggualutazione.
In ciascuna di queste fasi il dialogo, il confrgrieocooperazione fra i cittadini e le istituzioni
possono essere arricchite e promosse attraverso tlelle ICT che sostiene, rafforza e
rinnova gli ambiti e le modalita della partecipamattiva. L'ICT serve ad avvicinare alla vita
politica del paese anche i soggetti piu distangr (pultura o perché sono a rischio di
esclusione sociale), a condizione che si prevedatie misure nei confronti di questi gruppi.
Per realizzare I'e-democracy e necessario un gisfodeo da parte degli attori locali.
| governi europei hanno attivato alcune importaniziative per il dialogo con i cittadini.
Ricordiamo:

- E-VOTE, un portale inaugurato dalla presidenza arper esprimere, attraverso

sondaggi online, le opinioni dei cittadini.
-  FUTURUM, un portale che promuove un dibattito sitliziative in Europa a seguito
della Conferenza intergovernativa di Nizza del 2000 esso troviamo forum di

discussione; e inoltre prevista la pubblicazionknendi contenuti.
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- YOUR VOICE, portale online per la consultazionepdate dei cittadini in materia di
normativa europea. Sono presenti rubriche, sonddggiussioni, chat, link.
| vantaggi dell'adozione delle tecnologie ICT pessdunque essere:
» La creazione di funzioni piu rapide di trasmissioaggiornamento e scambio
d’informazioni.
e La creazione di funzioni di comunicazione non legaa vincoli
spazio/temporali.
* Le opportunita di comunicazione interattiva.
* La creazione di documenti digitali.
* L'utilizzo di strumenti informatici per agevolarea¢cesso all'informazione
come ad esempio le basi di dati, le mappe virteal:,
» L'utilizzo di strumenti informatici per la coopelane a distanza.
* La possibilita, da parte del cittadino, di reclaenam servizio rivolgendosi
direttamente alle pubbliche amministrazioni.
Di seguito, invece, sono proposti i principali wicper la realizzazione di modelli e-
democracy:
* Una cultura di governo che tende a sottovalutarantaggi del coinvolgimento dei
cittadini.
» Ladifficolta di comunicazione fra le funzioni IGT altri settori degli enti
* Una cultura di ascolto debole.
* Personale politico che non ha una conoscenza feutdi strumenti tecnici a
disposizione.
* Una debole responsabilizzazione degli attori puibdk mancanza di dialoghi online.
» Una debole visibilita delle iniziative sui siti ¢eeistituzioni coinvolte.
« Un insufficiente impegno nella promozione delleiative.
* Nessun investimento mirato per coinvolgere i grugpcittadini.
* Un difficile accesso ai servizi online.
» La mancata attivazione di canali paralleli perdenanicazione.
* Vaghezza, obiettivi che non sono chiari.
e Temi di discussione che non sono avvertiti comeotig
e La non disponibilita di documenti.
E’ dunque essenziale che vi sia disponibilita dursenti semplici di utilizzo, cosi come

semplici modalita d'uso, di apprendimento e diiz#d. E' inoltre necessario fornire
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gratuitamente l'accesso ai servizi e fornire suggp@i cittadini, garantendo una buona

assistenza e auspicando a una partecipazione amlgie da parte dei cittadini piu scettici.

4.3 L’E-Government

Per e-government s’intende il processo d’infornzazzone della Pubblica Amministrazione,
il quale consente di trattare la documentazionestirg documenti tramite I'uso delle ICT,
tecnologie dell'informazione e comunicazione. Ib |copo € di ottimizzare il lavoro degl
enti e di offrire ai cittadini e alle imprese seipiu efficienti.

Le amministrazioni devono gestire una grande qtandi documenti informatici che
sostituiscono quelli cartacei. Il documento infotit@ e la rappresentazione di atti e fatti
giuridici che durante il procedimento amministratisono protocollati (trasformati in
documenti elettronici, classificati e smistati agfici di competenza), gestiti e archiviati.
L'e-government, per essere efficace, implica:

- un’assoluta trasparenza sull'utilizzo dei sofevarun libero accesso ai codici sorgente del
programma.

- la verifica della corrispondenza tra il softwarecodici sorgente.

- possibilita di avere un canale di trasmissiocarsi.

- il libero accesso da parte dei cittadini alletistee burocratiche piu diffuse.

4.4 Le nuove tecnologie di dialogo

Le soluzioni tecnologiche utilizzate per dialogonfronto e interazione tra i cittadini, basate
su strumenti di cooperazione non strutturata, soakeplici.
Come detto piu volte, le nuove tecnologie devosgerse messe a disposizione per favorire la
nascita di un rapporto tra privato e cittadino. Rerquesto abbiamo bisogno di molteplici
canali che possono essere cosi classificati:
- Canali informativi: Hanno ridotta valenza bidirezade. Qui la priorita € agevolare
I'accesso all’informazione e alla conoscenza déepdei cittadini.
- Canali relazionali: Facilitano la comunicazioneit@dionale; la priorita e rispondere,
ascoltare, orientare e creare una comunicazione.
- Canali transattivi: Servono a gestire gli scamaiutenti e amministrazioni, a chiudere

pratiche, a gestire i flussi di dati, a ottimizzatempi, i costi e le risorse.
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Quando si parla di trasposizione online di servimtiamo come le societa e le

amministrazioni possono offrirci per la comunicamgobidirezionale una serie articolata di

servizi. Essi includono:

Domande in posta elettronica con risposte pubhlidbe posta elettronica e lo
strumento di comunicazione in rete piu utilizzatessa € pensata come una
comunicazione “uno a uno” tramite utenti identifia@on un indirizzo email. L'e-mail
serve a riprodurre, in forma elettronica, lo steipo di comunicazione tipica, ad
esempio, delle lettere cartacee. Essa perd0 non s&triomento piu adatto alla
partecipazione che deve avere come caratterigticaridivisione e la trasparenza. In
alcuni casi, alcune caselle e-mail degli uffici handeciso di attuare la cosiddetta
“risposta pubblica”, badando a rispondere alle dweaprivate in pubblico tramite
FAQ (Frequently asked questignshe riportano le soluzioni alle problematiche piu
diffuse, tramite risposte consultabili su sito weltramite un archivio informatico di
facile consultazione e appositamente cataloga®midil serve piu come canale di
ascolto che di dibattito, in cui sono fornite rispwa questioni d’interesse generale o,
privatamente, risposte a quesiti personali contierketi non divulgabili. 1l suo limite
perd € la mancanza di trasparenza e l'impossib#ipesso, di rispondere a ogni
singolo quesito in tempi accettabili. Inoltre maraa‘condivisione pubblica” di un
problema.

La mailing list: E' un canale di comunicazione piduy € detta anche lista di
distribuzione e utilizza la mailbox privata di dnvia e di chi riceve. E' concepita
come uno strumento di comunicazione per chi saftescse stessi alla lista ed e
pensato per chi vuole ricevere informazioni su yaaticolare tema senza che i
mittenti conoscano gli indirizzi dei destinatatirfiessaggio e indirizzato all'indirizzo
simbolico della mailing list). Il mailserver giramessaggio nelle caselle email di tutti
gli iscritti. In genere € uno strumento di comumioae uno a molti e prevede la forma
delle newsletter, a volte, perd puo essere utilizzame strumento di comunicazione
molti a molti e quindi e importante definire a pributilizzo che si vuole fare della
mailing list, nonché gli scopi, chi puo iscriversic. Se ben gestita puo diventare uno
strumento utile ed efficace e puo raggiungere arglhautenti piu distratti, puo
innescare inoltre meccanismi di collaborazionesulb punto di debolezza é che deve
essere gestita con coerenza e regolarita, per gnii moderatore deve fare molta

attenzione a quest’aspetto.
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- | newsgroup: E’ un contenitore di messaggi di distane che puo essere scaricato sul
computer e letto offline tramite un programma ajipagetto newsreadet

- | forum: Sono gli strumenti di comunicazione e cergione che hanno maggior
successo. Sono costituiti da un'area di dialogtuale all'interno di un sito in cui
l'utente puod partecipare, leggere, scrivere. Emsnd la possibilita di inviare messaggi
al forum e replicare ai messaggi inviati, inoltspono essere soggetti a moderazione,
aperti o no al pubblico, soggetti a registraziondstretti a un particolare gruppo,
possono rimanere attivi per molto tempo o esseativin Con il boom dei siti web si
assiste a un proliferare di forum di discussione sbno divenuti una delle sezioni
standard di un sitoEssi servono inoltre a sviluppare community naterimo a un
preciso ambito. Si distinguono in forum per cittadiin altre parole luoghi
d’interazione online in cui i cittadini si confr@mo su interessi comuni e non c'e
nessuna possibilita di partecipazione da parte &N che possono leggere i messaggi
ma non intervenire. | forum consentono alla PAapice i temi piu sentiti dai cittadini
e le problematiche legate ai servizi tramite lacasione online. E cosi data ai
cittadini la possibilita di confrontarsi su temiirderesse pubblico, senza limiti
temporali e allo stesso tempo agevolando la cosidivé di conoscenza online. Essi
rafforzano il senso di appartenenza alla comuratalé. Il problema pud nascere
quando le PA ascoltano soltanto senza intervedie. puo favorire la nascita di
atteggiamenti polemici da parte del cittadino. ¥ne poi i forum di dialogo tra
cittadini e PA, in cui avviene un vero e proprioaldgo tra il cittadino e
I'amministratore, sia egli un politico o funzior@riEssi hanno forma diversa, il
cittadino e invogliato a partecipare tramite rigposfficaci. Le risposte pubbliche a
problemi anche individuali servono di stimolo ditadlini, giacché rendono partecipi
gli stessi della difficolta di tenere conto dellsigenze di tutti. Il problema e che
esprimere la propria opinione in rete non é serapécalla portata di tutti, farlo
richiede competenze, tempo, attenzione. Inoltre r®nsemplice intervenire
immediatamente su questioni delicate e complesse.

- | weblog: Sono una forma di comunicazione in cucittadino risponde a notizie
pubblicate in un blog. Il blog € considerato unarfa emergente di comunicazione
che é basata su strumenti di pubblicazione autemali contenuti. Esso da la

2 Un Newsreader o News Client & un software utitizzzer leggere e scrivere articoli sui newsgroufadete
Usenet. Tipicamente tali software si colleganceimoto ai server della rete Usenet tramite il profod\NNTP.
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possibilita ai singoli di diventare editori in retenza bisogno di approfondite
conoscenze informatiche. Tutti i partecipanti noonc alla pari: ci sono un
amministratore, o il proprietario del blog e glipgs che lasciano commenti. Il blog
garantisce la differenziazione della funzione ugitbnale delle PA che propongono un
tema controllando sempre i commenti. In esso p@rdacnecessita, da parte di chi lo
gestisce, di trovare temi interessanti e in gradauscitare l'interesse di chi legge.

- Le chat: Sono uno strumento di comunicazione sirocaratterizzata dal
contemporaneo collegamento in rete di due persletigre e scrittore, i quali si
scambiano i ruoli per originare una conversazicgra e propria. Le chat piu utilizzate
sono gquelle IRC (Internet relay chat) che forniscoma modalita di comunicazione
per utenti di tutte le parti del mondo. Esse cdoas in un numero di reti formate da
IRC server che consentono agli utenti di connetgeRC tramite un programma. Una
volta connessi si puo entrare in piu canali, che@vo come oggetto un determinato
argomento presente nel TOPIC. Ogni chat pud aveceoupiu moderatori. Le chat
possono essere integrate in siti gia esistentiss@w essere private (conversazione
uno a uno) o pubbliche (conversazioni molti a Mok volte, all'interno di una chat,
vi € una particolare funzione che permette di saliagesto. Rispetto ad altri strumenti
le chat offrono un senso di presenza e immediateglita stesso tempo richiedono
capacita di velocita nel gestire piu conversazmmiel rispondere tempestivamente a
un messaggio. Esse inoltre possono essere berzzatdi anche in contesti
amministrativi. Interessante e l'utilizzo delle sste da parte dei call-center delle
pubbliche amministrazioni, che utilizzano la chate una sorta di sportello o canale
telefonico. Il limite € che esse non sono sempiieagi come le comunicazioni vere e

proprie.

4.5 Multicanalita: quali sono i fattori di successo?

Nell'approcciarsi alla multicanalitd bisogna cors@te diversi fattori che possono
determinarne il successo o insuccesso. Essi pogsseoe descritti in questo modo:
e I modello relazionale: Dobbiamo ricordare I'impamza di avere a
disposizione dei professionisti che ci aiutino @tagre delle assonanze tra
canale, target di riferimento, linguaggio e cordesbmunicativo. E’ inoltre

necessario dotarsi di software di Content Manageéwctenaiutino gli operatori
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nella gestione dei processi e che siano corredatiggide e manuali di
riferimento.

L’infrastruttura tecnologica: Bisogna tenere preéseche senza una robusta
infrastruttura tecnologica non e possibile realiezan modello stabile e
duraturo. E’ importante avere a disposizione uralgade in cui i contenuti
sono codificati mediante il linguaggio XML. Il webiverra a questo punto un
“contenitore di contenuti” da veicolare attravedsterminati canali.

Un rapporto di fiducia reciproca tra cittadino edee

La reattivita nell’offerta di comunicazione da madegli enti.
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CAPITOLO 5:

LA NUOVA SOCIETA’
DELL'INFORMAZIONE, LA
RIORGANIZZAZIONE
STRATEGICA E GLI STRUMENTI
PER LA MISURAZIONE DELLA
SODDISFAZIONE DEGLI UTENTI.

5.1 Introduzione

5.2 Il Total Quality Management

5.3 La Customer Satisfaction

5.4 Qualche riflessione sulla Customer Satisfaction
5.4.1 Realizzare indagini di Customer Satisba
5.4.2 La direttiva del Ministro della Funzid®lica.

5.4.3 La progettazione dell'Indagine.

60



5.1 Introduzione

Dallinizio degli anni 90’ si sono manifestati femeni che hanno rivoluzionato la vita
quotidiana di tutto il mondo: essi sono costitugrincipalmente dalla “rivoluzione
tecnologica” che, tramite l'utilizzo di Internet delle nuove tecnologie informatiche, ha
cambiato la vita dei cittadini, e dall'emergerelalglobalizzazione, che ha portato una forte
interdipendenza delle economie su scala planetaria.

Cosi i tradizionali meccanismi sono cambiati lasd@spazio a un nuovo modo di concepire
la realta. | cambiamenti avvenuti con l'avventdalaloluzione tecnologica sono in un certo
senso paragonabili a quelli portati dalla rivolur@andustriale ma in questo caso la societa e
legata, piu che alla produzione di merci, alla pdne e organizzazione dei contenuti e alla
condivisione della conoscenza.

La velocita dell'innovazione tecnologica ha portailtre all'indebolimento della nozione di
“proprieta” che, pur continuando ad esistere, ngoiueintesa come uno scambio di mercato
tra venditori e compratori. La concezione di pref&ié cambiata principalmente con l'accesso
a breve termine offerto dagli erogatori di seragclienti.

Si nota inoltre che la tradizionale comunicaziosgnanetrica € stata sostituita da un tipo di
trasmissione d’informazioni bidirezionale, potehziante piu libera da impostazioni culturali
e ideologiche.

Le tecnologie digitali hanno quindi cambiato rathoante i contenuti delle relazioni sociali
influendo sul modo di lavorare, di fare impresa,igdiuire e di formare, cosi come hanno
influito sul sistema di mobilita delle persone,ladbgistica, sui trasporti e sull'utilizzazione
del tempo libero.

Cio comporta una forte complessita a livello igitunale, sociale ed economico che deve
essere motivo di analisi e di studio da parte delleende e, piu ancora, da parte delle
amministrazioni pubbliche.

In questo contesto di forti interdipendenze e diogni sempre piu diversificati, nasce la
necessita di offrire soluzioni adeguate al cliemttna maggiore efficienza che possa portare a
un incremento della produttivita.

Detto ci0o, possiamo introdurre il concetto di pimaizione strategica, intesa come
innovazione degli ultimi anni tesa al migliorameraal coordinamento dei servizi. | suoi
elementi caratterizzanti sono un nuovo modello dstigne in cui le aziende e le
amministrazioni svolgono un ruolo di promozione iegdranzia dell'interesse dei clienti,

promuovendo, coordinando, facilitando e valutandordalizzazione di piani; il secondo
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elemento consiste nell’approccio a un nuovo pracessisionale, piu partecipato e nel quale
le amministrazioni devono creare strumenti di sufgpalle decisioni; inoltre consiste nella
realizzazione di strumenti dccountability”.

Per fare ci0 essa é supportata da un sistema ehtauszione e di apprendimento al fine di
creare una base informativa per rendere conto téadoii dei risultati e per operare
aggiornamenti; infine € necessaria una fortissipiata all'innovazione e al cambiamento
organizzativo.

La creazione di una nuova politica di amministragiadeve dunque ragionare su nuove
possibili soluzioni e riprogettazione dei servi@ipnitorando le nuove situazioni e tenendo
sempre un contatto con gli altri enti Questi conetno propri di una dottrina culturale nata

in ambito industriale: il Total Quality Management.

5.211 Total Quality Management

Quasi ormai da mezzo secolo il concetto di TotahluManagemeneé divenuto modello
organizzativo di riferimento per le imprese e, oggiche per le pubbliche amministrazioni.
La qualita totale tiene conto di tutti gli elemedgll'impresa e mira a realizzare una catena
che, passando per la produzione e la distribuzigneyge ai clienti finali. Assumendo la
qualita come un principio di soddisfazione perwgknti, possiamo affermare che la qualita
totale €& centrata sul raggiungimento totale deltaggio competitivo attraverso il
perseguimento delle qualita, occupandosi dunqueelica, di produzione, di manutenzione,
di distribuzione e di sicurezza.

I TQM riguarda quindi la gestione globale del eiet di un'organizzazione e non di semplici
sottosistemi o dipartimenti.

Sempre dal punto di vista del TQM, la qualita ngpiteévista come un problema da risolvere
ma come un‘opportunita di business e d'implemeotezdel concetto di qualita intesa come
capacita di soddisfare i bisogni degilakeholder(clienti, consumatori, lavoratori, proprietari,
azionisti, fornitori e collettivita in generale) e&hintervengono nel processo di produzione,
fornitura, utilizzo e/o fruizione. Cio implica chetto il personale di un'impresa sia coinvolto

nella realizzazione, partendo dalla progettazianetidea di servizio alla sua distribuzione.

2L Accountability, nell'ambito della sicurezza infatica, & la capacita di un sistema di identificamesingolo
utente, di determinarne le azioni e il comportameitinterno del sistema stesso.

62



Partendo dal cliente, in altre parole da chi sist®l che servizio vuole avere, I'azienda deve
produrre esattamente cio che é richiesto, nel teerglqprezzo concordato. Da questo punto di
vista e chiaro come per l'impresa sia importangeaurare un rapporto di fiducia con il cliente
per ottenerne la fidelizzazione. L'impresa devdtiadmpegnarsi a minimizzare la qualita
negativa e massimizzare quella positiva, in alaeole superare le aspettative del cliente e
superare la concorrenza. La qualita totale richiddeque I'eccellenza di tutti i processi
aziendali.

La qualita di un servizio puo essere espressal g@guente rapporto:

Qualita =Qualita percepita’ Bisogni e Attese => 1

In cui lo stato di soddisfazione del cliente silieza solamente nel momento in cui questi
percepisce che il servizio offertogli corrispondsupera le sue attese e i suoi bisogni.

Qui l'aspetto di maggiore criticita € costituitolldapercezione del cliente che puo essere
soggettiva e che deriva dalle attese nei confrgitiservizio stesso e dell'organizzazione che
lo eroga ed e interrelato dal passaparola, dakpredall'esperienza precedente.

Altre sensazioni che influenzano la percezione slmivizio da parte del cliente sono
I'immagine dell'azienda stessa, la sensazione whra, la paura del rischio. Secondo il
modello TQM si tende a considerare tutti questetisje a fare in modo che il cliente abbia
comunque una percezione positiva. In questo céasoedamentale:

- Una corretta gestione e una precisa attenzionealgteristiche delle attese: l'azienda
dovra fare sempre in modo che queste non aumemwmiine misura rispetto alla
capacita di risposta dell'organizzazione.

- Il monitoraggio continuo della percezione dell'ugen

Uno dei principi generali per il raggiungimento ldelQUALITA" e [l'attenzione alla
prevenzione e al miglioramento continuo. Cio partatrodurre nei sistemi di gestione della
qualita uno schema preciso con un ciclo di azioeventive e correttive, dette analueta di

Deming (vedi fig.12).

CHECK DO

FIGURA 12: Una rappresentazione della ruota di Demig
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La sequenza logica dei quattro punti ripetuti pemiglioramento continuo € la seguente:
- PLAN= Pianificare ovvero definire e piactire gli obiettivi.
- DO= Realizzare delle azioni correttive.
- CHECK= Controllare il raggiungimento degli obietiprefissati.
- ACT= Agire in funzione dei risultati avuti e adate delle misure preventive.
Il miglioramento della qualita porta il personalaaorare nelle migliori condizioni possibili e
contribuisce ad instaurare un rapporto di fiducdh adiente e provoca inevitabilmente un
aumento dei benefici per tutti , sia sul pianofimario sia sul piano umano (motivazione del
personale, chiarezza dei bisogni, chiarezza dielitaf, ecc.).
Questo processo coinvolge di solito radicalmentta ttazienda e porta a una modifica della
qualita di lavoro e delle abitudini, per questoeftal anchérocedura di qualita Essa implica
una partecipazione da parte di tutti i livelli getaci dell'istituzione e deve partire dai livelli
piu alti della gerarchia.
Lo sviluppo di una qualita condivisa da tutti éahatoManagement della qualita totale
Ricapitolando, secondo il metodo della TQM chianfARCA (Plan, Do, Check, Act) ovvero
secondo un approccio pragmatico dell'apprendimepéw, verificare la fattibilita di un
progetto, controllare il risultato della sperimezitame e realizzare su scala piu ampia gli esiti
dello stesso, occorre:
- Avere un approccio sistematico della gestione, tiieando, capendo e gestendo
processi tra loro correlati e contribuendo alltftia dell'organizzazione.
- Avere un miglioramento continuo elaborando indigatmantitativi e qualitativi per
misurare il funzionamento dell'organizzazionemiglioramento del servizio reso.
- Avere un rapporto di reciproco beneficio tra un&arigzazione e i suoi dipendenti.
- Valorizzare la conoscenza, partendo dal presuppdstochi svolge il lavoro e il
massimo esperto; quindi valorizzare l'autocontrellia responsabilita del singolo per

migliorare l'intero servizio erogato.

5.3 La Customer Satisfaction

L'obiettivo primario di un’azienda, societa o pubalamministrazione deve essere la piena
soddisfazione dei bisogni espressi dal clienteurassio grande rilevanza l'identificazione e
I'affermazione di un processo di qualita nell'emgae di servizi come parte fondamentale
dell’'offerta verso il cliente/utente.
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La misurazione della soddisfazione di un servizispetto a quella di un prodotto, € un
processo che deve considerare anche l'interaziane'e tra il cliente e il front-office.
Per raggiungere l'obiettivo di verificare la sodatsone della clientela viene comunemente
usata la strategia di “Customer Satisfaction”, Ualg € finalizzata a porre il cliente al centro
delle scelte dell'impresa. In questo modo l'eragatiei servizi modella i servizi sui bisogni e
sulle attese del cliente, definendo in praticadliesse pubblico.
Molti clienti tendono a non esprimere la propriadisfazione o insoddisfazione nei confronti
di un servizio. L’esperienza del cliente si tradute
- Un orientamento emotivo che influenza e orientaagleggiamenti, l'intenzione al
riacquisto e la fedelta nei confronti di un branthtchio);
- Un orientamento comportamentale che rafforza oceda fedelta all'azienda, stimola
il cliente a esprimere commenti e opinioni favoleatraverso il passaparola e il
reclamo. Esso puo incentivare o scoraggiare I'atgdii un servizio.
Per spiegare il significato della soddisfazionensoddisfazione del cliente possiamo fare

riferimento allo schema seguente:

Qualita/funzionalita/costi percer

Soddisfazione

Qualita/funzionalita/costi attesi

La soddisfazione dunque dipende dalle aspettalaiéa percezione della qualita, dal risultato
conseguito e dalla conferma o non conferma deplettative.

L'ascolto e la valutazione della soddisfazione idgiginti hanno un contenuto strategico per le
formulazioni delle politiche aziendali e pubblichepiché contiene indicazioni per una
continua correzione e adattamento producendo ighfatt'intera organizzazione. Il valore del
cliente, se correttamente gestito, cresce col terhjptsieme di prassi e modalita operative
connesse all'ascolto e alla rilevazione della GustoSatisfaction sono dette ricerche di
marketing, le quali mirano al fine stesso del settpubblico ovvero alla completa
soddisfazione del cittadino.

Le diverse metodologie di ascolto della clientedacsutili per misurare il value driver, intesi
come gli attributi aspettativa degli utenti, in baa@ quale essi esprimono soddisfazione o
insoddisfazione.

Ecco una lista dei maggiori value driver:
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* |l servizio con i suoi fattori aspettativa che amigono l'accuratezza e la velocita del
personale nonche la premurosita dello stesso.
» La varieta e disponibilita dei prodotti, con i sdaitori varieta, freschezza (in caso di
servizi alimentari), disponibilita del prodotto.
» Lo store layout che include la possibilita di trovagualcosa che dia un senso di
piacere nel momento della visita. Di esso fannaeplar pulizia e I'ordine degli uffici,
il divertimento e I'emozionalita.
e | prezzi
* La pulizia del negozio, dei bagni, dell'esterno degjozio.
» La prossimita o vicinanza dal negozio, I'orariagertura, la velocita e l'efficienza del
personale, la disponibilita di parcheggio.
» La sicurezza, l'illuminazione esterna, il senseidirrezza.
Tutti questi attributi possono essere utilizzatir paonitorare il livello di Customer
Satisfaction con l'obiettivo di misurare il gap #a@ore realmente percepito e valore atteso, e

I'orientamento emotivo e comportamentale del aient

5.4 Qualche riflessione sulla Customer Satisfaction

La Customer Satisfaction serve a rilevare la peooezda parte dei clienti degli sforzi di
miglioramento compiuti dai soggetti erogatori; tnelserve a migliorare la conoscenza dei
propri utenti e a valutarne le priorita. Possedaliedati € fondamentale per introdurre delle
azioni mirate.
La Customer Satisfaction si presenta quindi comelaimorazione in media dei dati di
percezione degli utenti raccolti senza precisi tibieal fine di creare un sondaggio e di
determinare la soddisfazione degli utenti. Il ptogei ricerca fa in modo che siano effettuate
delle scelte riguardo all’'universo da rappresentarenetodologia d’intervista, la struttura dei
guestionari, determinando di fatto quali sono lettaristiche del servizio sulla percezione di
qualita da parte di alcuni clienti. | risultati teticerca determinano un valore aggiunto e le
informazioni sono utilizzate allo scopo di migliceal servizio.
Il migliore approccio per calcolare la distanzadtaettivi desiderati e obiettivi conseguiti e
quello dividere il questionario in tre fasi:

» La prima fase riguarda la fase di pre-vendita egoogiazione. Essa invita il cliente a

isolare i fattori aspettativa che lo guidano nel&utazione del prodotto, fattori
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identificati nella reputazione, nell'atteggiamed&d personale, nella varieta dei servizi
offerti, nello store- layout e nei luoghi di fruazie.

* Nella seconda fase si chiede al cliente di rionginavalue-driverin funzione delle
aspettative.

* Nella terza fase, quella POST-VENDITA, viene ridgtee al cliente di esprimere,
relativamente ad ogni fattore, la performance graldo di valore percepito, espresso
sulla base di aspettative maturate (influenzatersalidate in base all'esperienza, al
passaparola, ai bisogni personali e alle straigiearketing).

E' importante dire che l'orientamento alla sola uragione della soddisfazione, senza
considerare la fase prima e durante la fruizionendservizio, risulta poco utile per capire le

dinamiche delle opinioni della clientela.

5.4.1 Realizzare analisi di Customer Satisfaction
Come accennato in precedenza, le analisi di Custddadisfaction sono effettuate nel
momento in cui bisogna misurare la soddisfazionerdicliente/utente per quanto riguarda
l'utilizzo di un bene o la uso di un servizio. Esserispondono alla rispondenza tra il livello
di qualita percepita del servizio e il livello digjita attesa.
Attraverso queste analisi, le aziende dei servimipegnano a cercare di ottenere la qualita
totale, al fine di far coincidere le richieste deenti con l'offerta dell'azienda, ottimizzando le
risorse disponibili e intervenendo periodicamergerigliorare i servizi piu deboli.
Esse sono dunque uno strumento per la misurazielhe gerformance aziendali o di enti e
servono principalmente per:

» Ascoltare il cliente

» Determinare la coincidenza tra la qualita promeksgualita effettivamente erogata,

la qualita attesa e la qualita percepita.

Il processo di raccolta e analisi di dati non sesol® a migliorare I'offerta ma, se necessario,

a riprogettarla interamente.
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5.4.2 La direttiva del Ministro della Funzione Publica

Il 24 marzo 2004 & stata inoltrata a tutte le Pigshbl Amministrazioni, una Direttiva che
precisa le modalita di rilevamento della qualitan do scopo di promuovere, diffondere e
sviluppare lintroduzione di metodi di rilevaziorsestematica della qualita, finalizzati a
progettare sistemi di erogazione dei servizi basattilmente sul bisogno dei cittadini,
producendo inoltre un manuale guida che permegaaaiministrazioni di scegliere possibili
metodi, strumenti e processi di misurazione.

Secondo la Direttiva del 2004, attraverso I'ascdio cliente e possibile individuare tutti i
punti di forza e debolezza della prestazione immesanigliorando il divario tra la qualita

attesa e la qualita percepita.

5.4.3 La progettazione dell'indagine

Nelle amministrazioni pubbliche percepire la sotih®ne degli utenti consente di rilevare |l
modo in cui e possibile migliorare i servizi, régamdo lo scarto tra cio che 'amministrazione
e in grado di realizzare e cio che gli utenti vblrero percepire.

Cosi facendo e possibile costruire un modello tiziene basato sulla fiducia e capace di
dare tempestivamente delle risposte eliminandoallessere dovuto alla non corrispondenza

del servizio atteso.

1.Preparazione dell'analisi 2.R I i dati 3.Elaborazione ed i 5.Utilizzazione dei
}—"‘ accolta dei dati e 4.Presentazione =

FIGURA 13: Le varie fasi di un percorso metodologio

Le informazioni raccolte aiuteranno I'ente/sociat&éomprendere i bisogni, le priorita, le
attese, il grado di soddisfazione degli utentittlvda di ascolto &€ doppiamente importante
perché permette non solo di valutare la soddisfezima anche di pensare a determinati

“2 Direttiva sulla rilevazione della qualita’ perdepilai cittadini, Presidenza del Consiglio dei Mirij
DIPARTIMENTO DELLA FUNZIONE PUBBLICA.
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aspetti strategici dei servizi. Sarebbe opportunoguesto senso, attenersi a un percorso

metodologico (vedi FIG.13) che puo essere espassverso le seguenti fasi:

RILEVAZIONE DELL'ANALISI: E' sicuramente la fase pidelicata. Consiste
nell'elencazione delle attivita da svolgere e popsae che si abbiano chiare le
caratteristiche del contesto di riferimento. Bisagnoltre definire gli obiettivi che
s’intendono realizzare, i soggetti coinvolti nelkua realizzazione, le risorse
disponibili, ecc. In particolare sono rilevati duaomenti: il primo consiste
nell'individuazione dei fattori su cui indagaregtisstandard che si vogliono realizzare
e degli indicatori con cui si vogliono misurare.i@li e utile partire dall'osservazione
della realta e verificare che nessun aspetto ata siascurato. Occorre quindi definire
il target di popolazione che ci interessa, i candinmercato, il comportamento che si
vuole prendere in esame, il livello di precisionaliecertezza che ci si attende. |l
secondo momento € quello in cui sono definite ledalith di rilevazione del
gradimento dell'utenza. Possono esserci diversoapppossibili, per esempio tramite
le indagini qualitative € possibile individuaredencipali caratteristiche del servizio,
segmentarle, assumere una posizione obiettivaceghere spunti per la stesura del
questionario, impostando correttamente il pian@ainpionamento. Al contrario, da
un'indagine di tipo quantitativo e verificato, atterso un grande numero
d’intervistati, cid che é stato reso evidente daipg@i piu piccoli. Chiaramente
POSSONO essere usati, a piacere, uno o piu strudiei¢vazione.

RACCOLTA DATI: La raccolta dati avviene tramite Bomministrazione di un
guestionario a un campione rappresentativo deltagtel questionari non sono l'unico
modo per ottenere informazioni sugli utenti: esistoinfatti, tecniche alternative
come i focus group rivolti ai potenziali e realiliazatori dei servizi e le analisi dei
reclami, attraverso le quali si possono evidenzigrenti di forza e quelli di criticita
del servizio. | dati raccolti possono essere sdiyyed oggettivi e riconoscibili da
qualunque individuo. In questa fase €& importantgili?zo di un questionario. I
questionario € uno strumento usato per ottenererntd@zioni specifiche su un
determinato servizio. Le scelte sui questionamiaiglano i seguenti aspetti: struttura
del questionario, formulazione delle domande, we&ifOgni questionario deve essere
diviso in modo tale da far ripercorrere al clieméediverse fasi del processo di
erogazione. Esso deve evidenziare, per ciascunzeerne attese del cliente e la
percezione della qualita, in modo tale da far emxerde criticita e il gap tra qualita
percepita e qualitd attesa. E' dunque necessariovensi secondo una logica che

69



rispecchia tutti gli elementi che influiscono sulidjzio di qualitad, stando attenti a
tenere presenti tutti gli elementi importanti plecliente e utili all'analisi delle cause
d’insoddisfazione. Per quanto riguarda la formuaei delle domande bisogna stare
molto attenti alle attese del cliente, richiedemtogiudizio che esprima I'importanza
dei diversi attributi del servizio. Esso permetiildvare un giudizio di percezione su
tutti gli attributi del servizio. Ogni questionanuo essere proposto anche sotto forma
d’intervista personale o telefonica: a volte lagereza dell'intervistatore puo stimolare
la collaborazione. Un questionario puo essere tiintedestinato a raccogliere poche
informazioni, oppure lungo e dettagliato. E' sengwesigliabile limitare il numero di
domande a un massimo di quindici per non geneligposte affrettate, inoltre e
essenziale dividere il questionario per blocchiidogin cui sono analizzati
separatamente i diversi fattori. La formulaziondeddomande puo essere di due tipi:
a risposta aperta (in questo caso € necessarid sbggetto sia molto motivato a
rispondere) e a risposta chiusa. Quest'ultimo heaitaggio di un minore sforzo
cognitivo ma ha anche lo svantaggio di non potee dianghe liste di possibilita. Le
domande devono essere formulate chiaramente, inontate da evitare di
condizionare le risposte, e devono inoltre esset®@oste a collaudo per testare la
comprensibilita da parte del cliente. Inoltre deagsere individuato un campione
statistico indicativo su cui condurre l'indagineolimente le decisioni circa la
numerosita del campione sono condizionate daltséseconomiche a disposizione.
Un altro elemento importante e la dimensione e tlattara del campione di
riferimento. In questo senso, & necessario cheeli&tcolga informazioni sui propri
possibili clienti, sulla loro distribuzione e sutttui dati rilevanti per i propri fini
statistici. Il campionamento puo essere casualeigggionato. A volte € necessario
procedere anche a una stratificazione del campitbneampione da sottoporre al
servizio dipende chiaramente dalla dimensione gmllaolazione di riferimento e dal
tempo a disposizione. Un questionario efficace amsere stato proposto ad almeno il
10% del campione totale.

ELABORAZIONE DEI DATI E INTERPRETAZIONE: A questoymto i dati sono
raccolti e codificati per procedere all'elaboraei@itraverso strumenti informatici. In
seguito vi sono I'analisi e l'interpretazione deflBormazioni raccolte, in modo tale da
ricavarne un'interpretazione coerente. In seguitopassibile procedere alla
quantificazione degli elementi significativi cositt dai bisogni espressi, dalle soglie

minime di attesa e dalle soglie massime per ogsogro, nonché dalle soglie di
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tolleranza del cliente per ogni bisogno, dallaribsizione degli utenti e dalla loro
eventuale adesione a programmi d’innovazione. @ué&sbrmazioni devono poi
essere condivise ed espresse tramite una valueaaioalitica per ciascun indicatore
preso in esame. La fase di elaborazione e ritematito importante perché serve a
procedere alla pianificazione delle azioni di nogimento. E' una fase che dipende
dalle scelte fatte nella fase precedente. Le rapptazioni grafiche sono un buon
metodo per rilevare le priorita di cambiamento eqgreentare le scelte dei responsabili
di servizio. Occorre inoltre avere competenze siatie e conoscenza di alcuni
software che trasformano i numeri in rappresentagjmfiche (ad esempio Excel). Si
potrebbe, ad esempio, utilizzare il calcolo delledre o la correlazione come studio
dellintensita di relazione tra due fenomeni quatiti. A volte l'esistenza di un
elevato fattore di correlazione puo essere attabaiuna relazione d’interdipendenza
tra due fattori o alla dipendenza di entrambi da terza variabile che determina
I'andamento dei primi.

PRESENTAZIONE DEI RISULTATI: A questo punto, pervaare un processo di
miglioramento continuo, &€ molto importante rilevaguali sono le priorita
d’intervento, tenendo conto di cido che e importgree il cliente. In questi casi si usa
creare una matrice di posizione (vedi FIG.14), ooveno strumento utile a fornire
una rappresentazione visiva dei fattori di qualigiuardanti i diversi servizi. Alcuni
usano fare una distinzione fra fattori critici owwefattori importanti e solo
sufficientemente soddisfacenti, e tra fattori disti (sono i fattori molto importanti) e
migliorabili (sono i fattori sufficientemente imganti e sufficientemente
soddisfacenti). Da questi fattori emergono indicazanche sull'efficienza interna del
servizio e su come funziona il processo di erogezi®er alcuni servizi i cambiamenti
e le innovazioni possono essere rilevanti e riagedanche importanti investimenti.
L'importante e riuscire a inserire il percorso dginmramento all'interno della logica

strategica del servizio.
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Soddisfazione

Mantenere elevate Nec:essma I(_j|‘n;|glllor.
le performance gqua |.ta'1 €
servizio
Importanza
Continuare cosi, Prevedere event.
senza fare grossi interventi per
investimenti migliorare la qual.

FIGURA 14: Una matrice di posizionamento
» UTILIZZO DEI RISULTATI: In questo momento €& importante decidere come é a ch

devono essere comunicati gli esiti del servizionptendo a tutti di disporre
d’'informazioni aggiornate sulla percezione del ssovda parte del cliente. Per
definire nuove modalita di erogazione e di mant@mita del servizio € importante
individuare gli obiettivi da raggiungere e definile scelte e le priorita, valutare
I'impatto sui clienti, favorire il coinvolgimento ka partecipazione dell'utente nella
fruizione e valutazione del servizio in modo taderdfforzare il rapporto di fiducia tra
ente e cliente, impostando strumenti di control@leitazione interna all'ente.

Ricapitolando, offriamo qui una sintesi del procedsCustomer Satisfaction:

1) Definire il proprio campione rappresentativomngeso il ruolo degli attori coinvolti

2) Modificare e testare il questionario.

3) Somministrare il questionario.

4) Individuare i punti critici e i punti di forzaetiservizio.

5) Individuare le azioni di miglioramento.

6) Implementare le azioni di miglioramento.

7) Proporre nuove misure e, in seguito, ripropdrgeestionario.
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Parte 2

Alcuni casi concreti di
multicanalita

e di servizio agl
utentl, con particolare
attenzione all’ambito
universitario.



CAPITOLO 1: MULTICANALITA’
IN AMBITO FINANZIARIO

1.1Iintroduzione
1.2 Quali sono i fattori determinanti per la rezdizione di un servizio multicanale
1.3 Il modello CRM per le banche
1.4 1l cliente e la multicanalita
1.5 | canali piu diffusi
1.5.1 Il call-center bancario
1.5.2 Migliorare la qualita dei call-cent
1.5.3 L'importanza del contatto con ikclie
1.5.4 L’Internet Banking
1.5.5 Il problema della sicurezza nelle transaziotine
1.5.6 Il mobile banking
1.5.7 Servizi SMS e MMS
1.5.8 Il WAP
1.5.9 L'l-Mode
1.5.10 In continua evoluzione
1.5.11 | pagamenti mobili

1.5.12 Un caso concreto di applicazione dei prin8ipA: lo sviluppo della
piattaforma applicativa Mosaico.

1.6 Le esperienze di alcune banche
1.6.1 Il caso della Banca del Piemonte.
1.6.2 Il caso della Banca Intesa San Paolo.

1.6.3 Il servizio Infinita della Banca ktepaschi.
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1.1 Introduzione

| servizi multicanale sono nati nell’ambito di servbancari e, in seguito, si sono diffusi
anche in altri ambiti.

Nelle banche, la multicanalita’ ha posto le basilpesviluppo di canali sempre nuovi. Grandi
imprese bancarie hanno immediatamente avvertiteetessita di adeguarsi allo sviluppo di
nuovi canali di distribuzione, sia per I'intensdione della concorrenza che per la volonta di
adeguarsi ai mutamenti della societa. Molte barithieno deciso di adottare la formula
dell'Internet Banking e del Mobile Banking per p@ttere ai propri clienti di fare operazioni
di tipo non solo informativo ma anche dispositi@0 ha portato alla necessita di gestire in
modo sicuro tutti i canali utilizzati dalla bancadalla sua clientela. La nascita dei sistemi
informativi assicura l'integrazione tra tutti quesanali, in cui le informazioni riguardanti i
propri clienti sono messe a disposizione tramitélizzo di database.

L’innovazione in ambito bancario puo essere spe&egatquesto modo: il prodotto bancario,
non essendo dotato di “materialita”, non puo esseggetto alle politiche di differenziazione
utilizzate per un qualunque bene presente sul neerda questo caso € necessaria una
particolare differenziazione nell’offerta di protdppossibile soltanto attraverso tre ingredienti
fondamentali: la tecnologia, la relazionalita erdianizzazione. La tecnologia puo cambiare
radicalmente il modo in cui i clienti usufruiscodei servizi. Grazie alla tecnologia, infatti, si
modifica lo stesso processo produttivo e distrimytiperché sono modificate le componenti
che fanno parte di un sistema di erogazione: sisipesd esempio, alla modalita di
prelevamento di fondi, attuabile non piu soltantantite lo sportello fisico ma anche e
soprattutto tramite sportelli Bancomat automatizzlesupporto informatico non € dunque piu
utilizzato come semplice strumento per la gestidaedati ma anche come strumento di
utilizzo diretto da parte della clientela, e corattdre per differenziare e innovare il prodotto.
Gli strumenti di Information Technology favoriscotetrasformazione e I'innovazione delle
banche consentendo I'ampliamento dei canali digib E’ importante ricordare che le
diverse esigenze espresse dal cliente richiedonmadaita di servizi sempre piu specifici,
nonché di modalita di erogazione particolare. bada ha dunque deciso di dividere in due
tipologie i propri servizi: da un lato vi sono irgzi elementari, come puo essere I'invio di un
bonifico bancario, i quali sono svolti tramite uanale a distanza. D’altro canto esistono
anche servizi complessi, che richiedono una coatiassistenza da parte del personale (ad
esempio i servizi di tipo creditizio). In questasoanion € possibile spostare I'operativita verso
apparecchiature automatiche perché é necessaxdoriatto diretto con il cliente. Da qui la
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necessita di mettere a disposizione canali di eioga differenziati in base al grado di
complessita del servizio.

Un altro aspetto importante da considerare € l'auimelella competizione tra le aziende,
dovuto all'introduzione delle nuove tecnologie. bascita della stessa ha portato a una
maggiore spinta verso l'utilizzo di strumenti e &l vendita innovativi ed efficaci, nonché
a una maggiore attenzione verso gli stessi caralizionali. | canali distributivi assolvono
non piu soltanto alla funzione di vendita e di paamne ma anche allo sviluppo sempre piu
personalizzato della relazione con la clientelah& implica la presenza di consulenti.
Obiettivo principale delle banche e dunque quelladiirre i costi operativi migliorando allo
stesso tempo la redditivita. Questo e possibileastd massimizzando la creazione di valore

per il cliente e quindi I'efficacia, e minimizzandoosti per la banca.

1.2 Quali sono i fattori determinanti per la realizazione di un modello

multicanale?

La realizzazione di un modello multicanale si bsisiiiesaltazione della centralita del cliente
e sulla capacita di soddisfare i bisogni del chkergiano essi finanziari o no. Cio implica
'opportunita di moltiplicare i canali di contatiegli utenti con la banca, e la capacita di
ampliare la propria utenza offrendo servizi in nei@vee d’affari, possibilmente combinando
le attivita tradizionali con attivita nuove. Tuttwo allo scopo di riuscire a fidelizzare la
propria clientela. E’ dunque importante ricordene, per realizzare un modello multicanale,
e importante conoscere il cliente, individuandamali che possono aiutare a sviluppare una
relazione piu approfondita tra cliente e bancanditie importante aumentare il livello di
servizio, mettendo a disposizione del cliente diveanali fisici e remoti tramite i quali il
cliente puo interagire con la banca. Bisogna iroltercare di massimizzare, quanto piu
possibile, I'efficacia commerciale, raccogliendmettendo a disposizione i dati ricavati dalle
interazioni. Al fine di attirare I'attenzione delldientela, la banca deve fare leva su due
aspetti che per gli utenti sono di massima impadarl prezzo e l'efficienza. Offrendo al
cliente dei vantaggi a livello di costo, egli sar@uramente piu propenso a utilizzare i canali
remoti rispetto alla filiale. Inoltre la facilitai ditilizzo di tali canali incoraggia il cliente

all’'uso degli stessi.
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1.3 Il modello di Customer Relationship Management

Come accennato nei capitoli precedenti, al fingeditire in modo sempre piu attento i propri
clienti, la banca ha deciso di allacciarsi all@ddfia CRM, la quale richiede una profonda
conoscenza delle caratteristiche e dei bisognipdapri clienti, nonché delle metodologie,
tecniche e strumenti che consentono di ottenerernrdzioni e di valorizzare le stesse
trasformandole in conoscenza condivisa.

I CRM e una filosofia che mira a creare valore gkeazionisti in un arco temporale medio-
lungo, attraverso una gestione personalizzataaggiarti con la clientela, che si puo ottenere
attraverso una particolare selezione e modalitacduisizione della stesso, e attraverso lo
sfruttamento delle potenzialita di acquisto e lamimizzazione dei costi. Il vantaggio degli
strumenti di CRM non e semplicemente la personatizme dei rapporti ma anche una nuova
organizzazione e gestione della banca che permaettendivisione di informazioni da sempre
in possesso delle banche ma mai pienamente séruttat

Tra gli elementi piu importanti del CRM abbiamo o il concetto di multicanalita: il web
consente, infatti, di presentare prodotti e sermpiaiconvenienti rispetto al passato, e lo fa in
modo rapido e attraverso I'esistenza di vari caeajuindi di varie possibilita per il cliente.
La banca multicanale dispone di offerte sempre liogigg da ai consumatori la possibilita di
raggiungerla in qualunque momento e attraversadstidifferenti. Internet garantisce la
rapidita nell’esecuzione di operazioni bancarienain@ la raccolta di dati e informazioni che
adesso possono essere condivise da tutti. Attravesl-center, Internet e il mobile-banking,
la banca garantisce qualunque servizio e in qualsi@mento. Nonostante cio, lo sportello
reale non e eliminato: esso deve essere semprenpgeger governare I'immagine di base
della banca.

Un altro aspetto importantissimo per una corredistigne delle risorse e per la realizzazione
di un’offerta che abbia la massima efficacia, mportanza della coesistenza tra tutti questi
canali. Il rischio é, infatti, quello che ogni aite sia identificato in modo differente a seconda
del canale utilizzato. Il contatto, in questo caso,riduce alla semplice esecuzione di
operazioni e non porta a una vera e propria “rifladene” del sistema bancario. E’
importante invece di fare in modo che la banca gp@s®re una visione “globale” dei suoi
clienti, tramite l'utilizzo di servizi integrati & portano a un’evoluzione della tradizionale
architettura bancaria. Per essere efficace qlannca deve realizzare un sistema di offerte
e di possibilitd che siano allo stesso tempo cdietendi loro, realizzando (soprattutto dal
punto di vista informatico) una gestione INTEGRA@Alla multicanalita’.
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L’integrazione fra i vari canali non € una procedsemplice, giacché non é per niente facile
integrare i canali, le informazioni, e i sistemieogtivi. Per comprendere meglio cosa
s’intende per gestione integrata, € importante fif@e@mento agli elementi che definiscono la
struttura di una piattaforma multicanale, che sididino in: Customer Interactionin altre
parole tutto cid che riguarda I'interazione tranitore e clienteBack-Office ovvero tutto cio
che riguarda l'interazione con i sistemi operaziomacui vi sono i dati archiviati tramite i
diversi canali; infine iData Managementhe comprende tutto cio che riguarda la racctlata,
gestione e l'analisi dei dati. Come possiamo not@renulticanalita non vuol dire soltanto
utilizzo di diversi canali per svolgere diverse #iomi, semmai ha come requisito
fondamentale la ristrutturazione della base di da#i si riferisce ai clienti e ai prodotti, una
ristrutturazione che deve portare a unificare tlgtenformazioni che si riferiscono a un
singolo cliente (e provenienti da piu servizi) muwnico database.

Inoltre e importante avere coerenza anche nellazoee delle interfacce, poiché interfacce
diverse danno al cliente I'impressione che i serdizcui egli usufruisce sono diversi e non
collegati tra loro. Il cliente deve invece utilizeasi piu canali nelle diverse fasi di relazione
con la banca, ma deve anche sapere che tuttedmifuidi cui usufruisce sono prodotte dalla
stessa Entita e quindi sono piu servizi offertuda stesso Ente e societa. Le informazioni sul
cliente, sulla sua posizione e sulla sua operatidevono quindi essere disponibili
immediatamente in tutti i canali, portando un risp@ di tempo notevole per il cliente (che
non deve fornire piu volte informazioni) e una magg conoscenza della clientela da parte
della banca.

Da questo si evince che la realizzazione e la digilita di un’architettura tecnologia che
permetta una perfetta integrazione tra i vari das@ho una condizione fondamentale alla
realizzazione di un modello di banca multicanale.

Ultima, essenziale condizione per la buona riugtiitan modello multicanale € quella di non
far diventare le scelte tecnologiche di oggi unaieea per lo sviluppo di nuovi modelli. Cio e
possibile monitorando attentamente il ciclo di \d&lle tecnologie e il loro utilizzo da parte
del mercato, facendo in modo di creare soluziore slano sempre aperte, flessibili e

modulari.
1.4 1l cliente e la multicanalita
Per quanto riguarda il cliente possiamo affermdre Eutilizzo di servizi multicanale si

traduce sempre in un notevole risparmio di codgti €empo, e in una maggiore facilita e

78



by

rapiditd di comunicazioni. |l cliente & chi detéman gli atteggiamenti e le logiche di
multicanalita, portando a volte a una rilevanteizidne dell’utilizzo degli sportelli (come ad
esempio nel caso del Bancomat). Ormai operaziomecbonifici, giroconti e richiesta dei
saldi sono effettuati con una certa regolarita glewemente tramite I'utilizzo di un canale
remoto.

Dati alla mano, grazie a un’indagine dell’ABI sagpio che circa il 70% dei clienti di oggi
utilizzano indistintamente sia i canali fisici sjaelli multicanali e soltanto uno scarso 20%
predilige ancora l'uso di uno sportello fisico. lmercentuale maggiore di clienti che
utilizzano servizi multicanale risiede nel nordldlia e, infatti, ben il 50% dei clienti del
Nord preferisce affidarsi alla tecnologia Analogaee anche nel Sud si sta sviluppando una
tendenza all'utilizzo di canali remoti: ben il 25@bercentuale che andra a mano a mano
aumentando) degli utenti residenti nel Meridion@diige I'utilizzo di Internet per le
operazioni bancarie. A conti fatti, ben un terzodlienti utilizza i servizi online.

L’Osservatorio E-Committee dell’ABI ha rilevato clogca il 40% dei conti correnti delle
famiglie italiane corre online o su telefono, be&7% in piu rispetto al 2006. L’utilizzo di
Internet nelle famiglie italiane e relativo prevattemente alla consultazione dell’estratto
conto, alla richiesta d’informazioni e di bonifiecipnché all’effettuazione di ricariche (molto
utilizzate in questo caso le ricariche via cellg)aiDalla stessa indagine emerge inoltre che
circa il 31% del totale dei conti correnti delleviiglie italiane € accessibile tramite phone
banking.

Un'ulteriore indagine dell’ABI ha dimostrato chedepetto di una clientela prevalentemente
maschile, sono in aumento le donne che utilizzareia di Internet Banking: ben il 32%
della popolazione di sesso femminile (rispetto &@62del 2005) ha un conto corrente online.
Un altro dato molto interessante e che il 16% dient di questi servizi sono persone che
hanno piu di cinquantacinque anni, nel totale cingdaerzo in piu rispetto al 2005, segno che
I'evoluzione e le nuove tecnologie cominciano duahzare anche chi ha meno dimestichezza

con gli strumenti informatici (vedi fig.1).
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DISTRIBUZIONE PER SESSQC DEI CLIENTI BANCARIZZATI

“"INTERCAMNALE™ CHE LU3ANO INTERNET BANKING
Oma cland bancordzat 1071 snnf]

Fonte: elaborazioni Ufficio Marketing e Customer Satisfaction su dati dell’indagine campionaria ABI-GfK Eurisko:
2005-2008

FIGURA 1: Distribuzione per sesso dei clienti banaéche utilizzano servizi di Internet banking

1.5 | canali piu diffusi

Di seguito e riportata una lista dei canali piuinmtr la diffusione di servizi in ambito

bancario.

1.5.1 Il call-center bancario

| primi servizi di call-center nascono negli ani0’ e si sviluppano sulla base degli
esperimenti maturati oltreoceano. Per spiegarguadamente il concetto di call-center
possiamo immaginare un insieme di dispositivi (camerse informatiche e umane) atte a
gestire le chiamate telefoniche da e verso un’aaen

Rispetto agli anni '90, i call-center si sono fonente modificati negli ultimi anni, soprattutto
influenzati dalla nascita di Internet e dallo spip@ di progetti CRM. Il maggiore utilizzo da
parte dei clienti del canale Internet ha portatienti a una maggiore propensione verso
I'utilizzo di computer rispetto alle occasioni datbgo faccia a faccia. Il call-center, in questo
senso, puo essere inteso come il bisogno di colrihagap di relazione tra il cliente e
I'azienda, accrescendo dunque il contatto e ilogjalcon la clientela.

Il call-center permette allo stesso tempo di ridurcosti nonché I'effettuazione di analisi di
Customer Satisfaction. Il call-center gestisceaiffico telefonico sia in entrata sia in uscita ed
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e particolarmente apprezzato dalle aziende poidvégtte di migliorare le vendite e il
supporto tecnico, attivita necessarie e fondamientambito bancario.

Ry

FIGURA 2: Un'immagine di un’operatrice di Call-Center.

Esso e stato considerato spesso come un semplitealo®, anche se la definizione di
centralino oggi proprio non si adegua a questorgnio che non puo essere considerato solo
un mero front-end telefonico. Il call-center h&atti, assunto le caratteristiche di un contact-
center multicanale in cui il rapporto con la cleatnon e gestito soltanto a voce ma anche
tramite sms, email, chat e videotelefono.

Il call-center costituisce un vero e proprio strumoe di fidelizzazione per il cliente,
facilitando I'accesso ai servizi tramite il telefbe promuovendo, di fatto, I'acquisizione di
nuova clientela. Esso riveste un ruolo fondamentedéa gestione della relazione con la
clientela perché ¢ il vero e proprio tramite tcanali umani e quelli virtuali. Nell’era digitale,

il call-center rappresenta un fondamentale strumeitsupporto alla banca, strumento che
collega il cliente con un esperto senza la ne@edsiissare un appuntamento fisico.

Un’attivita fondamentale di un call-center € I'OUDBIND, intesa come capacita di
raccogliere e gestire reclami e indagini sulla ssfddione del cliente, o anche semplicemente
come capacita di captare informazioni sul clientéasbase dei loro interessi. Esso, di fatto,
migliora 'efficienza della banca, quella del caneémoto, nonché le vendite.

L’erogazione dei servizi puo avvenire secondo toglalita organizzative:

- tramite modalita IN-HOUSE: e questo il caso dail-center interni allazienda e gestiti
dalla stessa. Questo modello richiede il possesisocothpetenze nel campo delle
telecomunicazioni e dell'informatica e ha il pregio utilizzare risorse gia esistenti nella

struttura, nonché la possibilita di formarle ineamla definendo e controllando le procedure.
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Chiaramente & un modello che comporta dei costaitti perché necessita I'acquisizione di
competenze per la gestione e la formazione deitege.

- tramite modalita OUTSOURCING: é il caso dei servwall-center che sono esterni
all'azienda. E’ una scelta maturata per lo piuatéofi economici e porta a una riduzione dei
costi aziendali, delegando ad altri enti la respbiiga di gestire, controllare e formare gli
operatori.

- tramite modalita CO-SOURCING: e la strada intetraetra i due modelli citati in
precedenza, e prevede la creazione di partnershipgm termine tra committente ed ente

esterno al fine di rivendere una capacita all’'estetell’azienda.

1.5.2 Come migliorare la qualita del servizio di d&kcenter

L’unico modo per migliorare la qualita dei call-tene investire sulle risorse umane, tramite
eccellenti corsi di formazione. Un operatore di-canter bancario acquisisce in questo caso
una formazione eccellente durante la sua permanasifa struttura che diventa una vera e
propria “palestra” per la crescita professionale.

Un call-center puo essere suddiviso in tre faginidicazione del cliente, chiamata effettiva e
comunicazione con il cliente, fase di risoluziored problema che avviene dopo la chiusura
della chiamata. Queste 3 fasi devono essere otat@zgquanto piu possibile in modo tale da
ridurre la durata del processo e gestire un nurparcelevato di chiamate migliorando, di
fatto, il servizio.

Per risparmiare tempo, & importante conoscere ocahento esatto della chiamata, tutti i dati
che si riferiscono al cliente. L'identificazione Iddiente puo essere attuata tramite il CLI
(Calling Line Identity che permette l'identificazione del numero teléfondel cliente,
nonché tramite L'IVR Ifpteractive Voice Responsevvero un sistema capace di recepire
informazioni date dall'utente tramite l'utilizzo ke tastiera telefonica. L’informazione
raccolta & poi inviata alla postazione di lavord’'oigeratore e raccolta nel database. Questa
procedura permette di risparmiare tempo e di rengar soddisfatto il cliente che non deve
fornire informazioni gia date in precedenza a uavaouoperatore.

Prima che la chiamata raggiunga l'operatore, éetriagdossibile conoscere la necessita del
cliente, informazione che puo essere ottenuta setnamite VR offrendo una selezione di
offerte o indirizzando il cliente verso uno spemfinumero di servizio. Con queste
informazioni, il sistema instrada il cliente al ppo addetto disponibile del dato servizio,
assicurando quindi una preparazione adeguata pefthtore del call-center. Tutto cio

migliora la soddisfazione non solo da parte dedntk ma anche da parte del personale che
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apprezzera maggiormente il proprio lavoro. Qualidperatore ha bisogno di ricercare
un’informazione, egli ha la possibilita di accedanen database che gli permette di avere tutte
le informazioni riguardanti il cliente. Tutte quesinformazioni sono disponibili tramite
applicazioni su desktop. La telefonata puo essasferita anche ad altri operatori; in tal caso
e necessario l'utilizzo di unwarm call transfet che trasferisce tutte le informazioni del
cliente da un operatore a un altro.

Persino il lavoro svolto dopo la chiamata puo esseso molto piu efficiente con l'utilizzo e
l'implementazione di flussi di lavoro automaticiatrcall-center e back-office. Cosi le
informazioni riguardanti gli interventi sono inuatall’'azienda in modo veloce, facendo
risparmiare tempo agli addetti ai servizi che sbrano velocemente tra le applicazioni in un
unico ambiente virtuale. La disponibilita di infaamoni in tempo reale permette di
controllare minuto per minuto tutte le informaziauill'attivita, nonché di adottare le giuste
misure preventive.

A volte, per ridurre i tempi di inattivita, sarebhbéle utilizzare uncall-blending un metodo
che permette di regolare il volume delle chiamatescita in base al traffico delle chiamate in
entrata. Il multimedia-blendingpermette invece di migliorare I'ottimizzazione deimpo
tramite lo sfruttamento, da parte degli operatdgi momenti d’inattivita (ad esempio per
rispondere a mail e richieste di chat). L'utilizdo questi sistemi aiuta a ridurre i tempi
d’inattivita del personale. Una buona implementagiodi questi strumenti aiuta il
miglioramento di un servizio, e I'innalzamento drbrale degli addetti al call-center e la

riduzione dei costi.

1.5.3 L'importanza del contatto con il cliente

La qualita del contatto con il cliente & fondaméntuando si parla di fidelizzazione, perché
crea occasioni di successive interazioni e di wan@umentando dunque le possibilita per le
banche. Il contatto deve adattarsi alle esigenZecliente, per questo le banche hanno
adottato diversi canali di contatto come le chaglefono, gli sms, i fax, le e-mail, Internet,
ecc. Il contact-center, in questo senso, deve egsgrado di abbracciare tutti questi canali.
Tutto cid porta a un maggiore investimento da pakedle banche nei confronti delle
piattaforme tecnologiche che supportano i call-eenh modo tale da rispondere prontamente
alle diverse esigenze del cliente.

Questo esige un passaggio di know-how elevato, htongna continua necessita di

aggiornamento. L'utilizzo di Internet € molto impanmte perché permette, tramite il VoIP (in
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pratica la possibilita di una vera e propria cosaeione telefonica sfruttando pero il canale
Internet) e la canalizzazione della voce, dei eatei video.

Oggi vi sono diverse modalita d’interazione concliente, modalita che permettono di
raggiungere il cliente ovunque, migliorando il livedi assistenza e adattando i percorsi di
contatto in funzione delle esigenze. Ecco alcuengs:

- Smart web Interactione una nuova modalita d’interazione intelligente germette di
raggiungere il cliente ovunque, di rispondere eiserinformazioni a domande complesse,
nonché di adottare i percorsi di contatto in funeiaelle esigenze. Vi sono qui 88RTUAL
HUMAN AGENT professionali e cortesi che si occupano di aswmstesemplice e
personalizzata, e di capire i bisogni dei clienéi eolte persino lo stato emozionale. Il SELF
SERVICE WEB PROFILINGI occupa invece di riconoscere le abitudini degéinti e di
presentare loro un percorso di navigazione persmaab, consentendogli di cercare in
maniera intelligente ed evoluta le informazioni grodotti.

- Proactive Interaction Sono servizi di assistenza su tutti i canali gemettono di
raggiungere il cliente in mobilita garantendoglslaurezza delle transazioni e anticipandone i
bisogni.

- Smart voice InteractianSono servizi che ampliano al massimo la qualéiidterazione
automatica facendo intervenire |'operatore solosituazioni critiche e indirizzando le
chiamate in modo selettivo e secondo i bisogni, plelfilo del cliente e delle risorse
disponibili.

- Web-enable VolP CenteE’ un sistema che permette di effettuare chianaateall-center
direttamente dalla propria banca e semplicementearido su un pulsante situato nella
pagina Web.

Come dimostrato da tutti questi casi d’'innovazitemnologica, I'utilizzo di diverse modalita
di contatto e uno strumento essenziale per migkol&aperformance della banca e il contatto

con il cliente.
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1.5.4 L’Internet Banking

FIGURA 3: Una rappresentazione particolarmente orignale di un servizio di Internet-banking

Grazie alla diffusione di Internet, all'interno ttebanca si e diffusa una nuova cultura, una
cultura che prevede la diffusione di servizi bantamite I'utilizzo del World Wide Web.
Internet si €, infatti, confermato il punto neviatydelle strategie multicanali delle banche.
Questo perché Internet ha offerto alle banche grapmportunita di crescita e di
rinnovamento, nonché molte possibilita di riduziale costi delle transazioni. Il graduale e
costante utilizzo delle nuove tecnologie in amiiib@nziario ha cambiato lo stile di vita dei
cittadini (non solo italiani ed europei) superandbfatto, vincoli come quelli temporali e
fisici (rappresentati dagli sportelli fisici deltanche), permettendo di ottenere informazioni
sulla propria situazione finanziaria in qualunquenmento.

Una recente ricerca dellABI (Associazione Bancattaliana) condotta in Italia, ha
dimostrato che quasi sei milioni d’italiani ogginmo un conto online, e che addirittura tre
milioni sono frequentatori assidui della bancamaliDi questi tre milioni, due terzi svolgono
su Internet transazioni come pagamenti e investimerentre gli altri utilizzano l'internet
Banking prevalentemente per vedere i propri estcathto e le informazioni riguardanti
operazioni effettuate agli sportelli. Lo studiodienostrato inoltre che un italiano medio entra
nel proprio conto corrente circa tre giorni a se#tna, di fatto sono visite molto piu frequenti
di quelle fatte agli sportelli tradizionali.

Qual e il profilo dei nostri protagonisti? Sempeeando I'ABI, i clienti piu assidui sono i
giovani, ma c’e anche un buon 32% dei frequentassidui che ha piu di quarantacinque
anni. Il cliente tipo € uomo (cioe il 70% dei cliprma le quote rosa sono destinate a una
netta crescita. La maggior parte di questi possigdelaurea. | clienti di Internet Banking si

collegano prevalentemente per consultare il progstoatto conto, ma moltissimi correntisti si
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collegano anche per eseguire bonifici (80%) e icbar col cellulare (57%). Molti altri
utilizzano questi servizi per pagare le bollette tasse (37%), oppure le utenze tramite MAV
(28%). Vi sono inoltre molte operazioni d’'invesénio (17%) e di ricariche delle carte
prepagate (17%) e richieste di finanziamenti (3%).
Questo nuovo modello di Marketing si basa prineipaite sullo sviluppo delle 3 R:
Retention inteso come capacita di fidelizzare il clierRslated Salesnteso come sviluppo
di continue relazioni con i clienti abituaReferralsinteso come sviluppo del passaparola.
Come si comprende, per gestire il ciclo di vitaoghi cliente bisogna dotarsi di un sistema di
CMR in grado di cogliere le grandi evoluzioni incatdi anticipare I'infedelta, di individuare
le propensioni e di personalizzare I'offerta, nandhimparare dalle diverse esperienze.
Un consumatore sempre piu sommerso da informaziemilera anche a essere piu esigente.
Egli chiedera alla propria banca un aiuto per peemde migliori decisioni e per gestire al
meglio tutte le offerte che gli saranno proposta.danca, da questo punto di vista, deve
essere pronta a valutare i bisogni del clientesde necessita, e a proporgli servizi “su
misura”. | vantaggi offerti al cliente dalle banctigpossono riassumere in:

- Possibilita di raccogliere informazioni e approfondnti in tempo reale, nonché di

operare da casa sul proprio conto corrente.
- Possibilita di un contatto diretto con la proprianba, e di una maggiore apertura
relazionale che porta, come normale conseguenpersanalizzazione del prodotto.

- Possibilita di accesso ad aree Problem Solflegonsulenza operativa.
L’avvento del World Wide Web ha portato anche unaatcia per gli istituti finanziari,
perché un numero sempre maggiore di banche sttet@azando per offrire servizi integrati a
supporto delle transazioni dei propri utenti. Epiontante, in questo senso, saper stringere dei
rapporti sempre piu forti con la propria clientela,modo tale da conoscerla e soddisfarla
attraverso I'uso di diversi canali (tradizionaWietuali).
L'immaterialita dei servizi finanziari si adatta riee con I'evoluzione dell'ICT, giacché
permette di rendere digitalizzabile I'operativitanicaria. Da queste premesse nasce appunto
la “banca virtuale”, entita che vende servizi fin@mi tramite le tecnologie dell'informazione
e della comunicazione, consentendo in questo mbdbeate di ottenere servizi di qualita

sempre piu elevata e altissimi tassi di soddisfezio La materia prima coinvolta in tale

%3 La risoluzione di un problema & un‘attivita (déinin inglese come Problem solving, termine conm@ete
usato anche in italiano) del pensiero che un osgamio un dispositivo di intelligenza artificiale tt@@o in atto
per raggiungere una condizione desiderata a paditma condizione data.
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processo consiste prevalentemente in informazicime per essere fornite non hanno piu
bisogno della presenza simultanea fisica di dugesitig

L’avvento della multicanalita in ambito bancaridrefdiversi vantaggi tra cui la possibilita di
adattare i servizi alle esigenze dei clienti, Ifigsizione di pit prodotti in un unico pacchetto
da vendere al cliente, la riduzione dei vincolizpaemporali, I'offerta di nuove opportunita
d’interoperabilita tra le infrastrutture tecnololgéc e organizzative bancarie, la creazione di
nuove modalita di comunicazione e integrazionesggemi tramite protocolli standard.

La multicanalita offre inoltre una risposta a uraieta di domande specifiche ma soprattutto
accresce l'orientamento al settore bancario e @lnsercato, e aumenta la capacita di gestire
in modo efficace una molteplicita di prodotti e\sei

La struttura “fisica” della banca rimane un elenoeitindamentale, poiché la sottoscrizione di
alcuni servizi richiede comunque assistenza e densa specializzata da parte del personale
fisico. In questo senso il canale virtuale e effeauando € posto come integrazione dei
canali distributivi della banca, senza bisogno d@sso sostituisca, di fatto, la banca
tradizionale. Al fine di sfruttare al meglio il c@atto tra i due canali, € necessario che il
personale venga “riqualificato”, quindi € importamqreparare le risorse umane in modo tale
che i membri del personale siano in grado di sm&ish modo efficace la propria clientela,
che con l'avvento delle IT diventa sempre piu infata e preparata rispetto al passato,
consapevole delle proprie esigenze e allo stesspdeattenta ai costi.

L’utilizzo di Internet in campo finanziario permettina riduzione dei costi (a parita di servizi
offerti) per i clienti, e un trasferimento dei dostfrastrutturali per 'home banking sulla
clientela. Inoltre permette la creazione di pradstt misura per l'utente, e la possibilita di
abbattere le barriere fisiche tradizionali servetadolientela in maniera piu efficace. Questa
strategia, in ogni caso, implica problematicheatuna tecnologica: e chiaro che per gestire in
maniera ottimale un numero sempre crescente ditgli banca deve in qualche modo
garantire, in ogni momento e in ogni canale, Fredamento dei propri dati operativi.

Una recente indagine condotta da Newfin, Centraiagiirca sull'lnnovazione Finanziaria
dell’'Universita Bocconi e sviluppata tramiti indagiqualitative e interviste, ha messo in
risalto quelle che sono le attese dei clienti ra@ifionti della propria banca e quello che é
I'atteggiamento degli stessi riguardo all'utilizelo nuovi canali. L'indagine ha rilevato che
buona parte del campione d’intervistati € favorevall'utilizzo del’lhome banking e del
trading online, inoltre molti sostengono intereasdisponibilita anche nei confronti del Phone
Banking. Questi servizi, secondo i clienti, incaroain valore aggiunto giacché consentono di

risparmiare i tempi e di ridurre i costi, rendohaliente piu autonomo (I'utente non e piu
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costretto a recarsi in banca per fare operazionsiderate semplicissime, come la richiesta
del saldo del conto) inoltre trasmettono un'immagnositiva e moderna della banca.

Il cliente apprezza in particolar modo quelle baname “assistono” il cliente durante le
operazioni di Internet Banking, diventando quas (piacevole guida” durante il percorso di
navigazione. Il problema e semmai la situaziondistagio vissuta dal cliente a causa della
molteplicita delle offerte (dovute alla diffusiodetecnologie sempre nuove) che a volte sono
poco chiare e confuse, e la sensazione che la lmamcabbia percepito effettivamente quali
siano i reali bisogni dei propri clienti (e che nalbbia dato un’adeguata risposta a essi). In
parole povere, il cliente si serve di piu canalizesapere se sta facendo la scelta giusta. Per
risolvere questo problema, la banca deve dotaregrpservizi di una sorta di “mappa” che
permetta I'uso intelligente dei canali da partedieinte.

Bisogna dunque ripartire da un’analisi del merca&r ottimizzare i servizi bancari,
ricercando nella collaborazione con il personalspdirtello la leva per il decollo di una banca
multicanale che sia in grado di reinterpretarerdppio business alla luce dell'integrazione
tecnologica e dei sistemi delle strategie di CRM .

Queste strategie sono basate proprio sulla cutantebzione con il cliente durante tutto il
ciclo di vita del rapporto banca-cliente: una dleedecnica di successo secondo il CRM é
basata proprio sulla capacita di ascoltare il tiiendi anticiparne i bisogni.

1.5.5 Il problema della sicurezza nelle transazioronline

La diffusione della multicanalita e stata caraptesia dalla diffusione di un altro fenomeno
rappresentato dagli attacchi o intrusioni informiagi. Queste attivita, svolte dai cosiddetti
hacker, sfruttano degli errori commessi nella fdseprogettazione e realizzazione degli
strumenti interattivi, riuscendo quindi ad accedelée informazioni bancarie, talvolta
memorizzandole, talvolta manipolandole. Fino a ptarapo fa gli obiettivi degli attacchi
informatici erano i server delle grosse organizzaizida quando Internet e diventato alla
portata di tutti, gli attacchi avvengono anchesisilema del singolo utente, colpevole soltanto
di aver compiuto una transazione. Essendo sisteamonprotetti rispetto a quelli delle
aziende, risulta piu facile attaccare i computeglidetenti, specialmente con la diffusione
della banda larga in cui un semplice pc diventa orachina talmente potente da poter
compiere attacchi.

Vi sono diverse forme di attacco come il furto didita digitale (login e password per

esempio), e il furto dei dati della carta di creditilizzata per effettuare e-commerce.
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Le tecniche piu usate prendono il nome di PISHINGRYWARE. Il Pishing consiste nella
possibilita di dirottare un utente su un sito di&esimile a quello usato dall'utente per
svolgere le proprie transazioni, invitandolo a geoé operazioni tra cui la digitazione dei
codici di accesso (per esempio, il codice uteni@ gassword) in modo tale che i dati sono
intercettati e poi utilizzati illegalmente. Lo Spawe, invece, consiste in un programma che é
attaccato o allegato all’interno di altri programfwia posta, via download, ecc.). Ogni volta
che un utente scarica questi programmi che hannséino spyware, l'utente scarica
inavvertitamente un virus attivando lo spywareimtérno del proprio computer. Questo
programma e in grado di intercettare tutte le apera che un utente esegue sul proprio pc.
Entrambe queste tecniche sfruttano I'incompetenzbingenuita degli utenti in campo
informatico cercando in qualche modo di raggirarli.

Esistono delle contromisure per far fronte a questacchi, che prendono il nome di
ANTIVIRUS, ANTISPYWARE e PERSONAL FIREWALL. Quesstrumenti permettono di
rilevare la presenza del virus e di provvedereelliinazione dello stesso individuando
attivita anomale svolte sul computer e prevenentte forme di attacco. Tramite queste
tecnologie il computer ha un livello piu alto dcgiezza (a patto che il cliente le utilizzi
correttamente, eseguendo sempre gli aggiornamemiodici e tenendole costantemente
attivate).

Vi sono inoltre degli strumenti tecnologici che pettono di rendere molto piu improbabili
gli attacchi informatici. Uno di questi strumentil @rotocollo di sicurezza SSL (gia citato a
inizio capitolo) e la crittografia dei dati. Entrmpermettono di avere un’autentificazione
forte, come ad esempio l'invio di certificati diglit rendendo i dati ottenuti dagli attacchi
incomprensibili e quindi inutilizzabili.

Nel settore bancario rivestono una notevole impadd codici di accesso one-time, che sono
utilizzabili solo una volta e che permettono di g@me un codice di accesso (tramite uno
strumento simile a un portachiavi) che potra esssitzzato solo una volta nell'arco di
sessanta secondi (a volte anche meno). Quasi leitteanche, oggi, utilizzano questi
dispositivi generatori di password one-time perriadfi propri servizi finanziari. Anche le
tecniche biometriche potrebbero rivelarsi utiliagghé associano l'accesso di servizi a
particolari caratteristiche fisiche dell’'utente @skempio I'impronta digitale, la retina, la firma
manoscritta). Altre soluzioni permettono di gestingrofilo di ogni utente attraverso I'analisi
della sua operativita, permettendo di dedurrenmpi@ reale le operazioni effettuate da un dato

profilo o tali da indurre a possibili atti illeciti
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In conclusione, la necessita di fronteggiare quegsticchi ha portato le banche a evidenziare
con sempre maggiore convinzione la necessita djuggeoperazioni sul sistema a livello di
sicurezza.

1.5.6 1l mobile banking

Il mobile banking € un nuovo servizio di eccelleroféerto dalle banche (e non solo) che
permette agli utenti possessori di telefonia moliie accedere ad alcuni servizi e/o
informazioni offerte dalle banche. Il telefonin@paiesenta, infatti, lo strumento ottimale per
I'accesso a informazioni e per la realizzazion&ahisazioni finanziarie. Oggi sul commercio
sono disponibili numerosi strumenti capaci di opersenza fili (wireless) consentendo al
cliente la massima liberta di utilizzo in qualsiesndizione. Considerando che gli utilizzatori
di telefonini sono tre volte superiori a chi utd& il pc (solo nellEuropa Occidentale si
contano piu di sei milioni di persone che utilizaaih cellulare per eseguire transazioni
finanziarie) e facile immaginare come questo stmbmesia diventato il mezzo di
comunicazione preferito sia per le attivita privsi@ per quelle professionali.

Come abbiamo detto la banca professionale si badlautiizzo di piu mezzi di
comunicazione. Proprio negli ultimi anni, le bandteno scoperto i vantaggi che derivano
dall'utilizzo del cellulare, poiché a esso sonooagse diverse funzioni che hanno facile
applicazione nei servizi offerti dalla banca. Lafilca mobile”, in questo senso, accompagna
il consumatore ovunque si trovi sostituendo i tzaiali metodi di pagamento con un
pagamento di tipo elettronico. Ci sono diversidatthe permettono la diffusione dell'utilizzo
del cellulare associato alla banca su scala sempggiore, come ad esempio I'espansione
stessa delle banche elettroniche, che porta aléesta di costi sempre piu ridotti associati a
un canale che possa offrire grandi vantaggi, nolielwéluzione tecnologica che ha portato
allo sviluppo dei palmari e degli Smartphone, faddancio della generazione dei telefonini
UMTS' infine bisogna considerare I'evoluzione della wrdt stessa dei consumatori e
I'aumento della fiducia nei confronti del mobilenang (fiducia che potrebbe aumentare se i
consumatori riponessero maggior fiducia nella gzpa delle transazioni bancarie tramite
dispositivo mobile).

Banche come I'’American Express e molte altre fapade del “Mobey forum” (Maggio
2000), un consorzio che intende incoraggiare ltuppb della tecnologia mobile nel campo
dei servizi finanziari adattando uno standard uraclivello globale per le applicazioni di

mobile commerce.
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| servizi mobili in ambito finanziario possono esssuddivisi in tre gruppi: gli SMS (Short
Message Service) e MMS (Multimedia Message Seryité)VAP (Wireless Application

Protocol) e I'l-Mode.

1.5.7 Servizi SMS e MMS:Questi servizi, in particolare gli SMS, sono quéilimaggiore
successo. Considerando che in Italia viene invintamedia di 63 milioni di SMS al giorno, &
facile immaginare come gli SMS possano essere @erai un servizio base che permette
all'utente di inviare e ricevere illimitati messagdi testo. Gli SMS sono il servizio
tecnologicamente meno complesso, anche se permaeitdaperativita limitata, infatti, sono
usati principalmente a scopo informativo. Ormaimaggior parte del traffico SMS puo
essere considerato di tipo applicativo to Peeralire parole originato da un computer e
inviato a un utente mobile. Le applicazioni deglissper le banche sono realizzate secondo
diverse modalita:

- Modalita PUSH: Vengono inviati messaggi a un teerhe ha richiesto I'attivazione di un
servizio in abbonamento. Questi messaggi hannaeadeestabilita.

- Modalita PULL: Il messaggio viene richiesto daténte cui viene inviata un’unica risposta.

- Modalita WAP PUSH: L'utente invia una richiesteeve un sms che contiene il link WAP
al sito della banca con la risorsa richiesta.

Questi servizi possono essere acquistati secondio IBOULK (la banca acquista pacchetti di
sms che in seguito vende ai clienti per l'invionfirmazioni finanziarie) oppure PREMIUM
(la piu diffusa, la banca in questo caso si occagla di gestire i contenuti, alla gestione del
traffico degli sms ci pensa invece I'operatore nebiNell’'ultimo caso i costi del traffico non
sono a carico delle banche (che semmai percepisanaocommissione dalle compagnie
telefoniche in base alla percentuale di messagtatin ma a carico dell’'utente, cui e scalato
un costo dalla bolletta telefonica o dalla SIM @gata.

Questo € sicuramente un modello di business pitcae# e maggiormente monitorabile. Il
contenuto degli sms inviati dalle banche ha unténdi 160 caratteri per messaggio, in cui
possono essere comunicati il saldo del conto ctayeia disponibilita residua e alcuni
messaggi di “alert”, la situazione degli indicildirsa, I'elenco delle ultime operazioni nonché
il saldo della carta. Gli MMS permettono l'invio mcsolo di testo piu lungo ma anche
d'immagini (come ad esempio la mappa del bancomiatipino).
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Alcuni casi illustri di utilizzo degli sms in ambitfinanziario sono quelli che riguardano la
Fimestic */(Spagna) e la BoursoraiaFrancia). La prima ha realizzato un servizio per
clienti della propria banca, attraverso la quat®ssibile chiedere un prestito fino a 3000 euro
tramite un semplice invio di sms. La seconda inva@ada possibilita ai propri clienti che
compiono trading online di ricevere sms di alettesquotazioni dei titoli, al costo di 1 euro a

SMS.

1.5.8 Il WAP?®

I WAP é nato tra il 1999 e il 2000, ed é statdiz#ato dal 2001 in ambito bancario con lo
scopo di consentire una maggiore interazione tianted e banca, tramite offerte e
informazioni sempre piu dettagliate (ad esempi@vimenti della carta di credito, il saldo del
conto corrente, ecc.).

I WAP, come I'i-Mode, consente una maggiore pasitabd’interazione, nonché 'accesso a
informazioni dettagliate come i movimenti dellateadi credito, il saldo del conto corrente,
I'ordine del libretto di assegni, le quotazioni dexgdici di borsa.

Il primo gestore italiano che ha fornito contenatiformato WAP e stato I'Omnitel, seguita
poi da numerosi gestori europei. Dal 2001 a om peitilizzo di questa tecnologia €
diminuito, poiché sono state ritirate tutte le affepresenti sul mercato. Questa € conseguenza
dell'incompatibilita tra alcune versioni ed ancheatiffe troppo alte calcolate sul tempo del

collegamento.

1.5.9 L'I-MODE
L’I-Mode € un protocollo per l'interscambio di datipacchetto su piattaforme mobili (come
ad esempio i telefonini cellulari, gli smartphomej videofonini). Esso € nato nel 1999 da

un'idea della NTT DoCoMd, il principale operatore giapponese di telefoniabite. A

4 La FIMESTIC & una banca spagnola che fornisceagrpclienti servizi sms.
25| a BOURSORAMA & una banca francese che, comentes§tic, offre servizi sms in ambito finanziario.

%6 || WAP (Wireless Application Protocol) & un protdio di connessione ad internet per telefoni calfuideato
da Alain Rossmann.

2" Ntt DoCoMo & l'operatore telefonico predominamteGiappone nel campo della telefonia mobile. Il eoén
un‘abbreviazione dibo Communications Over the Mobile Netwarla in giapponese significa "Da nessuna
parte"/*Ovunque”. NTTDoCoMo nasce come spin-offNippon Telegraph and Telephone (NTT) nell'agosto
del 1991 per il mercato degli operatori mobili. Risce servizi 2G (MOVA), servizi per cellulari POE una
banda tra gli 800 Mhz e i 1,5 Ghz, e servizi 3G ¥MA) W-CDMA in una banda di 2 GHz (1945-1960 MHz).

92



differenza del Wireless Markup Language (utilizzd#o dispositivi WAP per visualizzare le
informazioni), I'l-Mode utilizza una versione seniijglata del’lHTML detta anche cHTML,
nonché il protocollo http per il trasferimento ddrmazioni in modo rapido. Questo servizio
permette di visitare siti realizzati appositamerdedi usufruire di servizi come il mobile
banking, di consultare I'oroscopo, di scaricarengu@ e giochi. In Italia I'unica ad aver
adottato la tecnologia I-Mode e stata la Wind (dfee realizzato una partnership con
'operatore giapponese), la quale ne ha apprdiitfzr attuare delle collaborazioni con
numerose banche (ad esempio la Banca Popolare ain¥a e la Banca Popolare di
Sondrio).Questa tecnologia permette I'accesso @dista elettronica e lintegrazione con
servizi E-Mail e MMS forniti dallo stesso gestore.

L’offerta italiana prevede I'utilizzo di cellulari-Mode modificati in modo tale da non
permetterne I'uso del WAP o l'utilizzo di messa&@WS da SIM card di altri operatori. Dal
12 ottobre 2009, questa tecnologia sara eliminaltootferta Wind.

L'utilizzo di tutti questi servizi e legato alladiita di consultazione e di editing. La richiesta
d’'informazioni da parte dell’'utente prevede, graameche all’utilizzo di strumenti di Natural
Languag®®, I'invio di messaggi tramite applicazioni che mascono le richieste che I'utente
invia utilizzando un linguaggio comune. Un esemgpii utilizzo di tale strumento é
I'applicazione “Dejma”.

| servizi di mobile banking possono inoltre esser@opportunita per I'aumento della
soddisfazione da parte del cliente, in quanto reggrtano un grosso vantaggio per gli utenti
che sono reperibili ovunque e in qualunque situszidl mobile banking per le banche
permette di moltiplicare i canali di accesso aivigr raggiungendo anche un target piu
giovane e riducendo i rischi di scoperto tramitevio di tempestive informazioni. Bisogna
comunque tenere in considerazione i rischi chelifmb di tali dispositivi pué comportare.
Ad esempio, lo scorso Aprile (2009), durante ildlddat Security Conference (uno dei piu
importanti eventi mondiali dedicati alla sicurezaformatica) alcuni esperti hanno dimostrato
come linvio di un sms auto configurante possa Balta essere sfruttato da un

malintenzionato per intercettare i dati. La tecnimansisterebbe nell’invio di un sms

%8 | ‘Elaborazione del linguaggio naturale, detta ankhé (dall'ingleseNatural Language Processipge il
processo di estrazione di informazioni semanticheespressioni del linguaggio umano o naturaleftscoi
parlate, tramite I'elaborazione di un calcolatolett®nico.Questo processo € reso particolarmeiitieilé e
complesso a causa delle caratteristiche intrinsdcambiguita del linguaggio umano.
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modificato ad arte dal truffatore, che sembrereinlyece provenire dal proprio operatore.
Una volta avvenuto il salvataggio delle impostagida tecnica del truffatore permetterebbe
un dirottamento del traffico indirizzato al DNS Kigperatore (o alla propria banca) verso |l
“ponte” realizzato dal malintenzionato.

Bisogna dunque stare sempre attenti a questi césitd dell'identita, specialmente nel caso

di sms auto configuranti.

1.5.10 In continua evoluzione

L'utilizzo dei telefonini € ormai diventato una mssita, registrando tassi di crescita superiori
a quelli della diffusione di Internet. Da questacapisce come il telefonino sia diventato in
poco tempo lo strumento di connessione piu difflsarrivo di nuovi telefonini UMTS apre

le frontiere all'utilizzo del cellulare per qualwng tipo di transazione, dalle chiamate in
mobilita agli sms, dalle videochiamate ai serviziltimediali.

Cio ha influenzato radicalmente le abitudini diavidelle persone. Il cellulare, infatti, non
serve piu soltanto a comunicare a voce ma pernett®municazione scritta, 'accesso a
Internet, lo sviluppo di un “portafoglio” virtualenfine &€ divenuto uno strumento utile al
commercio.

Anche in ambito bancario, da molto tempo e possitdimunicare con il cliente via cellulare,
identificarsi, effettuare transazioni, facendo dumgsparmiare al cliente un tempo notevole.

| servizi mobili, rispetto ai servizi di InternetaBking, possono incorporare delle soluzioni
tecniche in grado di frenare il fenomeno delle fraghsa che non é per nulla semplice da
attuare su Internet. Per consentire il buon usde debssibili applicazioni, € importante
operare sempre mediante un’architettura modulalle @gormazioni, la quale permette di
effettuare transazioni mobili sicure: questo schenexede che vi siano tre transazioni sicure,
ognuna delle quali costituiscono un processo. limgrtransazione € l'identificazione del
possessore del terminale, tramite una password,stramento di riconoscimento vocale o
tramite la tecnica biometrica. La seconda fase gueWautorizzazione da parte del Mobile
Transaction Provider che convalida la richiestadtiehte procedendo alla sua identificazione
o ricorrendo a un meccanismo crittografico comefidma digitale o il protocollo TLS
(Transport Layer Security, protocollo di rete per ¢omunicazioni sicure). Una volta
convalidata la richiesta, si procede all’esecuzisiwira della transazione per mezzo dei
protocolli ikP/SET (Internet Keyed Payments/Sedtlectronic Transactions) sviluppato da

IBM proprio per il pagamento su Internet.
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1.5.11 | pagamenti mobili

E’ ormai cosa nota che le banche, specialmentdeqdiebggi, hanno un interesse molto forte
nei confronti delle telecomunicazioni. L’avventoi @ellulari, cosi come lo sviluppo della
tecnologia anche nel campo dei pagamenti mobilipdr@ato molte banche all’'applicazione
dei servizi mobili anche nel settore dei micro-pagati. Un esempio noto é stato I'utilizzo,
da parte della banca Scandinava MeritaNordbankemuadvi servizi di pagamento e di
commercio elettronico basati sull'utilizzo dei teleini WAP. Anche la Deutsche Bank,
insieme alla Nokia e a Visa, ha permesso di metgranto un sistema per rendere sicure le
transazioni di pagamento effettuate via telefonino.

Un esempio di pagamento mobile pud essere uncedéiigattivati nel 2006 in Finlandia, in
cui il telefonino e utilizzato come terminale PO& ponsentire il pagamento di bevande ai
distributori automatici. Un altro esempio di quespn di transazioni € il progetto SMS Taxi
Payment, una sperimentazione nel campo dei tragpedentata dalla IBM e da RadioTaxi
3570. Questo servizio € rivolto alle aziende pemgdtere il pagamento delle corse dei
dipendenti tramite I'utilizzo di un cellulare: inrgiica, al posto di effettuare chiamate con
codice e ricevute cartacee, viene attestato il pagéo della corsa tramite 'invio di un sms.
Sempre relativamente ai pagamenti mobili, in Italimato da poco un consorzio che prende il
nome di Movincorf’, ed ha come obiettivo il raggruppamento e la reggmtazione di coloro
che hanno investito sul canale mobile per i pagaimdhconsorzio ha da poco firmato un
accordo con Samsung per cercare di semplificapgdeedure di pagamento e di stimolare
I'utilizzo di questo tipo di servizi. Gli attualigemi di vendita si basano sull’'utilizzo di sms
da parte dell'utente, una soluzione che a voltpresenta difficile per gli utenti costretti a
ricordare non solo il numero telefonico cui mandammessaggio ma anche le diciture per
completare I'acquisto del servizio.

Proprio per semplificare tale processo, la Movinchandeciso di investire su Movin’box

(vedi fig.4), il quale mette a disposizione deiiscmnsorziati una piattaforma per abilitare i

29 Movincom & il consorzio di esercenti attivi suhaée mobile, nato con I'obiettivo di contribuirdaabviluppo
sistemico ed organico del mobile business. L'idBa base della creazione di questo consorzio elajukl
rendere gli esercenti protagonisti della "mobile"aghe sta prendendo piede in Italia. Esercergiffiait e non
spettatori, di un cambiamento che, dopo aver ifteesiversi campi della quotidianita, a breve calgera
anche il mondo dei pagamenti: il vivere in mobililovincom, cavalcando quest’onda, permette allerae
consorziate di ricevere pagamenti eseguiti da detef cellulare, dispositivo mobile per antonomasia,
sviluppando uno standard nazionale per i paganientircolarita via mobile, promosso direttamenteglda
esercenti con la collaborazione degli operatopatjamento e degli operatori telco.
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pagamenti via cellulare su una molteplicita distemti di pagamento o Banche. L’esercente
in questo caso deve soltanto richiedere il pagaonéinan importo sul proprio cellulare senza
bisogno di inserire la dicitura del suo numero alit& o dello strumento di pagamento scelto
dall'utente. Cio porta a metodi di pagamento picusi nonché a possibilita di acquisto

multimodali.
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FIGURA 4: Piattaforma Movin’com

Un altro esempio dello sviluppo dei pagamenti maobibdato dal servizio Vodafone Mpay
Park, attivo in Gran Bretagna gia da diversi anaiikzzato per il pagamento del parcheggio.
Tramite alcuni sms che includono il codice clieatk tempo della sosta, uniti a un’apposita
tessera Mpay da esibire all'interno della macchunene scalato dal proprio conto corrente |l
costo della sosta.

Infine un altro esempio molto interessante € quelie riguarda la ST1, societa finlandese di
carburanti. Essa permette al cliente di pagareapgo rifornimento utilizzando il proprio
telefono cellulare: in pratica il cliente deve dige un codice sul’ATM del distributore
(senza la necessita di utilizzare la propria cdrteredito). Questo codice € poi richiesto via
sms dal proprio telefonino per confermare i datieffdttuare la transazione. Per accedere a
guesto servizio € necessario registrarsi prevemtiveie a un servizio in cui bisogna scrivere i
propri dati anagrafici, il numero di cellulare eetjo della carta di credito.

L'utilizzo della tecnologia mobile per i micro paganti, specialmente nel settore dei
trasporti, rappresenta un punto di partenza psvilappo di nuovi standard. Probabilmente in

futuro sara possibile utilizzare i telefoni cellilper completare alcuni pagamenti attraverso
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I'utilizzo della telefonia mobile collegata al pmog conto corrente o su strumenti equivalenti,

magari con un notevole aumento della sicurezza.

1.5.12 Un caso concreto di applicazione dei prindi@OA: lo sviluppo della piattaforma
applicativa MOSAICO per la gestione dei conti.

Per quanto riguarda la multicanalita in ambito laait; € veramente indicativa I'esperienza di
tutte quelle banche (tra cui la Banca Carige, laad@aPopolare di Milano, la banca
Antonveneta, il Gruppo CR di Firenze) che hannastedi velocizzare le procedure contabili
creando un unico modello operativo di sportellotrnahale attraverso I'uso della piattaforma
applicativa Mosaico (vedi fig.61), un prodotto deBST (gruppo AIVE), una societa che
realizza applicazioni per il core business bancaab fine di migliorare i processi di
coesistenza tra i nuovi applicativi e i compondegacy, che non sono applicativi da
smantellare ma rappresentano il sistema tradizosalcui la banca vuole affidarsi anche in
futuro.

E’stato proprio I'avvento di canali distributivi novativi che ha spinto verso una radicale
ristrutturazione del sistema bancario. Questa nuapplicazione garantisce un elevato
automatismo nelle attivita di sportello riducendofatto, il carico di lavoro del personale e
limitando il margine di errore.

La piattaforma Mosaico e costituita da tre difféerecomponenti, ognuna studiata per
rispondere a determinate esigenze applicative eidoali: esse sono il CoreSystem,
I'Openb@nk e Vist@cliente.

Coresystem ¢ il nucleo dell'offerta e consiste ira suite di applicazioni software dedicata
alla gestione dei processi contabili.

Openb@nk invece rende disponibili le funzionalita gportello su differenti canali,
garantendo la coesistenza tra i nuovi applicatigiiepplicativi legacy. Essa consente alla
banca di presentarsi ai clienti con un’unica irgtecfa applicativa per tutti i canali,
indipendentemente dal dispositivo scelto dal cdent

La terza componente, Vist@cliente, € una suiteradq di interagire con tutti i canali di
contatto con il pubblico e allo stesso tempo irdgrdi supportare I'attivita di vendita.

Mosaico s’inserisce in un piano di rinnovamento slstemi operativi iniziato nel 2001 con
'adozione di tecnologie SOA e Linux. Esso s’integuerfettamente con le soluzioni in

precedenza implementate (call-center, ATM, Intereet.).
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FIGURA 5: Una immagine della piattaforma applicativa Mosaico

1.6 Le esperienze di alcune Banche

Da alcune considerazioni fatte in precedenza eeetédcome le applicazioni derivanti
dall’'evoluzione e dallo sviluppo portato dalla IGiBnno potuto causare un cambiamento,
direi anche epocale nelle modalita di erogaziongedvizi destinati al cliente. E’ interessante
capire perdo come l'avvento di queste nuove tecnelegdella multicanalita in particolare
abbia potuto cambiare la struttura stessa deltetEnonché il loro modo di predisporre la
loro peculiare offerta di servizi ai clienti.

Per approfondire meglio quest'ultimo punto facciami@rimento a tre casi di banche
abbastanza diverse, riportando in appendice l\Wwetx effettuata alla sig.ra Gabriella Rivera,

by

responsabile dell’Ufficio Marketing della Banca deiemonte, la quale si e gentilmente
prestata per illustrarci come questa nuova realtdaaconcretamente e radicalmente cambiato

il loro modo di “fare banca”.

1.6.1 Il caso della Banca del Piemonte

Banca del Piemonte € una banca privata che nasogrem nel 1912 come Banca Anonima di
Credito su iniziativa di alcune antiche famigliein@si.

Nel 1978 poi, per opera della famiglia Vanesio,iane la fusione delle due banche originarie
(Banca Anonima di Credito e Banca di Casale e datfiefrato che operavano in prevalenza

per le piccole e medie imprese locali) che dannpdjwita all’attuale Banca del Piemonte.
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Molte le funzionalita rese disponibili ai clientagarte della Banca del Piemonte mediante i
Servizi di Internet Banking. Esse possono essassuite in questo modo:
- CONTI CORRENT]

* consultazione dei movimenti registrati sul aprorrente riguardo al mese in corso, o,

selezionando 'apposita funzione, i dati storici.

* elenco del numero e dello “stato” degli assegiaisciati, vale a dire pagato o ancora a
mano cliente.

* verifica delle utenze domiciliate, con un dgtia che restituisce oltre al tipo di utenza
anche il codice utente, l'intestatario, la datal’diéimo pagamento e se & ancora attiva,
oppure e stata revocata.

* riepilogo dei servizi attivi, per esempio bantat, compravendita di azioni, carta di credito

* coordinate bancarie: fornisce tutte le coortndel conto e, soprattutto, quell'IBAR|
ormai indispensabili per eseguire o ricevere bonifi
- PAGAMENTI:

* Bonifici Italia: € necessario conoscere la caoath IBAN, ed € possibile inserire un
importo solo fino a un massimale prestabilito (dheliente pud eventualmente modificare
contattando la propria filiale.)

* Bonifici estero: valgono le stesse regole denilici Italia, ma occorre indicare anche la
coordinata BIC (0 SWIFT.

* Avvisi: restituisce I'elenco di tutte le ricetaibancarie elettroniche con indicazione della
scadenza, del numero dell'avviso, del numero divuta, del creditore, dei riferimenti del
pagamento, e, naturalmente dell'importo. Utilizzangli appositi pulsanti elettronici €
possibile selezionare e pagare le RiBa

* Anagrafica beneficiari: costituisce un archivitei beneficiari dei bonifici esequiti,

conservando i dati riguardanti I'anagrafica e at®rdinate bancarie, in modo da poterle

%0 |'International Bank Account Numbapitl noto nella forma abbreviata IBAN, & uno staddinternazionale
utilizzato per identificare un'utenza bancaria.

Lil BIC (Bank Identifier Code), codice per identificareBanca del beneficiario; utilizzato per i pagamelatie
verso l'estero e per i pagamenti SEPA.

32 . . . . - . . .

Le ricevute bancarie (chiamate spesso Ri.Ba.) sombocumento utilizzato nelle transazioni commédircize
negli ultimi anni hanno ricevuto una notevole difine. In sostanza, hanno la medesima funzionendi u
comune ricevuta: un creditore riconosce al debithieil saldo della somma dovuta & avvenuto.
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richiamare senza dover riscrivere tutti i dati. INatmente &€ sempre possibile eseguire su tale
archivio tutte le opportune variazioni e correzioni

* Ricerca Banche: e possibile recuperare le doatd di uno sportello bancario, inserendo
le chiavi di ricerca in possesso, per esempionh@e la localita.

* Deleghe F24: consente di compilare questo nwdtilizzato per il pagamento dei tributi e
di disporne l'addebito in conto. Restituisce and¢leéenco delle deleghe gia inserite con
I'indicazione della data di compilazione, del humei deleghe inserite in quella data, dello
“stato”, (bozza, autorizzato, pagato, errore),abelto di riferimento, dell'importo, del numero
di pagamento e della data di pagamento.

* Pagamento Mat/

* Canone Rai: consente il pagamento del canondéifuesdo I'elenco dei pagamenti gia
eseguiti specificando data e ora, “lo stato” (aa@to, errore, in attesa di verifica), importo
totale, importo canone, importo sanzioni, commissit)pologia pagamento (nuovo abbonato,
rinnovo), anno di riferimento e numero di abbonatoen

* Ricariche telefoniche: consente di compiere iatse telefoniche e restituisce un elenco di
quelle gia eseguite con indicazione della dataae dello “stato” (autorizzato, errore, in
attesa di verifica), importo totale, numero teletonoperatore (Tim, Vodafone, ecc.)

- TITOLI: area sia informativa sia dispositiva

* Informazioni: Conoscere la consistenza del ddpastoli specificando codice ISIN (codice
del titolo), descrizione, un link per l'acquistola vendita delle azioni quotate sul mercato
Italiano, la divisa, la quantita, il prezzo di atjq, il prezzo corrente, la percentuale di utile o
di perdita e il controvalore attuale.

* Titoli in scadenza: fornisce un elenco dei flugtie perverranno sul conto corrente,
specificando il codice ISIN, la descrizione debltit la divisa, la data dell’evento, il tasso (se
cedole) o il prezzo (se rimborso o ammortamenta), chusale (cedole, rimborso,
ammortamento), 'importo espresso in euro.

* Trading on line: permette la negoziazione deflmai quotate sul mercato italiano, oltre che
fornire un elenco degli ordini gia inseriti, conntlicazione del segno (acquisto o vendita),
dello stato (eseguito, non eseguito, da conferreace), se I'ordine € in stato di revoca, il

titolo, il mercato di negoziazione, la quantitapiezzo, la quantita eseguita e il numero del

%11 MAV, o pagamento Mediante Avviso, & una procedinterbancaria standardizzata di incasso mediante
bollettino. Viene utilizzata dalle grandi organizimi, tipo enti pubblici, ma anche per esempio da
amministratori di condomini ed € pagabile senzaspeesso qualsiasi sportello bancario.
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deposito titoli. E’ anche possibile consultare lapdnibilita del conto corrente e accedere
direttamente alla funzione quotazioni di seguitsciita.

*Quotazioni: Conoscere il valore di mercato di ogmione con un ritardo di quindici minuti.
E’ possibile sottoscrivere servizi a pagamento fdraiscono i prezzi in tempo reale. Si
possono richiedere grafici, notizie, commenti, enaécnica, consultare il glossario, istituire
una “watchlist” (elenco dei titoli che il clienteugle tenere sotto osservazione) e un
portafoglio.

- CONSULTAZIONE e un’area informativa. La corrispondenza € iraviau quest’area

riservata del sito, divisa per rapporto, e condarpar sei mesi. | documenti sono salvabili e
stampabili.

- AREA INCASSI sezione dedicata alle aziende per gestire iitarassi elettronici

- ALTRI SERVIZI: area di utilita per I'utente

Anche le banche, come altre strutture operativeblehe e private, spesso si affidano a enti

per monitorare la soddisfazione e le esigenze dedtpria clientela tramite analisi di
Customer Satisfaction: nella Banca del Piemont® swolte periodicamente indagini di CS
da parte di enti istituzionali cui la banca adexigQueste indagini sono realizzate sia a livello
di singola banca che a livello di sistema. In qotista all’interno della “Home Page” & ben
presente e accessibile un servizio di Help Desiglipposto per dare la possibilita agli utenti

di prendere contatto con la filiale e richiederpmurto tramite un numero verde gratuito.

1.6.2 Il caso della Banca Intesa San Paolo

Intesa San Paolo € una realta nata nel 2007 dedlanfe del gruppo San Paolo IMI e Banca
Intesa. Essa € una delle reti piu estese in ktalaben 6.175 sportelli capillarmente distribuiti
in tutta ltalia, oltre ad avere una presenza sedetinche in altri paesi dellEuropa centrale
attorno al bacino del Mediterraneo ed anche in stti all’estero.

Anche Intesa San Paolo ha voluto puntare sui sezv&lle potenzialita offerte dalle nuove
tecnologie, scegliendo di mettere a disposiziongugpri utenti alcuni canali tramite i quali &
possibile entrare in contatto con la banca. Athemite i servizi offerti tramite questa banca
sono I'Internet banking, il phone banking e il melbanking.

La banca Intesa offre ai propri clienti dei servidi “Banca Diretta” monitorabili
telefonicamente, via Internet e via cellulare o PIEASi riscontrano un discreto successo in
ambito finanziario grazie soprattutto al’aumentdla preparazione del personale all’'utilizzo

di strumenti quali il telefonino e il computer.
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Approfondiamo questa realta attraverso I'esperiemisdla Signora Simonetta Vella,
Responsabile della filiale della Banca Intesa Saold®di Viareggio: la Signora Vella ci
racconta che lafflusso dei clienti presso le séfisiche” della banca € diminuito
notevolmente, specialmente negli ultimi quattroiam pratica il cliente comune di Banca
Intesa San Paolo si reca in filiale solo per atévlproprio conto, in seguito il cliente tende a
gestire il conto e i servizi a esso collegati innleea autonoma e tramite I'ausilio di diversi
dispositivi.

Anche la clientela piu anziana, da questo puntastia, si € evoluta: sono molti gli “over 65”
che richiedono la possibilita di effettuare tramsazin maniera autonoma, di conseguenza il
flusso di utenti presenti allo sportello fisico dimisce.

Gli operatori finanziari si sono adeguati a quesiava situazione. Per “gestire” un numero
sempre piu crescente di informazioni, gli operatibthanca si sono aggiornati tramite corsi di
formazione, i quali permettono agli operatori dhoscere nuove modalita di memorizzazione
dei dati e di controllo dei conti correnti.

Adesso, all'interno delle filiali e delle sedi Banmtesa San Paolo, gli operatori utilizzano un
servizio aziendale Intranet che permette la cositine e I'immissione d’informazioni che si
riferiscono agli utenti della filiale. All'internali questo programma € possibile disporre di
prestiti, mutui, acquisti di titoli e tutte le noath operazioni che sono richieste dai clienti
tramite lo sportello fisico. E’ inoltre presenteausezione chiamata ABC, in cui si trova un
riepilogo delle situazioni finanziarie di ogni soig cliente. Un apposito sistema di Trouble
Ticket offre la possibilitd di inviare richieste di\ssistenza concernenti l'utilizzo del
gestionale. Questo servizio, veloce ed efficieatiata a risolvere i problemi che si riferiscono
alla gestione dei dati in maniera istantanea.

Tornando a parlare del servizio di “Banca direttdfitesa San Paolo fornisce ai propri clienti
una chiavetta di plastica gratuita, la quale petendi generare password diverse per ogni
accesso al conto (al fine di assicurare una maggicurezza delle transazioni).

Questa chiavetta & concessa per tre anni in comatiaso ed e utilizzata per I'accesso ai
servizi Internet (per la gestione del proprio cootwrente e di eventuali investimenti), per
I'accesso a servizi telefonici (ad esempio per dengppagamenti) e per l'accesso ai servizi
via cellulare (per operare in borsa e controllgseopri investimenti).

Il dispositivo permette di ottenere un codice dusezza per I'accesso alle diverse funzioni.
Per eseguire qualunque tipo di transazione e newessossedere, oltre alla chiavetta, altri

due codici (ad esempio il codice titolare e il @@dPIN) che sono preventivamente forniti
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dall'operatore dello sportello fisico. La banca idaltre la possibilita di decidere quali
strumenti utilizzare per effettuare determinataesezioni.

Occorre avere particolari requisiti per usufruiregdesti servizi? La risposta e si: un cliente
che non é dotato di un computer non puo ovviametiigzare servizi di Internet Banking.
Per usufruire di questi servizi € dunque necesspassedere un computer che possa
connettersi a un Internet Service Provider, € gbakile inoltre possedere un sistema
operativo non piu vecchio di Windows 98, inoltrenecessario controllare la corretta
installazione del programma Acrobat Reader 6.0lgpé&sttura di file. Analogamente, anche i
servizi via cellulare possono essere erogati tearhidusilio di un dispositivo cellulare
GSM/GPRS che sia abilitato all’'utilizzo del seraizili messaggistica tramite uno qualsiasi
degli operatori di telefonia mobile.

La connessione Internet avviene in maniera abbzetsioura, tramite un collegamento $5L
a 128 bit (attualmente lo standard piu avanzatolgarittografia delle informazioni). Lo
stesso standard si utilizza in caso di connesstan®ocket PC o Palmare. Allo scopo di
assicurare la massima sicurezza delle transazastato definito un tempo limite, decorso |l
quale sara disattivato I'account dell’'utente.

L’accesso al servizio tramite cellulare € proteitich’esso da un codice d'identificazione.
Poi, tramite la cifratura della rete GSM, ogni na&ggo viene “incapsulato” e protetto,
dunqgue diventa impossibile intercettarlo.

Ricapitolando, riportiamo di seguito i servizi otfiedalla banca Intesa San Paolo:

-SERVIZI VIA CELLULARE:

La Banca Intesa San Paolo permette ai possessoelldiare GSM o PDA la possibilita di

inviare messaggi sms per:

* Controllare i propri rapporti bancari.

* Visualizzare I'andamento delle quotazioni baneari

* Richiedere il saldo del conto.

* Sapere gli ultimi movimenti del conto corrente.

* Ricaricare il proprio telefono cellulare o altrumeri di telefono.

* Consultare il PORTFOLIO virtuale, inserire ALERSUI titoli azionari, negoziare titoli e

consultare la lista degli ordini (servizio offegolo attraverso I'uso di PDA).

3 Secure Sockets Layer (SSL) & uno dei protocdtiiografici che permettono una comunicazione si@itma
integrita dei dati su reti TCP/IP come, ad esemipiernet.
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* Avere conferma dei pagamenti effettuati tramise darta di credito (o tramite la carta
prepagata) di Intesa San Paolo.
- SERVIZI VIA INTERNET:

* La possibilita di controllare le informazioni spfoprio conto, e la possibilita di cambiare il

proprio contratto e I'accesso ai servizi, I'indidei rapporti, la possibilita di modificare il
codice PIN, la possibilitd di modificare i limitiperativi posti di base sulle operazioni di
pagamento-.

* La possibilita di controllare il proprio conto mwente, e di consultare i movimenti ed
effettuare bonifici e giroconti, la possibilita dffettuare ricariche al cellulare o a Mediaset
Premium, la possibilitd di pagare assicurazionijettini postali, tasse universitarie, ICl,
bollettini MAV bancari o postali, bollo auto e altr

* La possibilita di avere accesso a una seziormiimodificare gli estremi della propria carta
di credito abilitata al servizio Internet, e unaieae per inviare ricariche alle carte prepagate.
*La possibilita di avere accesso a una sezionelgp@egoziazione di titoli, fondi, e per la
consultazione dei movimenti

* Un’area contente notifiche, estratti conto, doeuwtn di sintesi, nonché un’area per inviare
notifiche di Customer Service. Da notare che, ntamds il servizio sia molto all’avanguardia,
non esiste un sistema di notificazione problemmtta programmi specifici (per quanto
riguarda i clienti). In caso di segnalazioni, I'nte € chiamato a mettersi in contatto con un
operatore telefonicamente tramite I'apposito nunverale.

-TRADING ONLINE:

Trading + € la nuova piattaforma per i clienti dglppo Intesa San Paolo. Il sistema,

disponibile soltanto a pagamento, richiede la preseall’interno del proprio computer di una
Java Virtual Machin® ed & molto flessibile a livello grafico in quantmnsente di
configurare il Desk operativo secondo le proprigesze. Trading + € nato per permettere la
negoziazione di titoli da parte dei clienti, nondreequisto e la vendita online di azioni,
obbligazioni, titoli, ecc. Esso permette la vispadizione di alcune info personali e
informazioni sul’andamento della borsa. Questone dei servizi di Internet Banking piu

diffuso.

% LLa macchina virtuale Java, detta anche Java Viitdachine o JVM, & la macchina virtuale che esegue
programmi scritti in bytecode. Il bytecode € gelmemte prodotto dalla compilazione di sorgenti ticim
linguaggio Java
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-SERVIZI DI PHONE BANKING: Grazie a una telefonata presso un operatorejeihtel
della Banca Intesa ha la possibilita di:

*ottenere informazioni sul’andamento di borsa.
* prenotare il libretto assegni.

* disporre trasferimenti, bonifici, giroconti.

* effettuare pagamenti all’'Universita.

* sottoscrivere una polizza auto.

* attivare una domiciliazione.

1.6.3 Il caso della banca Montepaschi

Il Monte dei Paschi di Siena, ritenuta la piu amtimnca del mondo, ebbe origine nel 1472,
come “Monte Pio”, per volere delle Magistrature laeRepubblica di Siena e fu
espressamente istituito per dare aiuto alle classidisagiate della popolazione in un
momento particolarmente difficile per 'economiadde.

La sua attivita, in ideale prosecuzione delle grdratlizioni commerciali e creditizie della
citta di Siena, ebbe poi nel tempo una rapida iecdata evoluzione in senso tipicamente
bancario.

Nell'ultimo decennio, dopo la quotazione in borsh 1099, si é realizzata una fase di grande
rafforzamento competitivo e dimensionale del Gruppe ha operato diverse acquisizioni (tra
cui una delle ultime e stata quella della BancaoAmeneta del 2008) e si € modificata in
alcune realta di rilievo strategiche, quali il marcdel private banking e quello del risparmio
previdenziale, apertosi quest’ultimo proprio a s&gu della recente riforma.
Questa fase di espansione territoriale e operaticancreta oggi con una rete di circa 3100
filiali in Italia.

Anche la banca Montepaschi di Siena ha decisoalveke i propri canali diretti in una logica
di multicanalita attraverso I'utilizzo di piu str@mti tecnologici.

Da dieci anni, la Montepaschi ha adottato la castadd‘Banca diretta”, un insieme di servizi
che permettono alla clientela di usufruire di fumziinformative (saldo, movimenti del conto
corrente, ecc) e dispositive (bonifici, pagamemtariche cellulari e trading online). Dal 2007
la Montepaschi ha deciso di accompagnare I'evohezidei bisogni tecnologici dei propri
clienti consolidando il posizionamento su canamoéi e implementando nuove funzionalita
con i massimi standard di sicurezza, il tutto irottica di multicanalita integrata (ovvero la

possibilita di avere a disposizione la propria lzaattraverso tutti i canali distributivi).
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In quest'ottica la Montepaschi (in collaboraziorenda Microsoft) ha pensato a un nuovo
servizio che prende il nome di Infinita. L'intendd questa linea e di essere sempre piu vicina
alle esigenze del risparmiatore ed ha I'ambizionewblvere I'attuale modello multicanale
riuscendo comunque a mantenere la centralita fikdiie

Paolo Lombardi, il responsabile del servizio Infniha spiegato che I'adozione di tale
servizio permette ai clienti della Montepaschi slifuuire di servizi bancari tramite piu canali:
Internet, il telefono, le apparecchiature mobili,sportelli Bancomat e ovviamente la filiale.
La creazione di questo servizio € stata un’esigedaauta al recente fenomeno di
alfabetizzazione informatica.

Per accedere a Infinita il cliente ha a disposiiama password, un codice utente e una
chiave elettronica.

Quali garanzie di sicurezza offre il servizio Infa? Secondo Massimiliano Ugolini,
Responsabile Marketing della linea Infinita, il gpo Montepaschi sta adottando misure di
sicurezza per consentire elevati livelli di sicw@zper quanto riguarda le transazioni
multicanale. Infinita mette a disposizione del mieeuna chiave elettronica one-time, la quale
permette la visualizzazione di una password cheb@m seconda dell'accesso (in pratica, lo
stesso servizio offerto da Banca Intesa San Paotwlee altre). | responsabili della linea
Infinita hanno cercato di massimizzare i livelli sicurezza facendo un controllo continuo
sull’operativita. Inoltre, I'attivazione del seruiz“STAI AL SICURO” permette al cliente di
avere riscontro via sms o email su ogni operazedfedtuata con la propria carta. Il servizio
“SElI OK” serve invece a verificare il livello di airezza del proprio pc (disponibile su

www.infinita.mps.if fornisce all'utente una guida che permette donascere e risolvere

eventuali problemi di sicurezza).
| PRODOTTI E | SERVIZI DI INFINITA:

L'offerta di Infinita consiste in una varieta dirsii sottoscrivibili online o tramite una

telefonata al Gruppo Montepaschi. Il servizio pipade prende il nome di

“CONTOONLINE” (vedi FIG 63) e consiste in un pactteedi prodotti a zero spese, pensato
per chi vuole un conto corrente semplice e che exttasrisparmio di tempo e di denaro.
Contoonline comprende servizi di conto correntacdesso ai canali diretti attraverso il
servizio di multicanalita integrata, una carta dbiio con microchip e alcuni servizi come

“documenti online” e “stai al sicurd™. Un servizio di “CONTOONLINE” particolarmente

% || servizio “Stai al sicuro” & un servizio attrase il quale chiedere di essere avvisato via sesmail a fronte
di qualsiasi bonifico o ricarica di carta ricaridab
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innovativo € “PERSONAL SUPPORT”, una chat grataitee permette al cliente di mettersi
in contatto con operatori MPS specializzati.

il conto corrente per chi utilizza Internet, 1l telefono, FATM.

FIGURA 63: Un'immagine che sponsorizza il serviziai “Contoonline”

Un altro servizio é costituito da DEPOSITOONLINEer fig.64), un conto di deposito

dedicato a tutti coloro che sono alla ricerca dggiar rendimento per la propria liquidita.

L'offerta (disponibile fino al 31 ottobre 2009) sasa sulla possibilita di aprire un conto di
deposito senza spese fisse di gestione. Essoverane proprio salvadanaio web-based, il
gquale permette di depositare alcune somme sengalw@idi durata e conto minimo. Esso pero
ha il limite di non supportare I'operativita poiclm®n sono previsti pagamenti, ricariche,
addebiti degli utenti. Il deposito potra essemmahtato solo tramite bonifico disposto da altri
conti correnti. Insieme a “DEPOSITOONLINE” il chige puo beneficiare anche del servizio

di multicanalita integrata, per lavorare sul defmenline e in totale sicurezza.
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FIGURA 64: Immagine che sponsorizza il servizio diDepositoonline”.

Un’altra grande novita é I'avvento della “firma daje” per I'acquisto e la vendita diretta sui
canali innovativi. Il cliente, infatti, puo richiede di utilizzare la firma digitale presso la
propria filiale non solo per firmare documenti nmelae per completare i suoi acquisti.
L'ultimo importante servizio offerto dalla Montepds e il “SELF BANKING”, il quale
permette ai clienti ai clienti che vogliono comgierersamenti di banconote o assegni, di

evitare le code in filiale eseguendo le transaZi@mite gli ATM di huova generazione.
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CAPITOLO 2

MULTICANALITA'NELLE
PUBBLICHE AMMINISTRAZIONI

2.1 Introduzione.

2.2 Alcuni casi noti.
2.2.1 Iperbole.
2.2.2La rete civica di Milano.
2.2.3 Il servizio Inps Online.
2.2.4 1l servizio SIATEL.

2.2.5 Il portale multicanale della provincia di
Napoli.
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2.1 Introduzione

Come gia accennato nei precedenti capitoli, anehgubblica amministrazione si sta
attrezzando con lo scopo di offrire al cittadincmgedure sempre piu semplificate per
permettere ai cittadini di accedere a una vastamgadiinformazioni e di servizi.

Per capire bene in che direzione si stanno muoven®®\, € necessario comprendere prima
cosa s'intende con il termine “pubblica amminisimae”: essa, infatti, nellimmaginario
comune, corrisponde a un insieme di enti e soggelblici (come il comune, la provincia e
la regione) e privati (come le amministrazioni,3g.A. e tutte le figure che svolgono la
funzione amministrativa nell’interesse della cdiléta). La PA e dipendente dal governo e
per questa ragione ha I'obbligo di prestare seralzcittadino, assicurando imparzialita e
uguale trattamento nei confronti di tutti.

Una buona organizzazione, in questo senso, presegdf@sistenza di strutture che riescano a
soddisfare sia gli interessi individuali sia quetbllettivii. Ogni PA dispone di risorse
economiche, patrimoniali e umane atte a miglioflesstema di erogazione dei servizi.
Seguendo i principi di e-government in precedentzdicle PA stanno cercando di definire e
ampliare un processo d’informatizzazione che cdgem in maniera determinante il
cittadino. In questo senso, i portali per I'e-gowaent costituiscono un punto unico di
accesso tramite tecnologie Internet che permeti@vdicinare I'ente pubblico al cittadino,
tutto questo attraverso I'utilizzo di un’interfaacmulticanale. Il portale diventa dunque la
versione multimediale di uno sportello tradiziondlecui vantaggio principale consiste nel
rendere disponibile ventiquattro ore su ventiqoatservizi offerti dalle PA, semplificando e
integrando le procedure amministrative con una gamnservizi nuovi.

| piu importanti progetti di comunicazione pubblicggi riguardano le cosiddette “reti
civiche” (dette anche citta digitali) il cui prinpale esempio € Iperbole, la rete civica di
Bologna. Esse in un certo senso creano e raffortigientita locale attraverso I'accesso e la
visibilita del territorio a livello globale, e riftano innovative rispetto a un semplice sito del
comune poiché richiedono la partecipazione publi&lecittadino e di altri enti che animano
la vita della comunita. Fra i servizi messi a dspimne dalle reti civiche vi € la fornitura di
servizi online che normalmente sono offerti solwammamite sportello fisico, servizi come il
pagamento delle tasse, le informazioni sulla squslia trasporti e sugli iter-burocratici, o
ancora il voto online.

E’ del resto questo il vero fine dei progetti dgevernment: utilizzare il web per la gestione

dei processi in cui € coinvolto il cittadino e Iten Per far questo € necessario rimanere
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sempre attenti a tutte le nuove forme di comunaazi e lavorare sul linguaggio utilizzato
allinterno di questi portali e sull’usabilitd dégltessi. Per assicurare la buona riuscita di un
servizio online, € necessario assicurare una skreowse, che potrei riassumere in questo
modo:

» Offrire all'utente percorsi brevi e mete facilmemdividuabili e raggiungibili.

» Definire un tipo di accesso strutturato seconddiverse esigenze degli utenti ai quali

le PA si rivolgono.
» Assicurare la coerenza di informazioni, e la pab&ibdi accesso diretto a una
tematica o a un’altra in qualche modo correlataspmlmente tramite link.

» Offrire delle funzioni di ricerca che siano semplii@ efficaci.

« Definire una chiara mappa del sito che valga coomqodi riferimento per l'utente.

» Utilizzare un lessico semplice, chiaro, di facitenmprensione.

e Fare in modo che ogni link sia accompagnato dabuene descrizione.
E’ inoltre importante gestire I'informazione anal@ndo i bisogni dell’'utente e rendendo il
tutto semplice e immediatamente percepibile, ab fth offrire servizi di qualita sempre
maggiore. Per far questo, d’altronde, € necessadividuare cio che si aspetta il cliente,
nonché i punti da cui partire per garantire deiltéi effettivi.
Cio pud avvenire, ad esempio, attraverso le indaginCustomer Satisfaction, le quali
permettono di verificare la soddisfazione deglintitenei confronti di un servizio, e di
comprendere gli effettivi bisogni del cittadino.o<I, attraverso un’attenta rilevazione delle
esigenze degli utenti, si puo effettivamente miglie la qualitd dei servizi proponendo
I'utilizzo dei servizi online.
L'ultimo problema, infine, e rappresentato dai peohi di sicurezza, particolarmente
importanti soprattutto nell’ambito delle PA. Ess#atti, devono in qualche modo garantire la
sicurezza delle comunicazioni e dello scambio di (ghe devono essere “immuni’ da
attacchi esterni).
Da questo punto di vista, possiamo dire che noo sam i casi di siti “civetta”, ovvero portal
che riproducono la grafica di un sito istituziongertando I'utente-cittadino a fidarsi e a
fornire loro alcuni dati personali. E' dunque imgamte che il cittadino sia messo a
conoscenza dei rischi che derivano dall'utilizziadstrumento informatico.
La riduzione dei rischi, dal 2002, é stata affidala“Comitato tecnico nazionale sulla

sicurezza informatica e delle telecomunicazioni&siEhanno formulato delle strategie e

111



indicazioni in materia di sicurezza online, parlarzbsi delle problematiche connesse alla
prevenzione e alla gestione degli attacchi inforcnat

Cio che, piu di tutto, rappresenta un passo avaetessario per agevolare I'utilizzo degli

strumenti informatici da parte dei cittadini € lasoita del certificato digitale che, attraverso
I'utilizzo di una chiave pubblica e di una chiavavpta, garantisce la legittimita e una

maggiore sicurezza nell’accesso ai servizi onlifferto delle Pa.

2.2 Alcuni casi noti

2.2.1 Iperbole (Bologna)

Iperbole (vedi fig.9) e la prima rete civica natalialia (1995). Essa e stata realizzata dalla
Pubblica Amministrazione per promuovere lo svilugpta diffusione di nuove tecnologie,
nonché la comunicazione e il dialogo tra il cittewle le Pa.

Essa offre servizi e informazioni che riguardanoite, le strutture e le attivita comunali, cosi
come i bandi regionali, i concorsi, le statistickele analisi sulla citta, le notizie che

riguardano eventi e manifestazioni culturali, ditle e sportive.
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FIGURA 9: Una immagine della rete civica di Bologna
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Lo scopo principale del sito € il rafforzamento dillogo telematico con I'amministrazione,
nonché la nascita di nuovi canali interattivi e nglii nuove possibilita d’interazione tra
amministrazione e cittadini.

Iperbole lavora in costante comunicazione con hcha dati del’lURP (un database a cura
della Redazione centrale), in modo tale da foraimeservizio sempre aggiornato e di grande
qualita.

Il sito, col passare degli anni, ha avuto un neWiduppo grazie alla realizzazione di sezioni
“interattive”, quali i gruppi di discussione, la gia, la cosiddetta “democrazia elettronica”,
I'attivazione degli elenchi telefonici in rete edafinizione di procedure per I'aggiornamento
dello stesso, la riprogettazione grafica e strateudel sito e la nascita di una procedura
automatizzata di registrazione e archiviazioneideglount. Infine, vi & stata una progressiva
introduzione del servizio di Customer SatisfactiQuesta rete ha ottenuto, nel corso degli
anni, una serie di riconoscimenti sia a livello inaale sia internazionali, i quali premiano
I'impegno profuso dalla rete civica di Bologna sampo dell’'innovazione, dell’e-democracy
e dei servizi online.

| SERVIZI DI IPERBOLE: Ma cosa offre concretamente Iperbole? Di segugorto una

serie di servizi offerti gratuitamente dal portdidperbole:

» L’accesso alle informazioni sul comune di Bologna.

* L’accesso ai Newsgroup.

* Unindirizzo mail personalizzabile.

» L’allaccio a Internet per gli Enti Pubblici, le sia, le associazioni e altri organismi
No Profit.

* Uno sportello Iperbole-Internet, il quale offreidth di alfabetizzazione a sostegno di
Internet e dell'utilizzo di programmi di navigazee della posta elettronica.

* Quattro postazioni per l'utilizzo di Internet (PGrclinea ADSL).

« L’'accesso WI-FI gratuito a Internet, tramite lo gpthio Hot Spot WIFI Iperbole/Urp.

e Alcuni canali interattivi e un’opportunita di comuoazione e di dialogo con le

pubbliche amministrazioni.

37 Gli Uffici per le Relazioni con il pubblico (URR)engono istituiti con il Decreto legislativo 29/@&rogato
dal D.Igs 165/2001) e resi obbligatori grazie &igge 150/2000. Il decreto ha disposto che le aistrézioni
pubbliche individuino, nell'ambito della propriargtura, Uffici per le Relazioni con il Pubblico &he di
garantire la piena attuazione della legge 7 agb3@® n. 241.
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2.2.2 La rete civica di Milano

La rete civica di Milano (vedi fig.10) & stata aata nel Settembre del 1994 come servizio
offerto dal Laboratorio di Informatica Civica délhiversita degli Studi di Milano.
L’obiettivo del servizio e quello di mettere a disfzione dei cittadini una piattaforma
semplice da utilizzare, gratuita, che favoriscadaunicazione tra il cittadino e gli enti e
quindi fornisca ai cittadini la possibilita di eate in contatto, tramite questa esperienza, con
le tecnologie dell'Informazione e della ComunicamqICT) quali strumenti di supporto alla

comunicazione, attraverso un ambiente alla podiatiatti i cittadini.
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Una FIGURA 10: Una immagine della rete civica di Miano

Instaurando delle intense relazioni con la pubbéinaninistrazione locale, la rete civica di
Milano ha assicurato dei servizi di dialogo traiencittadini, come ad esempio le “Linee
Dirette”, che servono a mettere in contatto attrswd'utilizzo di forum cittadini e istituzioni,
avviando, di fatto, un interessante progetto deetocracy.

La rete civica di Milano ha inoltre partecipato @ualita di partner) al progetto europeo
“TrueVote” (2004), un sistema di voto elettronida ¥nternet basato sull’utilizzo della Smart
Card e dei certificati digitali. L’obiettivo di gsto progetto € dare la possibilita ai cittadini di
effettuare il proprio voto da qualsiasi PC e in Igizgsi momento tramite I'utilizzo di un
lettore di Smart Card e di una carta elettronica.

2.2.3 Il servizio INPS Online
L’'INPS e I'lstituto Nazionale di Previdenza Sociat®nché il principale ente di previdenza

italiano che ogni anno eroga circa sedici milionpensioni ai cittadini italiani.
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L’'INPS, in linea con le direttive del Ministro détinovazione e Tecnologie, ha avviato un
servizio online (vedi fig.11) al fine di agevolal@ relazione con i cittadini e avviare un

modello che si avvicini, quanto piu possibile, @ueb-company.
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FIGURA 11: Una immagine del sito dell'INPS.

Questo servizio € nato con lo scopo di informatieda trasmissione dei dati riguardanti il
versamento dei contributi. INPS ha deciso di wtdiz come unica via di trasmissione dei dati
una piattaforma online che, di fatto, ha elimin@t@lmente la comunicazione cartacea.
L’'INPS ha scelto la tecnologia PDF di Adobe penvio della modulistica costruendo
contemporaneamente una banca dati in cui conflassgte le informazioni che poi sono
inviate agli utenti. Per migliorare costantementeservizio e ridurre l'interazione agli
sportelli, 'INPS ha attivato, parallelamente anah Internet, diversi servizi di call-center.
Attraverso l'utilizzo della tecnologia informatic&]NPS € riuscita a ridurre i costi di
tipografia relativi alla stampa di modulistica @m#®a, nonché ridotto le interazioni agli
sportelli e migliorato la qualita dell'intero sezio.

Ecco una lista dei servizi messi a disposizionesidaldel'INPS:

« La possibilita di utilizzare la posta elettronicartdficata per i cittadini, al fine di
offrire di poter inviare allINPS documenti in viglematica, e con un rilascio, per
ogni email inviata, di una ricevuta che costituitc@rova legale della spedizione del
messaggio (al pari della posta normale).

* |l contact-center online.

 L’accesso a: estratto conto, estratto contributipagamento prestazioni, CUD,

variazione indirizzo, comunicazione decesso, igmmiz lavoratori.
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» Servizi di modulistica varia.

e Larichiesta di assegnazione PIN, smarrimento PIN.
* |l download del software INPS e del manuale diz#d.
* Comunicazioni e informazioni varie.

e Malil.

* Mappa del sito.

2.2.4 1l servizio Siatel

E’ il sito delle Agenzie delle Entrate. Il Siateledi fig.12) € un sistema telematico per il
collegamento con le amministrazioni locali, readizz dal Ministero del’lEconomia e della
Finanza. Esso consente linterscambio di informaizianagrafiche e tributarie. Questo
sistema rende disponibili le informazioni contenotdla banca dati delle amministrazioni
finanziarie a tutti gli enti. Questi enti cooperatna loro attraverso I'aggiornamento dei dati
anagrafici della popolazione.

A questo sito possono collegarsi i comuni, le pmoig, le regioni e le comunita montane. Essi
usufruiscono del servizio per uso interno istitnzie nell’ambito dell’espletamento delle

proprie funzioni.

SIATEL

Sistema Interscambio Anaorale Tributaria Enti Locali

FIGURA 12: Il logo di SIATEL

Questo tipo di collegamenti telematici ha come i@ uno scambio d’informazioni efficace
e tempestivo. La ricerca dei nominativi avviene aogmente tramite codice fiscale.
Le funzionalita rese disponibili da parte del’Agéndelle Entrate sono:
« L’attribuzione di un codice fiscale ai neonati aterso l'invio dei dati anagrafici e di
residenza.
* La possibilita di effettuare controlli delle anafyraal fine di rilasciare la Carta
d’ldentita elettronica.

* L’invio telematico delle variazioni anagrafiche.
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* L’accesso a informazioni reddituali delle persoaenformazioni sul loro domicilio
fiscale, 'accesso a informazioni sugli italiansidenti all’estero.

» La possibilita di visionare le dichiarazioni deddi dei cittadini.

» L’accesso alle informazioni contenute negli AttiRkgistro.

» La possibilita di visionare informazioni relativbeasedi di attivita delle imprese.

2.2.5 Il Portale multicanale della provincia di Namli

I PMM (vedi fig.13) & un portale che consente dtadini e alle imprese di Napoli di
accedere ai servizi informatici della Provincia el €omune di Napoli, attraverso una
molteplicita di canali: WEB, WAP, Call Center, sgmli. Oltre cento servizi erogati fino a
poco tempo fa presso gli sportelli tradizionali sostati messi a disposizione sul web

modificando, di fatto, il rapporto tra cittadinRaibblica Amministrazione.

—

Y = M === Sy ey
IL PORTALE MULTICANALE DELL'AREA METROPOLITANA DI NAPOLI
w ook —— =7 =

ncia di Napoli @ Universita di Napok Federico TT [:2%% | Autorita Portuale di Napoli
Sei in: Home
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Dichiarazione di accessibilita

1l sito & stato progettato e reslizzato nel rispetto dei 22 requisiti dells Verifics Tecnica (D.M. 8/7/2005 - Allegato A) dellz Legge 4/2004 Nome utente
Enti
che indica Disposizioni per favor

esso dei soggetti disabili agli strumenti informatici.

» Comune di Napoli
» Provincia di Napoli
> Autorita portuale

» Universita di Napoli Federico IT

Ewventi della vita

» Cittadini

» Imprese

Le pagine html sono state realizzate secondo le specifiche XHTML 1.0 & €55 2.0, elementi ed sttributi sone stati usati conformemants
- Multicanalita
» Enti slle specifiche pubblicate.

Un po’ di dati
ISCRITTI:

- Cittadini 4.653

ells checklis 0. eduto a g

FIGURA 13: Un'immagine del Portale Multicanale delfArea metropolitana di Napoli

I PMM mette a disposizione:
* L’'accesso 24 ore su 24 al sito.
e Un servizio di personalizzazione dell'informazione.
* L’accesso diretto, da parte degli utenti, alle pi@mnformazioni.
| cittadini possono cosi usufruire, in modo teleowte grazie all’identificazione tramite

Smart Card (quindi installando I'apposito lettodeservizi demografici, tributari, urbanistici,
portuali, di servizi informazione.

All'interno del sito saranno spiegati tutti i pramenti che 'amministrazione gestisce e

saranno messe a disposizione pratiche amminisrggagamenti, autorizzazioni e richieste.
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Dunque piu trasparenza, velocita e facilita d’asoa®lla procedura di erogazione dei servizi.
Inoltre le diverse strutture amministrative potrarora organizzare e coordinare il proprio

lavoro.
Questo progetto, inquadrato nello scenario del f®iatrategico regionale per la Societa

dell'Informazione”, & stato cofinanziato dalla Regg Campania.
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CAPITOLO 3: MULTICANALITA’
IN AMBITO UNIVERSITARIO

3.1 Il problema della sicurezza.
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3.1 Una premessa fondamentale: il problema dellagirezza

Quando sono progettati dei sistemi, specialmentliqohe si basano sulla connettivita
fornita dal World Wide Web, bisogna andare incordtb alcune problematiche legate alla
sicurezza e alla segretezza dello scambio d’infaroma Vi € quindi la necessita di
implementare dei sistemi che possano garantirentith reciproca degli utenti durante le
comunicazioni. Quando si parla di autentificaziomegendiamo un metodo che permetta di
garantire I'identita dei due soggetti che utilizaam servizio.
Per esempio, l'autentificazione puo riguardare msgmti come il Bancomat e le carte di
credito, cosi come le carte a banda magneticae@mlto importante, specialmente quando
pensiamo a questi strumenti come a qualcosa chelgm@daccesso a risorse importanti come
dati universitari o conto correnti bancari.
Vi sono diverse tecniche d’identificazione che saoosiderate efficaci quando riescono a
garantire che l'individuo, il quale ha richiestoaudeterminata risorsa, ha effettivamente
diritto ad accedere a quella risorsa. Alcune tifieazioni sono impostate una sola volta e
poi eseguite automaticamente. Oggi esistono pratmiente tre tecniche d’identificazione che
riguardano i sistemi informatici:

* Tecniche USER TO HOST: L'utente prova a identifstgresso una macchina di cui

vuole usare i servizi.

* Tecniche USER TO USER: L'utente vuole identificgmsesso un altro utente.

* Tecniche HOST TO HOST: L'identificazione avviena tlispositivi.
In questo momento vorrei parlare del primo tipoddhtificazione, quello che riguarda
I'utente, il quale prova a identificarsi presso unacchina. In questo caso, per assicurare la
sua identita, l'utente deve basarsi su qualcosacohesce (come la password), su qualcosa
che possiede (come una carta) e su qualcosa chdeftifica (come ad esempio le

caratteristiche fisiche).

Identificazione User to Host

L’utilizzo di macchine per l'identificazione pone yroblema fondamentale, che consiste nel
mettere a punto una tecnica universale che assimai corretta identificazione (sulla
macchina) delle persone fisiche e giuridiche.

Oggi esistono diverse tecniche: 'immissione dirusmme e password, le password cosiddette
“one-time”, I'identificazione tramite indirizzo IR,sistemi biometrici, la crittografia a chiave

simmetrica e asimmetrica, la crittografia a chipueblica e privata, il protocollo SSL.
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E’ mia intenzione descrivere nel dettaglio ciascdingueste procedure:

Identificazione tramite USER-NAME e PASSWORD: Questa € la tecnica piu
comune e rudimentale. Essa si basa sulla conoscierizge parametri, per 'appunto
user-name e password. La password € costituitandgparola segreta che in teoria
dovrebbe essere conosciuta solo dall’'utente. bblproa e che, al giorno d’oggi, non &
difficile che un terzo utente esterno possa aceedentro il sistema di cui un utente
usufruisce e prendere possesso della sua passRerdjuesto € necessario che la
password sia memorizzata dal server in forma gr#tiata, precauzione che ci
protegge da eventuali attacchi verso il server. [egmassword crittografate e difficile
risalire alle password in chiaro. Cio pero non gtsae la protezione totale dell’'utente
perché il client stesso potrebbe essere attaceatni la trasmissione dal client al
server. La soluzione a questa problematica consistefar viaggiare le password
utilizzando algoritmi di crittografia simmetricaahe si basano sulla chiave pubblica e
privata.

Identificazione tramite password ONE-TIME: In precedenza abbiamo descritto il
problema legato all’estorsione di una password.s@uproblema puo essere superato
con l'utilizzo di una password di validita limitataa singolo accesso. In questo caso,
anche se la password fosse rubata, non potrebbecasfizzata per accessi futuri,
avendo appunto una validita limitata. Il problenmaquesto caso é il bisogno di
garantire una password diversa per ogni accessugidornire una lista di password
one-time. Molte banche, come ad
esempio I'Uni-Credit, hanno deciso di fornire aglienti una lista di password
numerate da utilizzare ogni volta che l'utente eseit)“login” al sistema. Il problema
di questa tecnica e che le password, essendoeserliinitate su una carta, alla fine
finiscono. La soluzione a questo problema potreddsere la creazione di password
che si basano sulla data, sullora e sulla partiave scelta dall’utente. Queste
password sono generate automaticamente da un pnogr® una chiavetta elettronica
e permettono di generare password univoche chesacemno piu utilizzate negli
accessi futuri. Come detto prima, questa € unaidg@amolto utilizzata per fare |l
servizio di “home banking®.

38 Con la locuzione ingledeome banking online bankingtraducibile comédanca da caga anche detto banca
online o banca via internet vengono indicate lerapieni bancarie effettuate dai clienti degli istitdi credito
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* Identificazione tramite indirizzo IP: Un’altra tecnica d’identificazione e quella
tramite indirizzo IP. In questo caso si parla piwud tipo di tecnica HOST-HOST,
perché vi € una macchina (e non un individuo) ahentifica un’altra macchina.
Questa tecnica consiste nel limitare gli accessistdéma sulla base di un indirizzo IP.
In questo caso il server compila una lista d’iredirilP che possono accedere ai Suoi
servizi e tutte le richieste provenienti da altracchine sono bloccate. Questa tecnica
comungue non & molto utilizzata poiché non é diffitalsificare un indirizzo IP.

» Identificazione tramite sistemi biometrici: Queste identificazioni sono quelle che si
basano su sistemi di riconoscimento automaticoedpkrsone in conformita a
caratteristiche fisiche come le impronte digitédivoce, I'impronta retinica. Esse, in
teoria, dovrebbero garantire il massimo livellositurezza. Cid perd non avviene
sempre poiché questo genere di sistemi € spesgetim@ errori statistici che non
possono essere eliminati. Soprattutto nel caseutificazione remota questo sistema
e molto sconsigliato, sia perché non é pienameciecs sia perché comporta dei costi

eccessivamente alti.

Tecniche per la sicurezza dello scambio d’informaani:

La crittografia a chiave simmetrica e asimmetriCame detto prima, la crittografia € uno
strumento fondamentale per la realizzazione di mm@smi di sicurezza. Questa tecnica rende
le informazioni incomprensibili a chi le dovessdemcettare e comprensibili soltanto al
destinatario. Il messaggio da proteggere € il ¢tast chiaro”, il messaggio trasformato e
chiamato “testo cifrato”. La trasformazione da degst chiaro a testo cifrato si chiama
CIFRATURA, la trasformazione da testo cifrato atdes chiaro DECIFRATURA. Per
decifrare la chiave, al server non basta conodtagoritmo di cifratura, infatti, esso deve
conoscere anche la chiave. Questo perché é dirmsin@ con I'aumento delle capacita
computazionali oggi € possibile violare qualsiagjodtmo di crittografia.La crittografia
utilizzata piu frequentemente fa in modo che difrate decifratura siano utilizzate usando la
stessa chiave. In questo caso si parla di CRITTOERAIMMETRICA (vedi FIG.14) e, in

tramite una connessione remota con la propria hdnocaionalita resasi possibile con la nascita svituppo di
Internet e delle reti di telefonia cellulare.
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guesto tipo di crittografia, e utilizzata una cl@aghe deve essere nota soltanto ai due

interlocutori.

DESTINATARIO

FIGURA 14: Un esempio di algoritmo a chiave SIMMETRICA

Come avviene questa crittografia? In un primo mdmea coppia d’interlocutori si scambia
la chiave in maniera sicura. Cio implica che, psatra questo tipo di comunicazioni, vi sia la
necessita di accordarsi in un primo momento stliave (ad esempio vedendosi di persona).
Questo perché il canale stesso che viene usata pasmissione dei messaggi non é sicuro e
quindi non puo trasmettere la chiave. Tutto cigprapenta un limite non indifferente, che e
stato risolto con l'utilizzo (negli anni Settantii)una crittografia detta “a chiave pubblica”. In
pratica, ognuno dei due utenti possiede due chiawk pubblica e una privata. Cio che é
cifrato con la chiave pubblica del mittente, pusess decifrato soltanto con la chiave privata
del destinatario. In questo modo si elimina il peola della comunicazione segreta della
chiave, perché essa € nota a tutti; per comunisageetamente con una persona bastera
cifrare con la sua chiave pubblica. Questo tipoaldjoritmo e detto ALGORITMO A
CHIAVE ASIMMETRICA (vedi FIG.15), di cui I'algoritno pit nota e lo RSA. Una tecnica
comunemente usata € l'uso della crittografia a w&hiasimmetrica (computazionalmente
onerosa) per scambiarsi la chiave privata e ltogriafia a chiave simmetrica per scambiarsi i

messaggi veri e propri.
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MITTENTE

Chiave pubblica
destinatario

DESTINATARIO

FIGURA 15: Un esempio di algoritmo a chiave ASIMMETRICA

La firma digitale (vedi fig.16)E’ una delle innovazioni nate con la scoperta dailiografia

a chiave asimmetrica. Essa sfrutta la carattesistes sistemi crittografici per la creazione e la
verifica delle firme digitali. In pratica, queststema garantisce la riservatezza dei messaggi
rendendoli incomprensibili a chi non possiede uraawe. Come nella crittografia
asimmetrica, ogni utente ha due chiavi: una pubkibe gli utenti utilizzano per codificare i
messaggi da inviare) e una privata (che possieldel’'astente e tramite la quale decodifica i
messaggi). Le due chiavi sono generate da un #algmiche garantisce che la chiave privata
sia la sola in grado di decifrare il messaggioahwidalla chiave pubblica associata. Questo
sistema e adatto anche per ottenere documentitfir®r@ndiamo in esempio un utente che
deve inviare un documento firmato: il sistema primcava I'impronta digitale del documento
tramite il MESSAGE DIGEST, un file che riassume ilgormazioni contenute nel
documento, e dopo utilizza la chiave privata deitante per codificare I'impronta digitale
creando cosi una firma. A questo punto la firm#legata al documento che viene inviato al
destinatario del messaggio. Una volta ricevutooituinento, il destinatario puo verificare
I'autenticita della firma decifrando la stessa d¢archiave pubblica del mittente e ottenendo
'impronta digitale del documento. In pratica, istema del destinatario fa un confronto tra la

firma prodotta dall'impronta digitale del documemtta firma ottenuta applicando I'algoritmo
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di Hash*%al documento stessta firma digitale, dunque, & I'equivalente eletimndella

firma su carta. Essa ha lo stesso valore legalendi firma vera e propria, e garantisce
l'autenticita di chi firma, la paternita di chifima (come impossibilita di disconoscere un dato
documento) e lintegrita del documento, in altregia la certezza che quel file, una volta

inviato, non e stato modificato.

Testo ’ Testo | Testn Zagsy @
| elattronico » alationico elattranico ¥ decifr:iﬁl:: i
— da inviare con firma con firma x
MITTENTE Funzione di hash digitale digitale firma dighale | DESTINATARIO
E creazione dell'impronta Funzione di hash

E controllo della firma

FIGURA 16: Esempio di firma digitale

Certification Authority e Certificato digitale: | certificati digitali servono a creare un
vincolo tra la coppia di chiavi elettroniche utdate per cifrare e firmare un messaggio.
L’identificazione dei soggetti € molto importanterphé le transazioni, specialmente quelle
commerciali, potrebbero essere ripudiate dal ntiteim questo modo invece s’identifica sia
l'identita del mittente sia quella del server sieeve la richiesta. Il certificato digitale,
insomma, dice ai clienti che la chiave pubblicaulldizzare appartiene effettivamente al
titolare del certificato. Il file-certificato corthe dunque la chiave pubblica del sottoscrittore
firmata digitalmente da un’Autorita di Certificanie. Prima di firmare, le CA (Certification
Authority) devono stabilire I'identita delle persoalle quali rilasciano i certificati. Inoltre la
CA deve tenere un archivio delle chiavi pubblicleeessibile a tutti, sicuro e protetto da
attacchi. | compiti della CA sono dunque quellidéntificare con certezza la persona che fa
richiesta della certificazione, rilasciare e remdpubblico il certificato, mantenere un registro
delle chiavi pubbliche, revocare o sospendere tificati in caso di abusi, rispondere alle
richieste d’invio certificato. Ogni certificato digle ha una scadenza, di solito dopo tre anni

% Nel linguaggio scientifico, I'hash & una funzioogerante in un solo senso (ossia, che non pudeesser
invertita), atta alla trasformazione di un testo ldinghezza arbitraria in una stringa di lunghezissaf
relativamente limitata. Tale stringa rappresenta sorta di "impronta digitale” del testo in chiagoyiene detta
valore di hashchecksum crittografico message digest
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la carta &€ sospesa. Il problema che puod presestarstllo di revocare una carta prima dei tre
anni, in caso di abuso da parti esterne al titolagesoluzione utilizzata qui e la cosiddetta
CRL (Certificate Revocation List) ovvero una lisfagparata dalla CA, di tutti i certificati
emessi e revocati, che e pubblicata nel proprio siéb. L'applicazione e i web browser

hanno I'obbligo di scaricare giornalmente queste|di CRL di tutte le CA conosciute.

Le Smart Card (o certificazione forte): Le Smart Card sono carte di identificazione simili
quelle delle carte di credito. Esse sono costitdee un supporto plastico e da un
microprocessore incorporato che contiene dati fir&eli libero accesso. Per accedere ai dati
bisogna fornire un codice numerico (PIN) al mica@ssore. Senza l'uso del PIN i dati non
possono essere letti, dopo un certo numero dittentxrati la carta viene bloccata. Per
sbloccarla bisogna utilizzare il codice PUK. Le $nt@ard sono un dispositivo ideale per la
crittografia asimmetrica perché forniscono alcuati deggibili (nei quali e incorporato il
certificato digitale e la chiave pubblica) e offoofunzioni di cifratura anche per quanto
riguarda I'hardware. In questo modo €& pressochéssipile violare la chiave privata. Un
esempio di Smart Card e la CIE, ovvero la Cartdetitita ElettronicaUn’altra caratteristica
importante & che i dati delle Smart Card sono Wisild programmi indipendentemente dal
sistema operativo presente nella sched@er utilizzare una Smart Card, € necessario
possedere un lettore di schede. Alcuni lettoriosdiotati di una tastiera numerica per
I'inserimento PIN. Le principali applicazioni del@mart Card sono la telefonia, le carte di
credito, i trasporti e il controllo di accesso. fTutati sono organizzati in un FILE SYSTEM
gerarchico.

La carta di identita elettronica (vedi fig.17) Promossa dal Piano per I'E-Government
attivato dalla presidenza del Consiglio dei Minjstjuesto progetto ha avuto la sua prima
sperimentazione nel 2004, periodo in cui sono stestieibuite circa 100.000 CIE ai cittadini,

con l'obiettivo di diffondere le nuove tecnologi€ramite la CIE, tutti possiamo accedere
telematicamente a servizi nazionali e locali. D@0@& la CIE ha sostituito la carta su supporto
cartaceo. | requisiti alla base dell’emissiondad€lIlE sono la produzione di uno strumento
sicuro sia a livello produttivo che a livello dlascio e utilizzo da parte del titolare. Inoltre

essa fornisce un supporto in grado di funzionale stesso modo in tutte le pubbliche

amministrazioni. Anche la CIE e costituita da upmsorto di plastica, una banda ottica e un
microchip. Nella parte anteriore della scheda uné spazio destinato a contenere la foto del

possessore e i dati personali, mentre nella paf@iore € la zona destinata alla lettura
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automatica delle informazioni. Nella parte posteri@ presente il chip che contiene le
credenziali del possessore e le informazioni bioctet del cittadino. All'interno del suo
FILE SYSTEM, in cui sono organizzati tutti i dattipviamo: una parte destinata alla gestione
della carta, un’area contenente le informazionessarie per l'identificazione in rete, un’area
predisposta alle funzioni di carta sanitaria, ueéapredisposta alla funzione di firma digitale
e un’‘area per eventuali servizi aggiuntivi. Tramitecertificato digitale, le applicazioni
Internet riconoscono il cittadino consentendogliantesso sicuro agli archivi e fornendogli
tutti i servizi di cui il cittadino ha bisogno.

CITTAD123456 . S
0123456789012341TA< < < <<<<?

ROSSI<<MARIO<<CIOVANNI<<<<<<cLctaCcCCCCcCccccce

FIGURA 17: Un esempio di €l
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3.2 Multicanalita in ambito universitario

| sistemi tradizionali di verbalizzazione degli esaaccademici (vedi fig.18) si basavano su
statini cartacei che venivano appositamente comnpi docenti in sede d’esame, firmati
dallo studente e consegnati in segreteria, aldinessere registrati all'interno di un apposito

programma gestionale dell’Ateneo.

FACOLTA DI GIURISPRUDENZA 00000166328

«» SCIENZE GIURIDICHE
R Mo r—
- sesaene 4 F.C. 3

Statino delfesame di: | DIRITTO PROCESSUALE CIVILE 025

Corso da sludi CFU

L'esame e’ stalo sostenuto i giomo mese anno

Adivbiint | Guiadnitin sormiapondanti

con la votazione di _

La Commissione

Companenie

FIGURA 18: Un esempio di vecchio statino cartaceo

Questo sistema, 'unico esistente fino al 1999s@néava pero diverse lacune, dovute a una
registrazione che avveniva quasi mai in tempo relmesecondo luogo, la registrazione

“manuale” degli esami non appariva sempre precis@uaa di piccoli errori o sviste.

Si avvertiva dunque l'esigenza di creare un sistéatettronico” in grado di eliminare i

problemi in precedenza esposti.
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3.3 UniPOg°

Il progetto UniPOS e nato dalla necessita, da pdelee universita, di implementare un
sistema capace di catturare e di gestire flusslatii (nel caso specifico i dati necessari al
procedimento di verbalizzazione). Cosi nel 200hiigrsita di Pisa, in collaborazione con il
Consorzio Pisa Ricerche, ha creato UniPOS, un Berwhe si pone come obiettivo
I'ottimizzazione e I' automatizzazione delle prouesl di verbalizzazione degli esami tramite
un sistema digitale di gestione di flussi inforrmatiEssendo esso un sistema modulare e
scalabile in funzione delle necessita’ , risultanpatibile con i maggiori sistemi gestionali
esistenti (ad esempio Esse3,GISS, Softability). iOgodulo implementato rappresenta un
tassello di un mosaico che rimane comunque ult@eote implementabile e utilizzabile
anche in maniera autonoma rispetto ad altri servidia piattaforma UniPOS per le

applicazioni & dunque una piattaforma multilivello.

Sistema Informativo
di Ateneo

Piattaforma UniPOS

Studenti
* Visualizzazione
stato carriera

Docenti
» Registrazione esami
* Visualizzazione attivita svolte

Personale di segreteria
= Gestione del servizio

FIGURA 19: Una immagine che descrive la piattaformaJniPOS

0 Tutto il materiale da me inserito si limita allasgrizione che mi & stata offerta sul servizio.
Per avere informazioni piu dettagliate sull’'arctiitea del servizio UniPOS si rimanda alla
consultazione integrale della tesi dell'Ingegnetdfmo Raimondo dal titolo “Progettazione di
un sistema di gestione per il servizio UniPOS” eellgudegli Ingegneri Fenili e Tucci
Veneziani, “Sistema digitale per la verbalizzazidegli esami accademici mediante I'utilizzo
di POS”
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3.4 Architettura UniPOS

RETTORATO
: i
3
DIPARTIMENTO N

opia verbal & PDE

Invia dati i

= Nel database : >
UniPOS .
"(\\ Terminale(POS, telefono,palmare,ecc.)

i
/ SEGRETERIA S L Invio file .EN
i i =
firewall ' l

UniPOS CORE

Ny
= PC Docente 2
Sistema 5
phael Server UniPOS I

. L

FIGURA 20: Una immagine che descrive I'architetturaUniPOS

La piattaforma UniPOS comprende una serie di cormpidstrutturali che rendono possibile
il processo di verbalizzazione e memorizzazioneddéi Esse sono costituite da:

- Terminali (POS, computer, lettori ottici, ecc.).

- Sistema server centralizzato UniPOS: Il sistearaes UniPOS ha un’architettura modulare.
Al suo interno risiede una serie di applicativita@re che permettono di ricevere e gestire i
file restituendo i verbali firmati digitalmente allsegreteria studenti. Il server ha dunque
diversi compiti: deve ricevere i verbali, interfandi, archiviarli e conservarli all'interno di un
database , deve inoltre produrre un flusso docustererso la segreteria e verso i docenti. |l
server UniPOS inoltre si occupa di inviare allarstgyia i verbali in un particolare formato,
insieme a un’ immagine TIF simile a uno statinadaeeo. Ultimo compito del server € quello
di trasformare i dati nel formato PKCS#7, il qugégantisce la conservazione a lungo termine
dei verbali. All'interno del Sistema I' ApplicatioBerver si occupa di fornire l'infrastruttura e
le funzionalita di supporto. In caso di malfunzioremto del sistema server, & previsto un
sistema ausiliario che serve a garantire le furaittnminime per far si che il processo di
verbalizzazione non subisca un’interruzione. heol previsto un sistema di moduli per il
bilanciamento dei carichi di lavoro, per il rilewanto di errori (Error Detection) e per la
risoluzione degli stessi (Error Recovery).
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In dettaglio:
* UniPOS.adme il server con sede al rettorato. Al suo interiseede un server web in
cui girano alcune funzionalita di UniPOS. Attrawerguesto server i docenti possono
iscriversi al servizio, gestire gli esami e coradti verbali in .PDF.

« UniPOS CORE e il server che riceve i verbali dei POS. Essadaine email di

conferma ai docenti e i file .EN al sistema ESSHEfltre copia i verbali e i
documenti .PDF su UniPOS.adm.
* UniPOS backupe il server di backup di UniPOS CORE.

- Database UniPOS: si occupa di archiviare i ddii enderli disponibili mediante opportune

interrogazioni.

- Server e database ESSE3: E’ il server cui vanm@tl i verbali. Esso contiene tutti i dati
relativi all’'Universita di Pisa. Esso gestisceti\dta universitaria, e in particolare definisce la
struttura della didattica, I'offerta didattica (sgrseminari, ecc.), indica le aule a disposizione
e gestisce le carriere dello studente. Inoltre ig®st processi amministrativi come

'immatricolazione, le iscrizioni, i passaggi dirso, le tasse.

Entita esterne:
* Universita di Pisa
e La segreteria universitaria
» L'autorita di certificazione: Essa rappresenta wuwmnponente fondamentale per
quanto riguarda la registrazione degli esami tmmiteb in quanto permette
I'identificazione del docente tramite il sistemagestisce la firma digitale grazie
all'utilizzo di dispositivi per la memorizzazionelte chiavi crittografiche (nel nostro

caso la Smart Card).

Linguaggi utilizzati:
- C++: Linguaggio di programmazione utilizzato peplementare il POS.
- PHP/JAVA: Linguaggi utilizzati per implementaresgrvizio UniPOS Web.
- C++/PHP: Linguaggio utilizzato per implementarsigtema server UniPOS.
- XML: Linguaggio standard utilizzato per lo scamio@ssaggi (vedere paragrafo
“Perché usare XML).
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Protocolli utilizzati :
- HTTPS: Protocollo utilizzato per la connessioneltcmputer del docente e il server
UniPOS.
- British Telecom: Protocollo utilizzato per la coss®mne tra POS e server UniPOS.
- SFTP: Per la comunicazione tra il sistema servaPOB e il sistema server della

Segreteria.

3.5 UniPOS, pro e contro.

PRO

Il sistema UniPOS automatizza le procedure utitezzaello svolgimento delle funzioni
amministrative di ateneo, nell’'ottica della costame di un unico portale per la gestione di
tutte le procedure universitarie. Esso inoltre goterfacciarsi con qualunque Sistema
informativo, tramite soluzioni personalizzabili.

Il sistema permette una diminuzione del tempo di@gamento della carriera dello studente
da una media di cinque mesi a un aggiornament@anaénte in giornata.

UniPOS consente di rendere il lavoro delle segeet@eno pesante, migliorando di fatto la
qualita del servizio. Inoltre semplifica la proceald’esame e la gestione della certificazione.
Infine, oltre ad aumentare la sicurezza del sevvfgiamite l'ausilio della firma digitale), il
sistema realizza analisi statistiche praticamaentempo reale.

CONTRO

Un sistema multicanale necessita di personale atlitanqualificato e pronto a risolvere
eventuali problemi. UniPOS puo andare incontro abl@matiche sia di natura “gestionale”,
che di natura “architetturale”. Se l'architettuna sui si basa il sistema e particolarmente
complessa, aumentano i casi di errori,guasti eunalbnamenti. Bisogna dunque stare molto
attenti nel progettare questo tipo di piattaforme.

Infine I'utilizzo di particolari terminali (ad esgmo il POS) potrebbe risultare particolarmente

dispendioso.
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3.5.1 Il dispositivo POS

Il terminale adottato dall’'Universita di Pisa pargrocedura di verbalizzazione degli esami e
il POS, un oggetto in grado di interfacciarsi catesni di archiviazione dati e basi di dati.
L’utilizzo del POS ¢ direttamente compatibile cosistema ESSE3 del Consorzio Cineca. I
sistema ESSE3 € un sistema per la gestione delidtida e dei servizi per lo studente. La
compatibilita del POS con il sistema ESSE3, facilipplicazione di tale dispositivo presso

gli atenei.

FIGURA 21: Un esempio di terminale POS

Attraverso l'utilizzo del POS, il Docente procedla aegistrazione degli esami e, in seguito,
all'invio dei dati verso il sistema gestionale wmsitario. L’interazione con l'utente avviene
attraverso una procedura estremamente facile ésimiluella legata agli acquisti con il
Bancomat), per cui il sistema risulta abbastanzapiee anche per quei docenti che non

hanno mai utilizzato terminali di questo tipo.

3.5.2 Caratteristiche e architettura del sistema
Il sistema (vedi fig.21) prevede una component&deese su terminale mobile (client) che
dialoga con una componente residente su serveenler gestisce il traffico proveniente dai

terminali client e allinea le informazioni da e seiil gestionale universitario.
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‘ Portale UniPOS

UTENTE

Invia dati esami @ docenti

Sistema ESSE3 Segreteria

FIGURA 22: Lo schema rappresenta le diverse componé coinvolte nel funzionamento del servizi

UniPOS presso I'Universita di Pisa e di Brescia.

Quali sono le diverse componenti che fanno partsigsema?

1. Componente server Il server dovra: gestire le richieste di transagi@ai terminali

mobili, gestire il protocollo di comunicazione, ges la sicurezza della transazione,
gestire la realizzazione della transazione conrima&nto dati su una base di dati,
controllare la coerenza dei parametri di transagiagestire I'allineamento dei dati
provenienti dal gestionale universitario.

2. Componente POS:1 POS dovranno: gestire la richiesta di transaziah server

,gestire I'immissione dei dati, gestire il sisterda autenticazione tramite tessera
magnetica, gestire il protocollo di comunicaziogestire la transazione e stampare i
dati (tramite scontrino), gestire il caricamentd database, gestire la sicurezza della

procedura.

3.5.3 | protagonisti

Di seguito una lista delle persone che interagisconqualche modo, con questo sistema:

- Docenti: Sono i responsabili del processo di verbalizzaziowaché i Presidenti del corso
d’esame. Essi interagiscono col terminale, immettodati e avviano la transazione per la

registrazione del verbale. Ogni docente e dotatnaart Card.
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- Membri della commissioneDocenti che costituiscono la commissione degli @esamche

non vengono direttamente in contatto con il POSjidkno seguente l'invio dei verbali ai
membri viene inviata una copia riassuntiva degiheisa cui hanno partecipato.

- Studenti Gli studenti interagiscono col sistema fornendodacente la loro tessera
magnetica di identificazione che viene passataettre di Smart Card del POS. Inoltre il
docente, ad esame avvenuto, ha la possibilitardirfaare allo studente lo scontrino della
verbalizzazione effettuata.

- Personale della segreterlapersonale della segreteria visiona i dati eonti nel database

degli esami, questo al fine di effettuare analidi produrre statistiche.
- Amministratore/sistemistan questa categoria rientrano coloro che garemis il buon

funzionamento del sistema. Essi si occupano disavei gli utenti in caso di problemi
all'interno del sistemaNOTA: Il responsabile della segreteria ha gli stedgitti del
personale amministrativo.

- Tecnici installatori:Sono i responsabili della manutenzione dei digpodPOS, nonché

coloro che effettuano eventuali installazioni dipkgazioni. Sono inoltre responsabili del

caricamento di tutti i dati necessatri alla vertzdzone (nel caso di POS offline).

3.5.4 Come funziona il POS?

Ogni docente registrato al sistema UniPOS ricevee Simart Card personale (0 una tessera
magnetica) comprensiva di una coppia di codicietegPIN e PUK). Attraverso I'utilizzo di

un terminale POS, il docente presente alla sessioesami si identifica tramite la propria
tessera magnetica. Una volta identificato, il déeemiene guidato nella procedura di
registrazione degli esami. Per identificare lo etud tramite terminale POS basta digitare la
matricola dello stesso o, in alternativa, striszi@ tessera dello studente nel lettore di banda
magnetica presente sulla destra del POS. La meraaiane degli esami avviene tramite la
pressione di appositi tasti.

Una volta memorizzati gli esami, il docente chil@eessione. A questo punto il POS viene
riposto nella sua base (che é collegata a una lielefonica) e i dati vengono inviati in
Segreteria. Cid permette una registrazione “guagémpo reale dei dati.

Ricapitolando

Lo studente, prima della sessione di esame, mibs@sserino e il documento di
riconoscimento (puo essere una tessera dell’'uniagrscodice fiscale, la Carta Piu o la

tessera sanitaria):
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FIGURA 23: Esempio di tessere degli studenti

1. Il professore accende il POS tramite il tasto vereldi fig.24):

FIGURA 24: La figura illustra un POS acceso

2. Il professore entra nella sezione Verbali d’esame.
3. Il docente passa, attraverso I'apposito dispostiiveconoscimento, la tessera

magnetica o Smart Card (vedi fig.25):
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FIGURA 25: Procedura inserimento Smart Card

4. Il docente inserisce il codice PIN di cinque céreonferma tramite il tasto verde.
5. Il Professore conferma il proprio nominativo(veidi.26):

FIGURA 26: Inserimento docente

6. Il Professore seleziona I'esame di cui & presiddnt®@mmissione(vedi fig.27):
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FIGURA 27: Inserimento esame

7. 1l Professore seleziona i membri della commissioedi(fig.28):

FIGURA 28: Inserimento commissione

8. Il POS identifica lo studente tramite il passagigdia sua carta magnetica (vedi
fig.29):

FIGURA 29: Inserimento tessera docente

9. Il Professore immette il voto dell'esame e conferrdati(vedi fig.30):
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FIGURA 30: Inserimento voto

10.11 POS stampa uno scontrino con i dati riassumt@li’esame verbalizzato (vedi
fig.31):

1D VERBALE:

=

STUDENTE :

SCIRSCIA

ROBERTO

MATRICOLA:

126934

ESAME :

Sisteml di eishorazione
2008

CODICE ESAME :
701054

Cdl :

IHGECHER 1A lrFﬂﬁ'\hTI(‘-ﬂl\"
Ll

30
PRESIDENTE :
Raimondo
Antonto

180578
MEMBRDT :
Feglia
Plerfrancesco
0066
HEMBROZ :
Bechini
Alessio

S2180

ATA:
280142000
FIRMA STUDEHTE:

FIGURA 31: Scontrino transazione POS

11.1 dati sono inviati alla segreteria universitai@onendo il POS sulla base,
opportunamente collegata a una linea telefonica.

12.1l server UniPOS invia una mail ai docenti per @nfare la transazione.

13.1 dati degli esami registrati con il POS sono sesiessibili tramite un’interfaccia Web

creata dal servizio UniPOS.
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3.5.5 Diversi tipi di POS

Ogni POS puo essere di due tipi: “online” e “offiin

- La soluzione online (che non e stata adottata dall’'universita di P&sa)na soluzione
abbastanza costosa in quanto prevede I'utilizzP@S GPR$, i quali permettono un
collegamento online con il server al momento de#gistrazione del verbale. A ogni
transazione, i dati sono inviati dal verbale alveerche provvede a inserirli nel sistema
gestionale universitario.

- La soluzione offline prevede invece l'utilizzo di dispositivi POS mapdotati di una base
fissa collegata a una linea telefonica tramite widem interno. | POS devono possedere una
Flash Memory (memoria non volatile interna) suiosgerire tutte le informazioni di una data
facolta, le quali sono estrapolate dal Databaseeusitario. Questa memoria inoltre serve a
memorizzare i verbali prima che siano inviati aladb@se universitario. | dati dei verbali non
vengono dunque trasferiti in tempo reale ma ale filella sessione d’esame (cioé a fine di
giornata). Questa soluzione, non avendo bisogrmamipo GSM, ha il pregio di funzionare
in pratica sempre. Rispetto alla soluzione onliaecomunque un difetto, che e quello di

inviare i dati non in tempo reale ma soltanto & filn giornata.

3.5.6 Sicurezza del POS:

Le informazioni che sono scambiate, essendo diragtersonale, devono garantire una certa
sicurezza.

Da questo punto di vista, il sistema POS contieh@raprio interno delle tecniche di
protezione delle informazioni che si possono desce nel seguente modo: la sicurezza delle
transazioni tramite Smart Card (utilizzate preddailersita di Brescia), le quali offrono una
sicurezza maggiore rispetto alle comuni carte miggme in quanto non possono essere
clonate (o quantomeno, € molto difficile duplicarl®gni Smart Card contiene al suo interno
una firma elettronica certificata che permette atahte di firmare il verbale in maniera
digitale. Anche la comunicazione delle informazipnid essere ritenuta affidabile: il server,
prima di memorizzare i dati inviati dai terminalgrifica I'autenticita delle firme allegate ad

ogni verbale ed esamina il certificato emesso dafgcontrollando che sia ancora valido).

“L || General Packet Radio Service (GPRS) & statggitato per realizzare il trasferimento di dati adim
velocita.

2| Global System for Mobile Communications (GSMatualmente lo standard di telefonia mobile pituso
del mondo
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Il sistema € caratterizzato dalla tracciabilitaleléhformazioni, ovvero dalla possibilita di
conoscere tutta la storia di qualsiasi attivitanfativa svolta. Inoltre esiste un sistema di
gestione che consente la visualizzazione di infaroma e dati dettagliati relativi ai vari esami
sostenuti dallo studente. Tale funzione facilitdavoro della segreteria, permettendo un

maggiore controllo delle attivita svolte dallo state.

3.5.7 Il sistema di gestione

Info ;i‘: UniPOS ? Guida all'accesso

Servizio UniPOS - Tel. 050 2. 9 E-mail. unipos@adm, unipi it

Fine € Intemet | Modalita protetta: attivata #100% -

FIGURA 32: Una immagine del pannello di gestione UROS

Il sistema UniPOS dispone di un’applicazione wele @ermette sia ai docenti che alla
segreteria didattica la gestione, il controllo eslgervisione del sistema. Questa interfaccia
fornisce una serie di funzionalita di controlloupporto costituite da alcune aree, suddivise in
guesto modo:

- AREA VERBALI: Permette la gestione, il controll® la supervisione delle attivita dei
docenti (dalla verbalizzazione all’archiviazionesggreteria).

-AREA COMUNICAZIONI: In quest'area sono presentigliestrumenti che permettono di
comunicare con il sistema.

-AREA POS: Permette di conoscere qualunque cosa abdhe fare con i dispositivi mobili.
-AREA UTENTI: Permette di scaricare documenti cheferiscono agli esami.

-AREA LOG: Permette di visionare tutte le attiviiteeviste dal sistema.

-AREA SICUREZZA: Permette di controllare che il teima sta lavorando in perfetta
sicurezza e che i dati pervenuti al database sometti, nonché che il servizio non abbia

subito attacchi esterni.
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FIGURA 33: Un esempio del sistema di gestione UniF®lato amministrazione

Questo sistema permette inoltre di produrre:

- Documenti per docenti e membri, i quali riassumariti gli esami registrati, quelli inseriti e
annullati nonché quelli modificati. Essi vengongidti via email tramite un file di estensione
PDF.

- Documenti per la segreteria, ovvero copie in fa@ion.TIF di ciascun verbale registrato e
confermato, insieme alle informazioni relative atadente. Questo documento € disponibile

anche per il docente sul proprio sistema di gestiveb.
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FIGURA 34: Esempio di un verbale in .PDF
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3.5.8 Punti a favore del POS

Ritengo che il POS sia uno strumento innovativo rothéce le tempistiche di verbalizzazione
degli esami tramite statini cartacei. Esso sengalifia gestione della certificazione e allo
stesso tempo garantisce la tracciabilita dei dati.

Questo terminale € un dispositivo abbastanza signazie al suo meccanismo di TAMPER-
RESISTENCE che fa in modo che i dati non possasere estrapolati neanche in caso di
forzatura esterna.

Il POS é progettato specificatamente per leggdi@nrazioni non solo tramite Smart Card
(con certificato digitale) ma anche tramite tessarédbanda magnetica (come avviene
all'universita di Pisa), come ad esempio il codiseale e la tessera sanitaria. Un componente
server garantisce l'autenticita della carta.

Interessante € anche la possibilita di stamparernrdzioni su carta senza bisogno di

collegare il POS ad altre periferiche.

3.5.9 Punti a sfavore del POS

Un punto a sfavore del POS e sicuramente |'utilidetio stesso tramite identificazione con
carta magnetica, che non garantisce i meccanisnsialirezza possibili invece tramite
un’autenticazione con Smart Card e firma digitéhaltre I'invio dei verbali, nel caso dei
POS-Offline, non puo avvenire da qualunque luododispositivo deve, infatti, essere
attaccato alla sua base e collegato a una linefotéta.

Altri punti a sfavore del POS sono il costo e ispdproblema che comunque si sta cercando
di risolvere grazie alla disponibilita di appareigetu piccoli e maneggevoli).

3.5.10 Il caso UniPOS Web

Una soluzione offerta sempre dal Consorzio Pisamie e alternativa all’utilizzo del POS é
qguella che e’ stata adottata presso I'Universit@test di Milano e che prende il nome di
UniPOS Web. Questa soluzione, a differenza del P@®yede (durante la fase di
verbalizzazione) I'utilizzo di un personal computetlegato alla rete Internet, e I'utilizzo di
un lettore di Smart Card (tramite porta USB). Lausezza della trasmissione dei documenti &
garantita dalla Smart Card che, attraverso il sieraohip, € dotata della firma digitale, la
quale assicura una trasmissione sicura dei docuntemegrita degli stessi e I'identita del
suo autore (una dichiarazione, insomma, pari dadella vera e propria firma cartacea).
L’accesso al sistema UniPOS Web avviene tramite quedunque dei browser diffusi sul

mercato.
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3.5.11 Descrizione del servizio

Anche in questo caso, il protagonista del servizi@ostituito dal docente Presidente di
Commissione il quale, nel momento in cui si aparesterbalizzare un esame, deve avere a
disposizione un computer in cui, tramite lettoreBU& Smart Card e tessera Smart Card,
viene identificato. Dopo aver identificato anchestadente, il docente pud compilare in sua
presenza il verbale online e in seguito inviarla akgreteria.

La segreteria, dopo aver ricevuto il verbale, heoinpito di eseguire una serie di controlli
guali il pagamento delle tasse da parte dello siedal piano di studi, il superamento di
esami propedeutici. Se i dati dello studente soimorégola”, la segreteria procede con
'immissione del documento digitale in un archiviendendone disponibile la visualizzazione
nei confronti degli utenti autorizzati.

Attraverso il portale, i docenti hanno la possthildi controllare il proprio esame, cosi come
lo stato di approvazione del verbale, il tutto engaato secondo criteri diversi come ad
esempio la data, la sessione d’esame, la facoltappartenenza. Infine il docente puo

scaricare i dati e generare, eventualmente, dellistiche.

3.5.12 Gli utenti

Gli utenti che partecipano alla transazione efégttucon UniPOS Web sono gli stessi
coinvolti nellerogazione e nell’esecuzione dellansazione tramite POS. Infatti, questo
servizio e rivolto:

- Ai docenti, i quali avranno l'incarico di verbatiare digitalmente gli esami rendendoli cosi
disponibili immediatamente presso la Segreteria&iti.

- Ai membri della Commissione d’Esame, i quali poss verificare online tutte le
informazioni relative alle Commissioni e agli esami hanno partecipato.

- Alla segreteria, che ha la possibilita di avemequadro preciso delle attivita svolte e di tutti i
docenti che hanno tenuto esami in un dato giormmdiné di tutti gli studenti che hanno
sostenuto esami). La segreteria si occupa inottérgerimento degli appelli di esame via
web.

- Agli studenti, che hanno la possibilita di corergconline I'esito o I'approvazione degli
esami sostenuti.

- Agli Amministratori ed ai Sistemisti, che si opano della manutenzione e della gestione

dell'intero sistema.
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3.5.13 La registrazione dei verbali

Il Portale Web corrisponde al Front-Office di UniB@ permette a varie tipologie di utenti di
interagire con il sistema. L'interfaccia € suddaigh varie sezioni, ognuna delle quali
corrisponde a una funzionalita ben precisa.

Al portale web, come gia detto, possono acceddoeénti presidenti d’esame, i membri della
commissione, la segreteria studenti, gli amministrae i tecnici. L’'identificazione da parte
dei docenti avviene tramite utilizzo di Smart Caoth firma digitale.

Come avviene la reqgistrazione degli esami?

Ogni docente (che e anche presidente di corso)itgaimcomputer (si presuppone che il
computer sia fornito dallo stesso ateneo) si ifieatper mezzo della propria Smart Card.

LINTVERSITA D1 PisA

SEreso o H;Egmtl-:.n- El&=rrimatn
degil Easmil UnivereTar

FIGURA 35: Una SmartCard

In questo caso € necessario l'inserimento dellpmadessera magnetica all'interno del lettore
di Smart Card. In seguito, bisogna digitare un cedli cinque cifre che corrisponde al PIN

personale del docente (vedi fig.36).

FIGURA 36: Un esempio di una pagina di login

Una volta digitato questo codice, il docente pucedere a diverse sezioni “cliccabili” tramite

la voce “Menu” (vedi fig.37).
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FIGURA 37: Un esempio di interfaccia web per il docente

Una volta effettuato l'accesso alla sezione “Esanii'dlocente deve scegliere 'esame da
verbalizzare e inserire la matricola e i dati dsliadente che ha sostenuto 'esame.
All'interno della sezione “Esami” € possibile vidizaare la tipologia della prova, la data
dell'appello, il codice dell’esame, il numero dediti e la descrizione dell’'esame.

Il docente puo inoltre decidere di configurare,cs®o diverse modalita, le prove d’esame
(solo prova scritta, solo prova orale, entrambepieve, ecc.), possibilita che, di fatto,

dimostra quanto il sistema sia flessibile secomrdesigenze del docente (vedi fig.38).
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FIGURA 38: Un esempio di interfaccia per la sceltalegli esami
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Una volta inserito esame e studente, il docentd hampito di memorizzare il voto e di

inviare la sua firma digitale (vedi fig.39).

=/ Verbalizza Fsami

pelogis Prove ! }
datonfigurare. : ; nAh At LB L
E_-u_lu.ru Ly u_bl_» _r\’!al.e-.muuu:
Strittertrala con Yata 14a3/008 I Tgee
Serittn eon Mot 13j053008. : 200 - Stovis Contemporanes £ Debs Corrridazione
SETEO Con Bppravazione 07022008 0 Stanstes Economics

| Aprertamentn Corososre Linoastishs: Shagrols
Teenologie Del Cordificnameants De| Frodott
Agrealmentart
7fozjaon  FOUDUE  3e0 Chimic Aska
STIEEd o Wate 'Z?MEEUDE F-g.au-ﬁu i Bidkia E Fislokogs Dl Wartabrat
ST rale con Approrazene 26/02/2008 00 Chimica Generale Eon Blement O Chimica FIsica/ssarataz.

At Tniks cor Vot SROE 2006 GO0

FIGURA 39: Un esempio di inserimento verbale

Nel caso in cui vengano fatti degli errori, € pb#si modificare la votazione in qualsiasi
momento successivo alla verbalizzazione.

Il Docente puo inoltre decidere di non apporre irdia@mente la propria firma digitale. In
quel caso i verbali non sono registrati in segr@tera sono sospesi nel sistema e in attesa di
firma.

La voce “Verbali Sospesi” permette al docente duslizzare i verbali sospesi e di apporre la
propria firma digitale. In questo modo i verbalinsosbloccati e inviati alla segreteria per
I'autentificazione.

Inoltre, attraverso l'accesso alla sezione “Arabiwerbali” (vedi fig.40), il docente puod

visualizzare gli esami che lo riguardano, visualiezi crediti previsti, ecc.
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FIGURA 40: Un esempio della sezione “Archivio Verb&’

La voce “Rettifica Verbali” serve invece a correggesventuali errori fatti durante la
verbalizzazione. Essi possono essere modificanreiliati solamente inviando un apposito
modulo cartaceo (da scaricare, tramite il sitofoirmato .PDF) alla segreteria studenti(vedi
fig.41).
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FIGURA 41: Un esempio della sezione “Rettifica verali”

Infine, la voce “Statistiche” permette al docenievidualizzare le statistiche relative ai suoi

esami.

E’ importante ricordare che all'interno dell'intadcia grafica & presente una guida vocale (o
in alternativa testuale) che serve ad aiutare ntgtemeno esperto nella procedura di

verbalizzazione.
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3.5.14 Il compito dell Amministratore

Anche 'amministratore ha la possibilita di interagcon un modulo grafico per controllare il
corretto funzionamento di tutto il sistema. Allamnho dell’area web “Amministratore” si
trovano diverse voci:

- Area verbali: Permette la gestione, il contrafida supervisione delle attivita formative
svolte dai docenti. Permette inoltre di consultéaechivio dei verbali presenti sul server,
nonché di generare statistiche.

- Area comunicazione: Permette di comunicare faamilt@ con tutte le entita che interagiscono
col sistema. Le comunicazioni possono esseretgésdimite mail, tramite sms e ovviamente
tramite chiamate telefoniche.

- Area LOG: Permette di visionare tutto cio che iame nelle varie attivita previste,
visualizzando i log provenienti dai diversi serdef sistema.

- Area sicurezza: Permette il controllo del buonzionamento del servizio. Inoltre offre la
possibilita di controllare anomalie e casi sospritidatabase, nonché di richiedere interventi

immediati.

3.5.15 La sicurezza

FIGURA 42: Una immagine che promuove la sicurezzaelle Smart Card

Al fine di garantire i processi di sicurezza desicprima, € necessario che un docente si rechi
personalmente presso gli uffici dell’Autorita di@fcazione, dimostrando la propria identita
con alcuni documenti personali (carta d’identitadice fiscale, ecc.). Una volta effettuata
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guesta procedura, al docente € rilasciata la S@artl contenente il certificato digitale.
Questo certificato ha la durata di tre anni.

Nel caso di smarrimento di Smart Card, il docemtéahpossibilita bloccare la propria tessera:
in quel caso il certificato associato al docenieserito nella Certification Revocation List ed
ogni dato firmato con tale tessera non é processatdloccato e messo in stato di attesa di
verifiche.

Contestualmente all’'utilizzo di Smart Card, e sta®ato un software che si interfaccia con il

lettore di Smart Card e permette I'inizializzaziatedle carte.

3.5.16 Punti a favore del servizio UniPOS web

| vantaggi di questa procedura web per la verbatimne degli esami a parer mio sono
diversi.

Prima di tutto, la riduzione dei tempi di inserin@enerbali all'interno dei sistemi informativi
elimina eventuali ritardi e inefficienze dovute @ichon aggiornati e a certificati non emessi
ma soprattutto elimina i ritardi relativi alle donte di laurea e al controllo delle carriere.

In secondo luogo, la semplificazione delle proceduita presenza di una guida vocale online
sono veramente positive per i docenti che hannorarmmoca dimestichezza con il computer.
L’alto livello di sicurezza € garantito grazie atilizzo di Smart Card con firma digitale, le
quali permettono un trasferimento dei dati sicuadfelabile attraverso specifiche tecniche di
cifratura delle informazioni. Le Smart Card conteng la chiave privata consegnata al
docente dalla CA interna. La possibilita di blodsla Smart Card rende ancora piu sicura la
procedura di verbalizzazione e di gestione dei dati

3.5.17 Punti a sfavore del servizio UniPOS web

Dal punto di vista hardware possiamo dire che ihpoter, rispetto ad esempio al POS che e
poco diffuso, é piu facile da manomettere e quneno sicuro.

Inoltre bisogna considerare che un servizio welerile molto dalla piattaforma su cui gira,
dal suo sistema operativo e dai browser utilizpati la visualizzazione. Vi sono alcune
problematiche che possono essere riassunte inogunesto:

- non visualizzazione delle informazioni.

- problemi nell'installazione del lettore di Sm&ard.

Altro punto a sfavore di UniPOS Web e la non preaedi un servizio di Trouble Ticket o
Help Desk all'interno del sito.

Infine, un punto a sfavore sono i costi per 'astiuidi Smart Card e lettori.
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3.6 Il servizio di verbalizzazione Statini

Il servizio di verbalizzazione tramite POS nonunlto esistente presso I'Universita di Pisa.
Il Professor Giuseppe Attardi, Docente del Dipaemto di Informatica, ha sviluppato un altro
servizio che prende il nome di STATINI e che cotsisella verbalizzazione degli esami
tramite SMS e interfaccia web.

Abbiamo detto che, fino a poco tempo fa, per ldbakzzazione di un esame si utilizzavano
statini cartacei: essi erano compilati dal docefitejati dallo studente e consegnati a un
responsabile di segreteria che si occupava diettidsipresso un ufficio centrale. Una volta
che gli statini arrivavano nell’ufficio centraless erano letti tramite un apposito lettore ottico
e, successivamente, inseriti nel database di sggreQuesto metodo di verbalizzazione, oltre
ad essere piuttosto dispendioso, rallentava natemte il processo di verbalizzazione e
salvataggio dati all’interno del database ammiatsto.

Il servizio STATINI € nato proprio con lo scopo dbbattere le lunghe tempistiche di
verbalizzazione. Tramite questo nuovo servizio ctelenza, ogni docente presidente di
commissione ha la possibilita di verbalizzare glamai inviando un messaggio al numero
3404312555,in cui indica sia il codice del docente membro a@letlommissione che la
matricola dello studente e il voto.

Dopo aver completato questa procedura ,il doceoéwe un sms in cui gli viene chiesto di
confermare la transazione. Una volta confermatsitbedell’esame, il verbale é salvato nel
database Statini e in seguito inviato al sistense&slella Segreteria Universitaria.

Ogni docente ha inoltre la possibilita di contradla verbali inviati tramite un’apposita
interfaccia web, nonché di visionare e modificapeapri dati personali e i verbali.

Anche gli Amministratori, tramite un’interfaccia dunzionalita diverse, hanno la possibilita
di visionare i verbali, le informazioni sui docentionché di comunicare con gli stessi
inviando una mail o un sms (grazie al Gateway SMS).

Anche questo servizio € compatibile con il sist&S&SE3 del Consorzio Cineca.

Quali sono gli utenti che interagiscono col Sisten?a

Gli utenti che interagiscono con il sistema Stagomo:

- | Docenti (membri di commissione e presidenticdrso): Essi inviano il verbale tramite
sms, ricevono la conferma dal server di Vodaformstrollano la corretta registrazione dei
dati e interagiscono con l'interfaccia web.

- | sistemisti e gli operatori: Si occupano debb funzionamento di tutto il sistema.
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- Il coordinatore didattico: Attraverso l'interfaac grafica si occupa di controllare la

correttezza dei dati inseriti nonché di reperiferimazioni e di inviare mail o0 sms ai docenti.

VODAFONE

hiede conferm:

Universita N A

L

Cellulare

i SERVER_DATABASE
" STATINI
Coordinatore
didattico

FIGURA 43 : Una rappresentazione generica del serxio

Quali tecnologie vengono utilizzate?

Linguaggi utilizzati per il servizio: C++
Database utilizzati: Sql Service(Microsoft), BedyeDatabase
parte interfaccia web: Asp.Net

utilizzo di messaggi in formato .XML.

3.6.1 Architettura servizio STATINI

Il servizio Statini € costituito dalle seguenti qmunenti hardware:

Gateway SMS connesso direttamente al centro doteeVodafone. Esso € una sorta
di ponte che collega il Server Statini con il semieVodafone. Il suo compito € quello
di ricevere e inviare comunicazioni SMS. Nelle egtiendali esso é rappresentato da
un computer.

Server STATINI e DATABASE SqlServer

Server e DATABASE Esse3 (server della segreterastinterfaccia con il server
STATINI)
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- Centro SMSC di Vodafoné&hort Message Service Center, € il centro respolesab
della trasmissione, memorizzazione e consegna e&saggi SMS tra il telefono

cellulare e 'SMS Gateway).

LATO RICEZIONE

i

SERVER MAM

FIGURA 44: Rappresentazione SMS Gateway

Protocolli utilizzati :
-  MAM (messaggistica aziendale mobile) per la comamimne tra Gateway e centro
SMSC.
-  PARLAY X WEB SERVICE: Per la comunicazione tra iataway SMS e il server
Statini.
- SSH (shell S-HELL, serve a stabilire una comunmagiin maniera cifrata e quindi

sicura) per la comunicazione tra il server Stainiserver ESSES3.
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FIGURA 45: Una immagine dell’architettura del servizio

Spiegazione immagine:Come mostrato nellimmagine, il docente invia unssaggio
tramite il proprio cellulare su rete GSM. Questessaggio viene poi “smistato” da un SMS
Gateway.

Il servizio STATINI si occupa:

1) di controllare la provenienza del messaggio

2) di controllare il dispositivo da cui é stato ieto il messaggio

3) di inoltrare messaggi da parte degli amministrat

4) di trasferire 'SMS in entrata (contenente lanhazione) su un qualunque server che
comunica con il protocollo PARLAY X.

5) di interfacciarsi ogni giorno con il sistema ESS al fine di reperire i dati sui docenti,
sugli studenti e sui corsi.

6)di inviare al sistema ESSE3 i verbali, tramite wonnessione sicura con protocollo SSH,
secondo un formato definito dalle segreterie. @iscun verbale viene inoltre creata un
immagine corrispondente a un verbale cartaceo uitiemramite scanner. Questo al fine di
permettere alle segreterie di vedere i verbaltreleici allo stesso modo di quelli cartacei.
Queste immagini vengono poi archiviate su CD.

7) Di fornire un’interfaccia Web per gli amminisioa e per i docenti.
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3.6.2 Abilitazione del servizio
Per utilizzare il servizio STATINI & necessario ist@arsi dichiarando il numero di telefono
della SIM posseduta. Al termine di questa proceddrranviato al docente un sms che

conferma I'avvenuta abilitazione del servizio.

3.6.3 Invio degli esami
Per eseguire una verbalizzazione, il docente dexare un sms in questo formato:

CodiceEsame CodiceMembroCommissione (opz.) ddéduStudente Voto
AA012 4567 123456 30

Come si pu0 notare gli “input” sono ridotti al mmimd (vedi fig.46)

FIGURA 46: Un esempio concreto di verbalizzaziongamite SMS

Il voto puo essere espresso in cifre (“30L" o “38'taso di lode) o per esteso (“IDONEQ”,
“SUFFICIENTE”, “RESPINTO", ecc.).

Una volta inviato I'sms, il sistema verifica i datdopo pochi secondi invia al docente un
messaggio di notifica (vedi fig.47) che contiene:

NomeStudente TitoloDelCorso Voto Data Noet®econdoMembro RichiestaDiConferma
Marco Rossi  Programmazione 25 12/01/06 Martino cgdice):Sl
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FIGURA 47: Un esempio dell’'SMS di conferma speditalalla VVodafone
Se il messaggio con le informazioni non contierereril docente puo confermare i dati

inoltrando I'sms al servizio Vodafone.

Messaggio
-dedtinatario : int {=3401234567}

’ {ordered}
<<Enum ==
1 1 Giudizio
CodiceEsame Matricola -sufficiente
-codice : char[5] -numero : int {>=100000 & <1000000} -discreto
-bucno
1 1 -ottim o
CodiceMembro Voto
-codice ; int {>=1000 & < 10000}
\lotoinl:iﬁe VotoComeGiudizio
-voto [ int {==18 & «<=31} -giudizio : Giudido

FIGURA 48: Mappa di utilizzo del servizio SMS Statni

Una volta effettuata tale operazione, ogni docéwtda possibilita di compilare un registro
degli esami (cartaceo), il quale richiede l'insesimto di alcuni dati come il nome del
Presidente di commissione, I'attivita formativa,data di verbalizzazione, la matricola dello
studente, il nome e il cognome dello studente nérnkkioto e la firma dello studente (vedi
fig.49).
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i Universita di Pisa
Lungamo Pacinotti, 43 - 56126 Pisa
tek +39 050 221 2111 - fax- +39 050 40834

Registro Esami via SMS
Tel: 340 4312555

A\ftivl(a ‘Dma(‘n a
[Presidente Commissione

Foglio numero

N.| Data | Matricola Coparme Nome [ Woio | Fos (ezehie)
1

FIGURA 49: Un esempio del Registro Esami scarical@lvia Internet

Al termine della giornata ad ogni docente vienedtavuna mail di conferma contenente i dati

precedentemente inviati (vedi fig.50).

Verbale riassuntivo delle attivita formative

Esame Classico: AAD33 (PROGRAMMAZIONE AVANZATA)
Cod. Doc_ n. 000130

Prof. GIUSEPPE ATTARDI

Questo documenta iassume le prove svolte dal docente  Mano Rossi In qualita di Presidente di
cemmissione desame =

Documenta genaralo il 15/09:2008. Lina copla di qmas!a documento & repenibile sul sistema Statini, In caso di
necessita contattare lamministratore allindinzo sendsiostahnl@di unipiit

Totale esami verbalizzati: 4

Data esami; 14022005

T T T T TR

] HAR]O ROS3I 123456 30 & lode Antonto Clstemine
2 |LUIGIBIANCHI 654321 128 12 Antonio Cistemino
3  [MARCOVERDI 132458 24 12 (Antonio Cisteming
4 MARLA ROSS| 121212 20 12 |antonio Cisteming

Il responsabile dell'Ufficio Studenti & Laureati
Mauro Bellandi
Cearfificato emesso 2 norma dell'an. 2 comma 2
del Decrato Legislative 12 febbraia 1893, n. 38

FIGURA 50: Un esempio del prospetto giornaliero

A questo punto non rimane altro che verificaredttszza dei dati e, in caso di eventuali
errori, segnalarli entro 60 giorni dalla data diisndel verbale.
Ogni docente puo modificare il verbale sia attragal servizio Statini Web, sia inviando una

mail alla Segreteria d’Ateneo.
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3.6.4 Archiviazione degli esami

Gli esami sono archiviati nel sistema ESSE3 dopgi6thi dalla effettiva verbalizzazione. |
verbali non confermati sono invece cancellati datesna e devono essere eventualmente
registrati manualmente dal Presidente della Comamessecondo una procedura che prevede

I'uso dello statino cartaceo.

3.6.5 Il pannello di gestione tramite interfaccia &b

Come detto, il servizio Statini offre la possikiliti visualizzare gli esami registrati, e di
modificarli tramite interfaccia web. La carattéiga piu innovativa di questo servizio e la
possibilita di modificare i dati della verbalizzame semplicemente tramite operazioni

effettuabili via web.

3.6.5.1 Interfaccia web per i docenti
Come detto, il docente puo accedere al serviziattigo la stessa login e password utilizzata
su VIRMAP(vedi fig.51).

Fle Edt View Favorites Tools  Address|E) Ci\Documents and Settingsiatiz | Bl Go A
O Bt O - R @ @ Pseerch vrFavortes € | (3v & [

UNIVERSITA DI PISA
Servizio Statini

FIGURA 51: Una immagine della pagina di accesso akrvizio STATINI via web

Una volta che il docente si trova all'interno dgbagina web, egli puo effettuare le seguenti
operazioni:

- Abilitazione servizio sms.

- Verbalizzazione.

- Ricerca su archivio verbali.
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- Consultazione di statistiche.
Il servizio di abilitazione consente al docenterdidificare i propri dati, come ad esempio il

numero di cellulare e l'e-mail in cui inviare i dooenti di conferma avvenuta
verbalizzazione.

Eie Edit View Favorites Tools ”r"&dﬂﬁFﬂ C:\Documents and Selﬁngs\mrdi\higl.é‘:" »
Qi - © - B @ | Psearch Firovorites @ | B> & [

r

UNIVERSITA JI P1SA

|@e

zio Statini

!
FIGURA 52: Un esempio del servizio di abilitazione

La voce VERBALI ha una doppia funzione: quella dinsultazione di tutti gli esami registrati
via sms (vedi fig.53)

Ble Edt View Favortes Tools  Adress|g) nitps:/icompass.diunipi.yStatn/admin/v| () Go A
Qeeck = O [0 @ G S search “rrmortes € (3- & [

071172003

FIGURA 53: Pagina della commissione di esami
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e la possibilita (fondamentale) di modificare i & degli esami, come ad esempio i campi

dei membri presenti, il voto, la data, la matricoédlo studente(vedi fig.54).

PAGINA 54: Pagina di archivio verbali

Infine, altrettanto interessante e la voce STATEHE che permette di visualizzare tramite

grafico le statistiche degli esami verbalizzati(viegl55).

Ele Edit View Favorites Tools ™ Address| i) hutps://compass2.diuniptiy/Statiny v | B G0 AF
Qoack ~ Q- W @ @ | P Search rFavorites & | (3v & [

UNIVERSITA DI P1sA 2
ATENEC Servizio Statini

7] [— i [

FIGURA 55: Una immagine della pagina statistiche
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3.6.5.2 Interfaccia Amministratori

Essa e accessibile via web da parte dei coordirdittattici. Anche questa pagina ha diverse
funzionalita:

- Ricerca Verbali.

- Docenti.

- Corsi.

- Studenti e Carriera.

La voce RICERCA VERBALI consente al coordinatoreattico di verificare lo stato dei

verbali (vedi figura 54).

Ble Edt Vew Favortes Tools ™ Address|g] htps:/ dLunipht/Statini/Admin Exams.aspx >
Quack > © - @ @ G P search Frravortes & (v R [

Matricola me  Nome
00017 |Albsno  |Anionio 243757 |{ROMANO |ANTONELLA '
5 . | 00017 laivano pnnmlpzm PRIORE  LUCIA-
s 28 R “323100 |LAnnula | o017 lﬁmn mmslmm RiCCOMI
1
Studenti
Materia | Codice | | [
Voo | Cognome albano | ogn |
D170 B tome | | Nome | i
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FIGURA 54: Una immagine della sezione Archivio Verhli

La voce DOCENTIconsente invece di verificare i docenti presesti sistema, cosi come i

corsi da essi tenuti, il numero di telefono, I'indzo email(vedi fig.55).

Ele Edt View Favorites Tools * Address|§) hitps://compass2.diuniplt/Statini/Admin/Teachers.adv | Ed 6o &F
Qsoack - O - B [ € S search < Favorites @ | (37 & [J

a

FIGURA 55: Una immagine della pagina ELENCO DOCENTI
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La voce ELENCO CORServe invece a verificare i corsi tenuti dai ddcéredi fig.56).

B0 ple £dt view Fvortes Tools  Address[§) hitpss//compass2.diuniplt/Statni/Admin/Courses.asiv| B Go  AF |
|ouna- 0@ B 6| Lsws Rrwe 0| B-B0

FIGURA 56: Una immagine della pagina ELENCO CORSI

Infine, la voce CARRIERA STUDENTpermette di controllare gli esami sostenuti da un

certo studente, la matricola, il suo indirizzo neailcrediti assegnati (vedi fig.57).

e Edt View Favorkes Tools ” Address|@)c:\Documents and setingsiattar v| By o AP
Qexk « O - & @ﬁ|}35eard| 7 Favorites @1 (3w A [

zio Statini

&

studentiff — R

FIGURA 57: Una immagine della pagina Carriera Studeti
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3.6.6 Vantaggi del servizio Statini

| vantaggi di questo servizio sono diversi:

- € un servizio rapido e di validazione immedidta elimina le tempistiche di registrazione
presenti in passato e permette la verifica immadiat dati (tramite interfaccia web).

- Il servizio abbatte i costi degli statini cartafmrca 0,20 centesimi di euro a statino) e si puo
ritenere abbastanza economico perché non ha bigtigmghitetture hardware speciali né di
installazione di software nei dispositivi.

- Per ciascun docente, viene tenuto il conteggmli dens ricevuti. Questo conteggio viene
periodicamente inviato all'amministrazione centrethe provvede al rimborso dei costi SMS.
- L'utilizzo di un server Gateway puo essere updg realizzare altri servizi usando strumenti
di sviluppo di Web Services. Ad esempio, si poteeljintizzare la creazione di un servizio
che si occupa di inviare informazioni da parte 'teliversita a docenti e studenti (tramite

sms).

3.6.7 Svantaggi del servizio STATINI

- Mancanza della firma digitale

- Mancanza di un servizio di Assistenza diretto ée&mpio un Help Desk o un Trouble
Ticket).

3.7 Altri servizi adottati dalle universita italiane: il caso UniWEX

UniWEX é il servizio di verbalizzazione degli esapmomosso dall’ Universita di Bologna e
da Unimatica SPA e sviluppato nel Gennaio del 2086no state molte le universita italiane
che hanno aderito all’'utilizzo di tale sistema ésg@mpio I'universita di Lecce, di Cosenza, di
Milano Bicocca, di Pavia, nonché la Ca Foscari en¥zia).

Nonostante questo servizio non sia piu attivo, psgere interessante analizzarlo per alcune
caratteristiche che, in un certo senso, lo rendimde ai servizi in precedenza discussi.
Come funziona UniWEX? Il sistema prevede l'utilizdo un’interfaccia web-based per la
verbalizzazione degli esami. UniIWEX consente aledicdi verbalizzare utilizzando la firma
digitale (in pratica offre le stesse caratterigich UniPOS web) e di gestire telematicamente i
verbali, i registri delle lezioni, le date deglipmtli e le prenotazioni, e di inserire in tempo
reale i voti.

Le caratteristiche di questo servizio sono:

- la riduzione dei costi di gestione e delle terigie di verbalizzazione.
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- I'eliminazione degli errori dovuti alle trascrani manuali dei verbali.
- la disponibilita, in tempo reale, di documentiramistrativi.

- la riduzione dello spazio di archiviazione.

- Il reperimento online di tutti gli esami.

- La creazione di statistiche individuali per i dag.

3.7.1 Come avviene il processo di verbalizzazione?

Ogni docente accede al sito web (allocato sul sete¥universita di Bologna) e si identifica
tramite Smart Card. Una volta scelto I'insegnarogititdocente procede all'inserimento dei
voti e dei membri della commissione. Il docente jpnaltre scegliere tra diverse modalita

d’esame previste nel regolamento d’Ateneo.

CONTROLLO LOCALE
FIRMA DIGITALE

DATABASE ATENEQ

PC DOCENTE Smij"
(con smart card registrata)

INTERNET

CERTIFICATI

ON
AUTHORITY

Q

PC STUDENTE

SERVER ATENEQO

FIGURA 58: Una rappresentazione del processo di vealizzazione UniWEX

3.7.2Le diverse fasi di utilizzo di UniWEX da parte deidocenti
Il sistema UniWEX ha un funzionamento molto senmgled estremamente intuitivo. La

prima fase consiste nell'accesso all'interfaccigfiga (vedi fig.59):
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Home page di UNIWEX I ALMA MATER STUDIORUM
NN UNIVERSITA Dl }ﬂm‘}fr;i_\'ﬂ:

gestione telematica
degli esami universitari
con firma digitale

UNIWEX=

Versione:4.3.1- iEmo aggiomamento: & Febbraio 2007 m#m&i)
Per effettuare il rinnovo della Smart Card a edrmasionl) 9
andate su questa pagina.
Consuftars I note di rascio per questa versiona = =
Per effetuane prove & disponibie [ sho s Sunbwes-provd unibo 8 UN’H&ATF_'CA

FIGURA 59: L'interfaccia grafica di UniWEX per I'ac cesso al servizio

Il docente, a questo punto, puo decidere se idegatsi come utente con firma digitale o come
utente senza firma digitale. Nel secondo caso &sipdi operazioni effettuabili all’interno
del sito UniWEX saranno limitate.

ALMA MATER STUDIORUM
UNIVERSITA DI BOLOGNA

gestione telematica

degli esami universitari
con firma digitale

—l_ UNIWEX=

Fin_ |ssssssss

e

izl sl on s Ternanata. introdumme pin

FIGURA 60: Un esempio dell'inserimento del PIN

Una volta effettuato I'accesso, il docente idecéifo tramite username e password e

indirizzato in una schermata in cui € possibileualzzare alcune news relative al
servizio(vedi fig.61).
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Dacents: ENRICO LODOLO

| Supgerimenti | Help kR il 1 H-1e
o
ghk D R
i Drew nipoalal pas iisucial Ninvenlsr = =
Creazione delle liste o
Seggarits A GEFVANNI NER) per gli studenti L& imle citazian
Dt o hdeent

s Sono state intiedarte in Uniwex nuove modifiche che agevalano la verbalizzazione da parta del doconte. Gl sane
illspauibili il L o

RIS W servizio Helpdask, in via sparimentale, & dispanibile anche tramite connessione vocals Skype 'I:muﬂﬂl..lw.lmillmi
a;_,ﬁh!mgj ftl utilizzare il servizio contattare Putante “lalp desk shype™

ATTENZIOHE: nel case vi siano materie con commissioni d'esamae non ancera definite, sari possibile inserie i
0702 conispondenti werbali MA HON FIRMARLIL La fiima diventerd possibile nen appena saranna inseiite lo commissioni o la
data di approvazions avuta dal CCdL,

FIGURA 61: Pagina Docenti principale

Qui il docente potra scegliere fra diverse opzioni:

- Prenotazione esami: Questa sezione, disponibildeamer i docenti che hanno
effettuato I'accesso senza la firma digitale, nestrtti gli insegnamenti di cui il
docente e titolare(vedi fig.62 e 63). Il docent® pisualizzare gli esami, definire le
prove d’esame nonché le modalita, puo deciderasdirire in una lista i risultati delle
prove, pud visualizzare gli studenti iscritti alose@same. Infine, il docente puo

apportare delle modifiche e definire delle scadefz#to questo pud essere visibile
allo studente tramite una apposita interfaccia.

Desents. ENRICO LODOLO

| Restant | Esci | Il =7 022007 15:54

yisualizzanong anahtics
strutture d esame

prima di poter fiszare gli appeli & necessano aver dafinito | tipi di prova. Per deﬁner| h;n th pmua :pmmem il pulsznte prove parziali

ATTIVITA' INTEGRATIVA DI FONDAMENT] DI INFORMATICA LB iah
FONDAMENTL DI INFORMATICA 11 prove parsal| opell = oy
FONDAMENTL DI INFORMATICA L-B prove parziall| [appelli e risd:a!if

SISTEMI DISTRIBUITI L-A peowva parziali| sppoll o risuitati|

FIGURA 62: Pagina prenotazione appelli
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FIGURA 63: Pagina gestione appelli

Pagina Registri: Questa pagina contiene tuttiisteglegli esami verbalizzati.
Verbalizzazione esami: Questa pagina permetterlaaliezazione vera e propria degli esami
tramite web ed & accessibile solo agli utenti chesggdono una smart card con firma
digitale(vedi fig.64).

—— - wm T T 02052005 11:16

— it ) Ebmatar ] stamps )
Materie

50900094 INTRODUZIONE ALL'NFORMATICA

criz

EN= e e P e )
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COL 0243 CRF2 DA 2000 A GG COE 022 CRUZ DA 2000 A 2002001 0243 CALE2 DA N3 A OGS
= FEE) (e s )
finmar *anpae
a 9
50000907 INFORMATICA APPLICATA

Q:ﬂ_'_.'a'
wEE ) mew )

30901360 SISTEMI DI ELSBORAZIONE IN RETE
CoL [?Zﬂf GFU S GO @244 GFLf4

* 1 4
L_ﬂd . |'?) WE{E'_' 'mmgg firma
dimmar ‘fﬁae coi'frﬁr‘_s'wl e ) = ) )
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Al momento non vi sono firme richioste.

]

a3

FIGURA 64: Pagina per la verbalizzazione e gestiongegli esami
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L'opzione REGISTRA VERBALI permette di selezionagé studenti presenti all'esame,
permette di visualizzare la carriera accademiclire mformazioni utili alla verbalizzazione
(in pratica si tratta di un vero e proprio librettoiversitario online).

Effettuati i dovuti controlli, il docente puo pratere alla verbalizzazione vera e propria.

3.7.3Le diverse fasi di utilizzo di UniWEX da parte delb studente
Anche lo studente puo accedere al servizio UniWalb, scopo di controllare la sua carriera

universitaria (vedi fig.65).

UNIVERSITA DEL | ACALABRIA

I gestione telematica

I degli esami universitari

e __confirmadigitale | |,
utent| senea firma digitaie
SR eNe)

UNIWEX= : —
—_—
_tnfo sul roquisitl Hwisw )
Versione! 2.16 - Ulime aggicrnamento: 20 Dicembie 2005
Gonsultare lenole d iascio per questa versione c I E c a
Fer effeliuare prove & disponiblie |
S0 N igatiea Unical iUsistematz st mm)| e oy Voo e e o

FIGURA 65: Esempio di pagina di accesso UniWEX pelfUniversita della Calabria

A gquesto punto appare allo studente la seguentrseiia (fig.66):

~

UNIVERSITA DELLACALABRIA
== _gestlone -t_elemat;c; =
| — degli esami universitari

[ — con firma digitale

User 10

UNIWEX= p—

® Uzgi D01 propia numero di maticola completo.

* Pzasvanl il proprio FIN (Personal Identification Number) (B cifcg). 82 non =i
f052¢ In pos3es30 del PIN & passibile nchigdzno allindirzo
bl fregistrazionsunical i

ATTENZIONE: S| RICORDA CHE DALLA DATA DI
PRIMA RICHIESTA DEL PIN DEVE PASSARE UN
GIORNO PRIMA CHE IL PIN SIA

EFFETTIVAMENTE ATTIVO.
AVVISO IMPORTANTE: peri soi studenti c I N E CA

iscritt elle Facolta o Ingegnerie ed al corso di laurea in Consarzio Interuniversitario
Informatica di SMEN (Iienmale e special 2 NECESSANO

prenders visione deali esami registran dal propri docenti

madiante la funzione “presa visione verbal" appanendo |

propria PIN Uniwex per il passaggio degli esami stessi in

Segreteria Studenti Quesia funzione Non & NECESsana pef

students scrrth ad altr corsi di lauea

FIGURA 66: schermata studente
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Una volta inseriti i campi UserlD e Password (fotrmndal numero di matricola e da una
password fornita dall'ateneo), lo studente accéldegpagina principale. In questa pagina (vedi
fig.67) € possibile scegliere fra tre opzioni:

- Visualizza carriera

- Prendi visione dei verbali

- Ricerca appelli d’esame

sig:  Tizo Caio
| 4 I T 510272007 1s:57

=]
vicualizza camiera| presa visione verbali| #
g Par ricaluare i p i viguardanti i o nagli esami prasanti in carriaers necassario rivalgersi alla sagratarin studenti della propria facolta.
'ATTENZIONE: per i soll studenti iscritti alle Facolta ed al Corsi di Laurea che hanno deciso di eliminare | atine cartaceo o dhe sosten mi con docenti che hanno

g
ami registrati dai propri docenti mediante la funzione "presa vi
verbali" appanendo il proprio PIN Uniwex per il passagqio deqli esami stessi in carriern. Questa funzione non & necessaria per studenti iscritti ad altre Facolta & Corsi di
Lauren.

E

deciso in maniera autonoma di eliminare lo statino cartaceo & necessario prendere visione deg

sami presenti in carriera prenotabili tramite Uniwex

Non-seno stati trovati esami corrispondenti-al criteri di ricerca impostati
ricerca esami non in carriera
docente - cadice corso di [ nome corso di
materia
(cognome) - - laurea laurea
| | |lzerca

FIGURA 67: Un esempio della pagina principale dellasezione “Studenti”

All'interno della sezione “Visualizza Carriera”, lstudente pud visualizzare gli esami con
esito positivo che sono stati registrati dai doicent

Nella sezione “Presa Visione dei Verbali” sono iwearicati tutti gli esami superati e che
non sono stati ancora accettati dallo studentea&mattare gli esami, lo studente deve inserire
il proprio codice PIN e confermare I'esito dellesso.

Infine, all'interno della sezione “Ricerca appeallesame” € possibile ricercare gli appelli di
un particolare professore e prenotarsi agli sté%si.cercare gli esami, bisogna specificare |

campi “Docente”, “Materia”, “Codice corso” e “Nonuel Corso”.

170



3.7.4 Pro e contro

L'utilizzo di UniWEX garantisce alcune caratterctte che possono essere riassunte in questo
modo:

1) Il servizio dimezza il lavoro della segreteria.

2) Il servizio riduce drasticamente i costi deggitsi.

3) Il servizio permette 'immissione degli esampiratica in tempo reale.

4) Utilizzando le Smart Card il processo € sicuro.

5) Facilita il processo di verbalizzazione dei duce

6) Permette agli studenti di avere sempre sottéralbmla propria carriera universitaria.

Di contro, il servizio non é dotato di una pagina di Assigte

Come accade nel caso di UniPOS web, linstallazidelea Smart Card porta a una serie di
problematiche che difficilmente possono esserdtgesll’'Universita.

Infine, possiamo dire che l'interfaccia grafica ®lto poco curata e che la piattaforma e
visualizzabile correttamente solo tramite i browSeplorer e Mozilla.
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CAPITOLO 4 :

Specifiche e implementazione di un

servizio web di Trouble Ticket.

4.1 Introduzione.
4.2 Requisiti funzionali minimi del Sistema.
4.3 L'autenticazione degli utenti via Web.
4.4 Caratteristiche di un Trouble Ticket.
4.4.1 Tipologie degli utenti del sistema.
4.5 Specifica e progettazione dell'interazione tden
4.5.1 Casi d'uso.
4.5.2 Storyboard.
4.5.3 Mappe di navigazione.
4.6 Usabilita e semplicita d’interazione con I'uen
4.7 Definizione delle scelte architetturali.
4.8 Implementazione del sistema.
4.8.1 La base di dati.
4.8.2 Tabelle nel dettaglio.
4.8.3 Pagine dinamiche PHP e struttura di base.

4.8.5 Alcuni esempi di codice.
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4.1 Introduzione

Sulla base delle considerazioni fatte nei precedamitoli, in quest’ ultima parte della tesi e
sviluppato una parte di un sistema web di Troult&ét per il supporto dei docenti.

Il Trouble Ticket € uno strumento molto semplice lgerichiesta di supporto tecnico a enti o
societa. Questo sistema prevede 'autenticaziogk denti, nonché lo sviluppo di permessi
differenti per I'accesso a tale programma.

Di seguito sara descritta I'architettura generakgistema partendo dal profilo delle diverse
tipologie di utenza, che avranno diversi permessbase al livello di autenticazione degli
stessi. Saranno inoltre specificate le scelte fegnhe utilizzate.

Infine sara analizzato il sistema dal punto di aviglell'usabilita e dell'architettura,
evidenziando le caratteristiche che devono essemetd in considerazione in fase di

implementazione per accrescere la fruibilita dstlsso.

4.2 Requisiti funzionali minimi del Sistema

Qui di seguito sono elencati i requisiti funzionadinimi di un buon sistema di Trouble
Ticket:

Il sistema deve gestire I'accesso degli utentimperzo di una procedura di autentificazione,
allo stesso tempo deve garantire una differenzimgzidegli stessi in base al metodo di
identificazione degli utenti utilizzato.

Il sistema deve garantire la possibilita di regisgr nuovi utenti secondo delle procedure
specifiche

Il sistema deve garantire la consultazione e laifiwaddei dati di identificazione

Il sistema deve garantire una facile individuaziole® proprio stato (ovvero se si e loggati
oppure no).

Il sistema deve dare la possibilita di classificgheoperatori suddividendoli in gruppi di
lavoro con caratteristiche simili da un punto ditaigestionale

Il sistema permettere gli accessi a determinat@siegoltanto nei confronti di operatori e
amministratori autorizzati.

Il sistema deve mettere a disposizione funziondii@mministrazione e di moderazione il piu

possibile semplificate.
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4.3 L’'autenticazione degli utenti via Web
Dopo aver stabilito una connessione con autentcazserver, l'utente potra identificarsi per
mezzo di una UserName e Password. L'amministragam@ abilitato ad attivare nuovi

account e quindi a fornire le credenziali per legso.

4.4 Caratteristiche di un Trouble Ticket:

Il Trouble Ticket &€ uno strumento che facilita ibpesso di comunicazione tra un utente e un
operatore, attraverso un'interfaccia semplicegting.

Per accedere a un programma di Trouble Ticket éssatio avere a disposizione un browser,
un indirizzo email e una connessione ad Internet.

Il Trouble Ticket e un biglietto che contiene umasalazione di un problema da parte di un
cliente. Ogni biglietto € mostrato all'amministr@&acome una sequenza di comunicazioni ed e
marcato da uno status che indica se il bigliettm@vo, vecchio, e se il problema e gia stato
risolto oppure no. |l ticket pud contenere diversssaggi, mostrati agli operatori in ordine
cronologico.

Il modulo di comunicazione utilizzato per scrivane Trouble Ticket contiene gli attributi
nome, cognome, tipologia della richiesta di aidipp di priorita, soggetto del messaggio,
testo del messaggio (cui seguira una “text-areait) bottone per inviare il form.

Ogni volta che il biglietto € compilato e inviat@inite apposito form, I'operatore coinvolto
nella “segnalazione” e avvisato via mail.

Sia il cliente sia I'operatore sono sempre in gididosualizzare lo stato del biglietto.

4.4.1Tipologie di utenti del Sistema
Sulla base dei diversi livelli di autentificazioreepossibile distinguere tra differenti tipologie
di utenti:
e UTENTE SEMPLICE
« OPERATORE
« AMMINISTRATORE DEL SISTEMA
* INSTALLATORE DEL SISTEMA: E’ colui che si occupa ldienstallazione e messa
a punto del sistema, e della sua manutenzione.rBgtie possibile la gestione del
sistema da parte dellamministratore per mezzagizibnalita di amministrazione che
I'Installatore dispone. Egli configura le comporidrrdware e software (Web Server,

Database, ecc.) necessarie per il buon funzionanukshtsistema.
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4.5 Specifica e progettazione dell'interazione ut¢e

Di seguito sono specificate le modalita di inteaz del sistema con le varie tipologie di
utenti definite in precedenza. Sono analizzati dapp i casi d'uso per verificare le
interazioni tipiche del sistema, in seguito € etab una MAPPA DI NAVIGAZIONE del

sito che sintetizza i potenziali percorsi di navigae all'interno del sito stesso.

4.5.1 Casi d'uso

| casi d’'uso sono evidenziati per specificare lezfanalita del sistema di Trouble Ticket.
Ogni caso d’'uso contiene una rappresentazionerdedbsistema si comporta rispetto a tali
interazioni. Tramite questi schemi si arriva a wdiliare la corretta sequenza delle operazioni

da compiere.

Registrazione utente (vedi fig.1): Di seqguito e trais il processo di autentificazione di un
utente non registrato.

Salvatagaio
richiesta

Abilitazione utents

Insesimento dati e
scelta Username e Password

Allorel Irwio mail CONFERMA

FIGURA 1: Registrazione utente

Autenticazione utente, operatore, amministratoegli(fig.2): Lo schema seguente illustra

invece il processo di identificazione di un uterggistrato.

Inserimento
Usemame & PASSWORD

Abilitazione Utente

Utente registrato

FIGURA 2: Autenticazione utente,operatore,amministatore
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Modifica dei dati utenti (vedi fig.3): Ogni utentetente semplice, operatore, amministratore)
ha la possibilita di modificare qualunque dato poEmtemente registrato, inclusi username e

password.

Modifica dati
personali

Autenficazione tramite
login & passwond

Utenta registralo
Modifica Password

FIGURA 3: Modifica dati utente

Operatore del sistema (vedi fig.4): Di seguito sdportate le procedure a disposizione di un
Operatore del sistema per la gestione dello steSemramente anche I'Operatore deve

seguire le procedure di autentificazione seguitéutiente normale.

——{> Operazione necessaria
3 Operazione non
sempre necessaria
Utente registrato

MAIL: Arrlve nuove
ticket

AUTENTICAZIONE
tramite LOGIN @ PASSWORD

b

Vi

£X
Gestione ticket

Modifica dati
personall

Invio isposta
MAIL utente
Risposta ticket
~
R
)

i Inoltra ticket
altro Operatore

FIGURA 4: OPERATORE SISTEMA

Visualizzaziore
singolo lickel
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Amministratore del Sistema (vedi fig.5): Di segustano riportate le procedure a disposizione
dellAmministratore del Sistema per la corretta tgese dello stesso. Anche

’Amministratore, come l'utente semplice e l'opena, deve seguire la procedura di
autentificazione.

——{> Operazione necessaria

Operazione non

=== sempre necessaria

Amministratore

Autentificazione
tramite LOGIN e PASSWORD

Imposta campi @
attributi tickat
£
Visualizzazione
lista ticket

Visualizzazione
singolo ticket

FIGURA 5: Amministratore del sistema

Gestione utenti e
permessi

Madifica dati
parscnall

Invic risposta
A MAIL vtente
Inoltra ficket

altro Operatore

4.5.2 Storyboard:

Lo Storyboard € costituito da una serie di disetpai illustrano una determinata procedura. In
guesto caso gli storyboard illustrano gli scenguicit di interazione cui sono coinvolti gli

utenti, gli operatori e gli amministratori del gsta di Trouble Ticket.

Storyboard utente (vedi fig.6):

Sottomissione del biglietto e controllo dello stesBer la compilazione della domanda &
disponibile un form, tramite il quale il cliente te possibilita di segnalare il Soggetto del
messaggio, inviare lo stesso a un Dipartimento iBpecsegnalare la priorita, notificare il

proprio indirizzo email e inserire una segnalaziaheAssistenza rivolta a un particolare
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Operatore. Una volta che il cliente compila ed anviform, il programma di Trouble Ticket
assegna al biglietto lo stato PENDING e invia @&rdke la conferma di avvenuta segnalazione
via mail. Il cliente puo' sempre accedere e colatrelil suo biglietto indicando il numero del
ticket assegnato e il suo indirizzo email.

Visione contatti Ogni utente ha comunque la possibilita di coatatidiversamente i propri

operatori. Per questo, all'interno di una paginasdsistenza, sono comunque presenti degli
appositi form che includono il numero di teleforniaiterimento per I'’Assistenza.

Utilizzo CHAT: L'utente ha inoltre la possibilita di contattatgroprio operatore in tempo

reale tramite un’apposita chat. Per far questo @glie compilare un apposito form in cui
indica il problema da sottoporre e un nicknameld\stesso form l'utente deve dichiarare di
aver preso visione del “Regolamento della Chaticelndo su un’apposita casella. Una volta

effettuati questi passi, il cliente € messo “iresdi’ e indirizzato alla Chat.

Consultazione FAQOgni utente ha la possibilita di consultare uliaréria virtuale” per
controllare se € gia presente la possibile rispalssao problema.

Segue parte 2

Schema
Interazione
Utente — Sistema
Parte2

Schema
Interazione
Utente - Sistema

k Wl Utenta gonorica
Tgetic

Contatti

-Indirizzo
“Telefono
-Email

Coda chat

FIGURA 6: Sottomissione biglietto

Storyboard Operatore (vedi fig.7).

Assegnazione del biglietto e rispastina volta che il sistema ha identificato I'operat egli

sara indirizzato in una pagina in cui sono presleniiste dei biglietti inviati (che si possono
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ordinare secondo le esigenze). Ogni operatore hpdaibilita di visionare i singoli ticket
inviati, assegnarli a se stesso 0 a un altro operatispondere a un quesito, inoltrare il ticket
a un altro operatore.

NOTA: Il tentativo di reclamare un biglietto giasagnato a un altro operatore genera un
messaggio di errore.

L’Operatore puo inoltre aprire e chiudere il tickegni volta che un biglietto & assegnato a un
operatore, il suo stato diventa OPEN. Ogni messaglji risposta inviato al cliente,
corrisponde all'invio di una mail nella casellapdista dello stesso.

Utilizzo CHAT: Ogni operatore ha la possibilita di accettareoouna richiesta di chat da

parte di un determinato utente. Le CHAT hanno lapscdi aiutare I'utente a comunicare in
tempo reale con un operatore, nel caso in cui quesltichiari disponibile.

Sottomissione FAQOgni operatore ha la possibilita di inserire Uhbareria” di risposte

comuni ai problemi piu frequenti.
Gestione utetit Ogni operatore ha la possibilita di visionar@dti e alcuni dettagli degli
utenti, modificarli, cancellarli.

Modifica profilo: Ogni operatore ha la possibilita di modificadati prima salvati nel proprio

profilo.

Interazione
Operatore -
Sistema

FASE A

Seleziona

* operatore

FIGURA 7: Storyboard Operatore
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Storyboard Amministratore (vedi fig.8):

L’Amministratore ha le stesse funzionalita dell’ Qgiere:
1)Assegnazione del biglietto e risposta

2)Utilizzo CHAT

3)Sottomissione FAQ

4)Gestione utenti

L’amministratore ha inoltre le seguenti funziorealit

5)Gestione moderatorOgni Amministratore ha la possibilita di inserimeovi moderatori,

visionare e modificare i dati dell’Operatore, ceegruppi di Moderazione.

6)Modifica campi ticket Ogni Amministratore puo, attraverso un’opportunainterfaccia,

modificare i campi presenti all’interno dei tickeeseconda delle proprie esigenze.

7) Configurazione ApplicazioneOgni Amministratore puo effettuare delle operazidi
configurazione del Trouble Ticket, come ad esempipostare un determinato carattere,
modificare il template, cambiare I'ordine di visaabhzione di alcune pagine, ecc.

8) Madifica profila Anche I'amministratore ha la possibilita di madire il proprio profilo,

nonché quello degli operatori (compresa la password

Schema
Amministratore
Amninistratons
FASE A

Pannalio i
Ripaliziona FASE A Controllo

Seleziona
operatore

FIGURA 8: Storyboard Amministratore
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4.5.3 Mappe di navigazione

Tramite le seguenti mappe di navigazione vogliocspare alcune delle possibilita di
navigazione degli utenti e degli operatori all’ime della pagina di Assistenza. Esse sono una
rappresentazione ad alto livello di come I'applioae deve essere vista dall’'utente finale in
termini di schermate e percorsi di navigazione.

1) La prima rappresentazione (fig.9) riguarda dqadimento di registrazione e di controllo
ticket da parte degli utenti:

HOME PAGE <<Screen>>

Registrazione Controllo ticket

Controlla ticket <<Form=>

+FEmail <<text==
-Ticket <<value>>

Apri ticket <<Screen>>

J

Immissione dati =<Form>>

Invio richiesta <<button>>

&

Immissione dati Ticket <<screan>>

+home <<text>>
[F-Cognome <<lexi>>
-Email <<text>>

HNome <<text=>
HCognome <<telt=>
+Tipo problema <<text=>

Lsemame <<text=> -M_essaggin <stayt>e>

Password =<texts> Risposta <<text>>

Tipo probiema <<checkboxe> -Risposta utents se ticket aperto <<textarea>>
Hlessaggio <<taxt>>

Invio richiesta <<button>> Invie le risposta <<butt

FIGURA 9: Registrazione

2) Viene ora rappresentato il processo di logiroetrollo ticket da parte degli Operatori e
Amministratori (fig.10).
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HOME PAGE <<Screen>>

|

Login <<form>>
Username <<lext>>
Password <<text>> OR <<value>>

Invia <<button>>

LISTA TICKET <<screen>>

/\Sﬂwo .

Cerca ticket <<query>> FlicketT<<oplion=>
Hicket2<<options>
Hicketd<<option=>
-ticketd<<option>>
-icketS<<option=>

Carca <<button>>

visualizza <<button>>

Ticket <<screen>>

FNome <<texi>>
Cognome <<text>>
Tipo problema <stext=>
HMessaggio <<text>>
Risposta <<textarsa>>
| Status <<option=>
Inoltra & <<option>>

INVIA <<button>>

FIGURA 10: Login e controllo ticket amministratori e operatori

3) Di seguito e mostrata la mappa di navigaziotediva al’ Amministratore del sistema che,
nel caso specifico, dopo aver eseguito I'operazatindentificazione, decide di modificare il
Setting del Trouble Ticket (fig.11).
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PANNELLO DI AMMINISTRAZIONE <<Screen>>

Ticket <<link>> Setting <<link>> Staff ¢ user <<link>> Help Topic <<link>>
SETTING <<scroens>

[Modifiche settaggio <<table>> Modifica data € ora <<table>> Modifica email <<table>> Opzion ticket <<table>>
‘optianT FoptionT FoptionT FaptionT
oplion2 Lopiionz Foptionz Foption2
oplion3 loptiond toptiond option3
apliond Loptiand Loptiond Loptiond

SAEVA S-bution SALVA <<button=> SALVA <<button>> SALVA <<buttor>>

FIGURA 11: Modifica setting

4)Viene infine mostrata la piu importante funziot@aldell’Operatore, ovvero quella di

inserimento membri dello Staff (fig.12).

[ PANNELLO DI AMMINISTRAZIONE <<Screen>>

;s;mng <<link>> | \smﬂ & user «Imk»‘ [Hn!p Topic <<link>> \
|

—
I — i) ]

[Inserimemv nuavi gruppi <<link>>

|
[

[Lish membri staff <<link>> {lnw.menw membri <<link>> Gruppi <<link>>

[
[

Inserimento membri <<scroen>>

Inserimento membri <<farm>>

FUsemame <<iexi==
HDipartimento <<option>>
LGruppoa <<option>>
FEmail sstext=>

Fumero te <<valug>>
[Password <<text>>
FConferma pass <<text>>

FIGURA 12: Inserimento membri
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4.6 Usabilita e semplicita d’interazione con l'utete

Nella realizzazione di questo progetto, si € terinteonsiderazione I'obiettivo di ottenere
un’interazione semplice dell'utente con il sistetihautentificazione. Ciononostante, vengono
mantenuti i requisiti di sicurezza necessari peoitetto funzionamento di tutto il sistema.

In ogni pagina del Trouble Ticket, I'utente ha laspibilita di visionare il suo stato e di
controllare se ha effettuato correttamente I'aczess

Le pagine che ogni utente visualizza sono ben rmarcaconoscibili. Ogni volta che l'utente
ha la necessita di inviare informazioni personeigne inserito un form per facilitare la
procedura di inserimento dati. | campi obbligawho evidenziati con il simbolo “*”, nel
caso in cui vi siano errori nellinserimento datiténte e guidato in modo tale da facilitare
I'individuazione dello stesso e poterlo corregggnazie a dei piccoli messaggi di notifica.
L’Utente ha inoltre la possibilita di verificaralati inseriti precedentemente tramite form e di
modificarli, sempre tramite form. | dati, in quest@so, saranno mantenuti nel form eccetto le
password che, per questione di sicurezza, sonetatec

Tutte le funzionalita di gestione degli utenti (darte degli Operatori) e di gestione degli
Operatori (da parte dellAmministratore), sono faante gestibili per mezzo di
un’interfaccia grafica semplice e intuitiva.

E’ stato utilizzato un layout che, nel caso speoifisi adatta perfettamente con la pagina web
entro cui il programma di Trouble Ticket si va aenre. Ho pensato che, essendo una pagina
indirizzata ai Docenti, i colori dovessero essdr@iil possibile semplici e sobri. Ogni
Amministratore ha inoltre la possibilita di moddie, in parte, il template in base ai propri

scopi. Le parti modificabili riguardano il titolBintestazione, il Menu, le opzioni di ticket.

4.7 Definizione delle scelte architetturali

In questo paragrafo sono prese in esame e giaséfie scelte tecnologiche riguardo alle
principali componenti dell’architettura web peiiouble Ticket.
Ci occupiamo ora di spiegare in dettaglio come retpesono stati utilizzati questi pacchetti
software:

*  Web Server Apache;

» Database Server MySQL;

e Il linguaggio PHP.
Tramite Apache 1.3.34 abbiamo la possibilita dpdrse di un server web in locale; grazie a

MySQL possiamo usufruire anche di un database. PHR permette di avere a disposizione
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un engine per la realizzazione e I'elaborazioneodienuti dinamici sul server web. Tramite
gli script PHP €& possibile connettersi al serverS@y. ed interagire con la base dati. La

figura mostrata in basso mette in luce il procebswstallazione (vedi fig.13).

richiede I'esecuzione interazione NS CII
9

-
Agache

Y installato su

IMMAGINE 13: Processo di installazione

Web Server Apache

Apache e il principale server web e il primo nomeuasi pensa quando si parla di Server.
Esistono anche altre versioni di Server che paspetto ad Apache, a parita di funzionalita
sono molto piu costose.

Quelli mostrati di seguito sono i fattori che hamheterminato il successo di questo Web
Server:

La licenza di Apache € una licenza open source consente l'utilizzo di Apache per scopi
sia commerciali sia no.

Una comunita di abili sviluppatori con una varietabagagli culturali e un processo di
sviluppo aperto basato su meriti tecnici.

Architettura modulare. Gli utenti di Apache possofacilmente aggiungere nuove
funzionalita o adattare Apache al loro specificdoante di lavoro.

Portabilita: Apache funziona praticamente su tlgteversioni di Unix (e di Linux) e di
Windows,
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Robustezza e sicurezza.

Ci sono diverse versioni di Apache che differiscqmer architettura e possibilita. Noi
abbiamo utilizzato una delle ultime versioni, 13.23.

Apache 2.2.13 possiede un'architettura modulare, pdgrmette di abilitare o disabilitare
moduli per aggiungere o rimuovere funzionalita elver Web. E possibile personalizzare
Apache per migliorarne le prestazioni e la sicuse2a aggiunta ai moduli di base, esiste un
gran numero di moduli di terze parti, con i qualipéssibile ampliare ulteriormente le
funzionalita del server.

Sono state apportate alcune modifiche a livelldildidi configurazione e delle direttive da
utilizzare per semplificare parti come il caricarteedei moduli e il binding di indirizzi ip e
porte.

Inoltre sono utilizzate di default direttive comer@rTokens per modificare i vari header
contenenti informazioni sul server e la direttimalude per gestire il servizio con piu file di
configurazione.

Questa versione e completamente compatibile ceadehia, la 1.3.

Apache 2.2.13 supporta anche le regular expressitormato Perl5 grazie al nuovo motore
PCRE conforme allo standard POSIX.2

Infine Apache funziona ugualmente bene sia sugi@the Windows che su Unix grazie alla
libreria Apache Portale Runtime (APR), che asteadifferenze tra sistemi operativi, come le

API di accesso al network o ai file.

Database Server MYSOL

Solo da pochi mesi MySQL e divenuto propriamenteEource, con il rilascio del codice

sorgente sotto licenza GPL.

La versione che ho utilizzato per il mio progettia &.0.85.

MySQL é classificabile come un "database relazshpérmettendo la conservazione dei dati
in tabelle separate piuttosto che in un’unica geamdtita. Questo, oltre ad aggiungere
flessibilita e velocita nell'accesso ai dati, pettmena piu efficace modellazione delle basi di
dati.

Il sistema si presenta con una struttura client&erdove il server SQL, scritto in C e C++,
utilizza una architettura multithread e offre unempleta raccolta di APl (Application
Programming Interfaces) utilizzabili sia tramiteclient forniti nella distribuzione sia da
applicazioni scritte in una notevole varieta digliaggi: C, C++, Eiffel, Java, Perl, PHP,
Python, Ruby e TCL.
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Il fatto di essere Open Source ha inoltre favoiibosviluppo di interfacce, rilasciate
ovviamente sotto GPL, in pressoché tutti i linguaggggiormente utilizzati, soprattutto nello
sviluppo di applicazioni web ma non solo: in PHPeadmpio viene fornita in modo nativo al
linguaggio la connettivita al database server, @l Fa connessione € possibile grazie ai
moduli DBI e DBD::MySq|, utilizzando MySQL Connect®@DBC (MyODBC) é possibile
connettersi al database utilizzando applicaziomead esempio Microsoft Access, Microsoft
Excel o linguaggi di programmazione come Delphil&wd o ASP e Visual Basic, viene
inoltre fornito supporto ai client Java, sia in aembe Windows che Unix, tramite l'interfaccia
Connector/JDBC.

L'accesso ai dati € reso possibile dall'utilizzoS®L (Structured Query Language), in
particolare € garantito il supporto alla versioneente dello standard definito nel’ANSI/ISO
SQL Standard.

| vantaggi di avvalersi di prodotti Opensource samdteplici, di seguito se ne elencheranno
alcuni:

Rilascio del codice sorgente: in questo modo datgaranzia che il software sia controllato e
testato dall'intera comunita Opensource e nondaddi sviluppatori e debugger;

un altro enorme vantaggio e il rilascio di mySQtoato zero;

Continui miglioramenti: grazie al supporto dellaramita la societa che mantiene lo sviluppo

di mySQL € in grado di rilasciare nuove versiom cma velocita davvero impressionante.

PHP
E’ il linguaggio di programmazione da me utilizzatésso viene chiamato Linguaggio di
Scripting ed € Open Source. Con PHP attivita comtegrogazioni verso database o utilizzo
di socket TCP, possono essere gestite in modo sammglmmediato. La sua vasta diffusione
rende particolarmente agevole il reperimento drelie. Insieme ad Apache e MySQL
fornisce una infrastruttura applicativa economicstabile e molto collaudata. La versione di
PHP utilizzata, e 1a 5.2.13.

PHP puo essere usato con Apache, come CGI esterao altri server web. E indipendente
dalla piattaforma e funziona sulla maggior partiéedesrsioni di Unix e di Windows.

PHP riprende per molti versi la sintassi del C, egmaraltro fanno molti linguaggi moderni, e
del Perl. E un linguaggio a tipizzazione deboleadladversione 5 migliora il supporto al
paradigma di programmazione ad oggetti. Esso eradagdi interfacciarsi a innumerevoli
database tra cui MySQL, PostgreSQL, Oracle, FidgdBM DB2, Microsoft SQL Server,
solo per citarne alcuni, e supporta numerose tegml come XML, SOAP, IMAP, FTP,
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CORBA. Si integra anche con altri linguaggi/piattaie quali Java e .NET e si puo dire che
esista un wrapper per ogni libreria esistente, cdduéRL, GD, Gettext, GMP, Ming,

OpenSSL ed altro. Inoltre PHP fornisce un'API dSiiei per interagire con Apache,
nonostante funzioni naturalmente con numerosi semabd. E anche ottimamente integrato

con il database MySQL, per il quale possiede piuindi API.

Architettura del Web Server:

Le componenti fondamentali del progetto che stduppando si riallacciano alla classica
architettura Client-Server.

Un’applicazione Client-Server e costituita da unlENLT che implementa l'interfaccia utente
con alcune funzionalita di comunicazione ed elabore, e da un SERVER che fornisce
servizi al client come la gestione e I'accessoahamse di dati.

Un’applicazione Client-Server Web consente I'inemione tra diversi componenti di varia
natura e si basa su elementi software che songedndenti dall'applicazione e dalla
piattaforma hardware su cui viene eseguita una ogrerazione.

In un’applicazione Web vi sono tre livelli:

Il primo livello di presentazione, costituito datiferfaccia utente di una certa applicazione.
Esso si occupa di visualizzare dati e di acquisirli

Un secondo livello intermedio che si occupa dedbeirazione dati basandosi sulle regole per
cui i dati possono essere considerati significagingulle relazioni tra loro esistenti. Questo
tipo di elaborazioni genera i risultati richiesaliutente.

Un terzo livello, detto livello dati, rappresentattall’insieme di servizi offerti dalle
applicazioni e indipendente dal Web (ad esempigastore di database).

Questi livelli possono risiedere tutti nella stessacchina o avere altro tipo di distribuzioni.

Ecco una classica architettura Web(figura 14):

Livello di Livello
Presentazione Intermedio Livello Dati

i serverWeb

e
CGI

Database

IMMAGINE 14: Architettura web
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4.8 Implementazione del sistema

Di seguito descriveremo le procedure scelte e fattemistiche del sistema di Trouble Ticket.
All'inizio saranno analizzati la struttura del da#gge su cui si basa la gestione del sistema e
degli utenti e le pagine e i permessi di accessa. 9é¢guito verranno descritte le scelte
implementative fatte nella strutturazione dei fdeript server PHP che caratterizzano il

sistema.

4.8.1 La base di dati: organizzazione concettualelegica

Il database ha il compito di gestire gli accessistlema, nonché di tenere traccia degli utenti
autorizzati ad accedere allo stesso. Inoltre ibbase permette di gestire gli accessi e le
autorizzazioni. Ogni volta che un utente accedesisiema, deve specificare le proprie
credenziali di accesso e il proprio gruppo di apmgenza. Una volta effettuata la
registrazione, l'utente standard avra la possébditfare un login e di navigare all'interno del
sito, nonché di inviare una richiesta sotto formarduble Ticket. Anche I'amministratore del
sito ha alcune funzionalita, tra le quali aggiurgatenti-operatori all’interno del sistema,
inserendo per loro alcune credenziali necessaritigentificazione dell'operatore. Una volta
effettuata la registrazione dell’'operatore, 'ueepperatore avra la possibilita di accedere al
sistema tramite user-name e password, nonché dificawvd i propri dati e di rispondere ai
ticket.

Il progetto realizzato simula la possibilita dilzzo del sito, sia da parte degli utenti, che da
parte degli operatori-amministratori.

Entita:

All'interno del sistema sono attualmente utilizzktseguenti tabelle:
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73 Server: localhost p & Database: tesi

Ef Struttura B SQL  'Cerca  (§1Query da esempio  #iEsporta  [lmporta  $¢Operazioni g Privilegi  [EElimina

Tabhella « Azione Record ! Tipo Collation Dimensione In eccesso
[[] 1t api_key B % M X 1 MylSAM latin1_swedish_ci 3,0 RiB -
| t_config = B %= [ X 1 MylSAM latin1_swedish_ci 3,2 EiB -
[] tt department g B % @ X 3 MylSAM latin1_swedish_ci &2 KiB -
[l tt_email F [ ¥ 3 MylSAM latin1_swedish_ci 5,2 KiB =
[7] tt_email_banlist i= = [ X 1 MylSAM latin1_swedish_ci 4,0 KiB -
[} 1 email template = M X 1 MyISAM latin1_swedish_ci &9 KiB -
| tt groups ¥ M X 3 MyISAM latin1_swedish_ci 3,1 RiB =
[Z] tt_help_topic F M X 3 MyISAM latin1_swedish_ci 5,1 EiB -
[[] tt kb premade = B #= I X 1 MyISAM latin1_swedish_ci 6,1 RiB -
[l 1t staff = M X 3 MyISAM  latin1_swedish_ci 6,4 KiB =
[[] tt_syslog i5 F M X L MyISAM latin1_swedish_ci 3,1 Ei8 -
[Tt ticket i= E #F= fm ¥ & MyISAM latin1_swedish_ci 10,6 EiB =
[[| ftt ticket attachment = i 3= @ X o MylSAM latin1_swedish_ci 1,0 EiB .
“| tt_ticket lock B = @ X Z MyISAM latin1_swedish_ci 4,1 RiB -
[C] tt ticket message [ X & MylSAM latin1_swedish_ci 3.1 wiB =
| 1t ticket note 5 B = @ X 1 MylSAM latin1_swedish_ci 5,1 FaB -
[l tt_ticket_priority iS5 M X ¢ MyISAM latin1_swedish_ci 5,1 xiB -
|t ticket response = = # W o MylSAM latin1_swedish_ci 1,0 KiB -
[7] tt timezone i = M X 30 MylSAM  latin1_swedish_ci 3,2 HiB =

19 tabellale} Totali 70 InneDB latin1_swedish_ci 91,7 KiB 0B
4+ Seleziona tutti / Deseleziona tutti Se selezionati: -

FIGURA 15: Tabelle

-tt_api_key:

-tt_config: In questa tabella sono salvate le inlgmieni che 'amministratore/installatore ha
settato per configurare il sistema.

-tt_department: In questa tabella vengono salvdte te aree/dipartimenti che compongono |l
gruppo di lavoro.

-tt_email: In questa tabella vengono salvate fetemail degli operatori e amministratori.
-tt_email_banlist: in questa tabella vengono saluati gli indirizzi che il sistema deve
scartare (come spam).

-tt_email_template: in questa tabella vengono s$ialtamplate delle varie mail pre-impostate
che escono dal sistema

-tt_group: in questa tabella vengono mostrati ilirudegli operatori (amministratore,
responsabile area, tecnico).

-tt_help_topic: In questa tabella vengono salvatarée di competenza del servizio.

-tt_kb_libreria: In questa tabella vengono saltatdomande piu comuni e le relative risposte

(FAQ).
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-tt_Staff: In questa tabella viene salvata I'anfigaadegli utenti che lavorano all'interno del
servizio.

-tt_syslog: In questa area vengono salvate tutédtiéita che avvengono nel sistema (chi si e
loggato, eventuali errori che il sistema ha date).e

-tt_ticket: In questa area vengono salvate tuttetmalazioni degli utenti.
-tt_ticket_attachment: In questa tabella vengorigasiagli allegati che l'utente ha inviato
all'operatore

-tt_ticket_lock: questa tabella registra quale apme ha preso in consegna il ticket.
-tt_ticket_message: Questa tabelle contiene tuttiessaggi e il corpo della segnalazione
inviato dall’'utente.

-tt_ticket_note: In questa tabella si trovano tuttiessaggi inviati, dopo I'apertura del ticket,
tra gli operatori.

-tt_ticket_priority: In questa tabella vengono sdé/le impostazioni che segnalano la priorita
del messaggio.

-tt_ticket_response: In questa tabella si trovauntetle risposte che gli operatori inviano
all'utente.

-tt_timezone: In questa tabella vengono salvati tupossibili fusi orari di riferimento per

['utente.

4.8.2 Alcune tabelle nel dettaglio:
1) Trouble_Ticket_Sezioni

%3 Server: localhost p & Database: tesi » [ Tabella: tt_sezioni

ElMostra  [F Struttura B sql  JiCerca  Fclnserisci  [ZjEsporta [Ejlmporta %£Operazioni [ff Svuota & Elimina

Campo Tipo Collation Attributi. Null Predefinito Extra Azione
sezione _id int(11) UNSIGNED Mg None auto increment 2 ° X B M B v
~| Responsabile id int{10} UNSIGNED | Mg O B # X & b B T
F] nome sez varchar(32) latin1_swedish ci Mo  None B & X B
messaggio. auto_risp  tinyint(1) No O g L& & T
""" aggiungere_firma tinyint(1) WNo 1 B & X @
aggiornato datetime Ko  0000-00-00 00:00:00 el b e
creato datetime Mo  0000-00-00 00:00:00 B & X fl iy

Seleziona tutti / Deseleziona tutti Se sefezionati: [§ W 4 > fml

FIGURA 16: Tabella SEZIONI

CAMPI:
sezione_id: ID della sezione, chiave primaria digltzella
responsabile_id: Campo che permette di impostamite un intero, I'id del responsabile

nome_sez: Campo che indica il nome della sezionédmento
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messaggio_auto_risp: Campo che imposta se aggeing@eno un auto-messaggio.

aggiungere_firma: Campo che imposta se aggiungererm una firma.

aggiornato: Campo che imposta la data aggiornamento

creato: Campo che imposta la data creazione

2)Trouble_Ticket_Gruppo

£ Server: localhost » & Database: tesi »

= Mostra

[F
[
[
M
&

Struttura

Campo

gruppe 1

gruppo_nome
editare_ticket

eliminare _ticket

chiudere_ticket

trasferire

ticket

puo_ban_emails

creato

2| Tabella: tt_gruppo

Seleziona tutti / Deseleziona tutti Se selezionati:

FIGURA 17: Tabella Gruppo

CAMPI:

group_id: e I'identicativo del gruppo

3)Trouble_Ticket Faq

©d Server: localhost » & Database: tesi »

Mostra

JESQL | Cerca  Fcinserisci [EEsporta [lmporta %FOperazioni  [fff Svuota ¥ Elimina
Tipo Collation Attributi  Null Predefinito Extra Azicne
int(10) UNSIENED  Ng  None auto_increment [ & XK W M
varchar(50) latin1 swedish ci Mo Nore B 4 X | &
tinyint(3) UNSISNED pg A B £ X ™
tinyint(1) UNSISNED Ng 0 s A
tinyint(1) UNSIBNED g S x mm
tinyint{1) No 1 FxK il
tinyint{1) UNSIGNED Mg 0 B # X B [
datetime No  0000-00-00 00:00-00 B & X E
B & X & B ®
group_enable: Imposta I'abilitazione del grupporn(@ abilitato , 1=abilitato)
group_name: Imposta il nome del gruppo.
editare_ticket: Imposta la possibilita di editarmeno il ticket.
eliminare_ticket: Imposta la possibilita di elimieap meno il ticket.
chiudere_ticket: Imposta la possibilita di chiudemmeno il ticket.
trasferire_ticket: Imposta la possibilita di tragfe o meno il ticket.
& Tabella: tt_faq
JLSQL  f'Cerca Ftinserisci [EiEsporta [Simporta % Operazioni [ Svuota [ Elimina
Collation Attributi  Null Predefinito Extra Azione
UNSIGNED Mg None auto_increment fiE 7 X [
UNSIBNED Mo 0 B X [l
25)  latin1_swedish ci Mo  MNone EH 3 X
latin_swedish i Mo  Mone = A A
No  0000-00-00 00:00:00 B & X

Campo
dip_id

quesito
risposta

creato

Struttura

Tipo
int(10)
int{10)
varchar(1
text

datetime

FIGURA 18: Tabella FAQ

Seleziona tutti / Deseleziona tutti Se selezionati: @ X

it

2

HEEEEEE
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o B

=
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CAMPI.

-fag_id: Indica l'identificativo della FAQ.

-dip_id: Indica l'identificativo della sezione dferimento.
-quesito: Riporta il testo del quesito.

-risposta: Riporta la risposta di testo.

-creato: Indica la data di creazione.

A)Trouble_Ticket_Staff

@ Server: localhost p {2 Database: tesi »p [E

Tabella: tt_staff

[ElMostra [X Struttura  msql  'Cerca Fcinserisci  [EiEsporta [Slmporta %€ Operazioni  [ffSvuota [ Elimina

i F G A B R R

Campo Tipo Collation Attributi  Null Predefinito Extra Azione
] staff id int{11) UNSIENED g None auto_increment & X B B
] group. id int(10) UNSIGNED Mg &2 X
sez id int{10) IBIEED Mo | 0 E & X
[7]  username varchar{32)  latinl_swedish_ci Mo B & X E
[] nome varchar(32)  latin1_swadish_ci Si NULL B & X ]
] cognome varchar(32)  latin1_swedish_ci Si NULL B & X
[ passwd varchar(128)  latin1_swedish ci St NULL & X 7]
[ email varchar(128) latin1 swedish ci S NULL = & X
1 telefono varchar(24)  latin1_swedish_ci No  None & X
] firma varchar(255) latin_swedish ci Mo  Nome B A .$ o
attivo tinyint(1) No 1 bl
amministratore  tinyint{1} Ne O B A o
visibile tinyint{1) UNSIGNED Lo 1 E & X @ K
onvacation tinyint(1) HRGIENED-| (e | B & x B O B
cambia_passwd tinyint(1) UNSIBRED. g () B & X
timezone offset float(3.1) Mo 00 Il Sl o T
[] max_page_size int{11) Mo 0 s X E K
[l creato datetime Mo  0000-00-00 00:00:00 Vel ol
[ ultimo_login datetime S NULL & X B I
7] aggiornato datetime Mo 0000-00-00 00:00:00 Bl G

% Seleziona tutti / Deseleziona tutti Se selezionati: i x | B

FIGURA 19: Tabella STAFF

CAMPI:

-staff_id: E’ la chiave primaria. Indica l'identifativo dello staff.
-group_id: Indica I'identificativo del gruppo.

-sez_id: Indica l'identificativo della sezione.

-username: Indica l'username in caratteri (mass3@jo

-nome: Indica il nome del membro dello staff.

-cognome: Indica il cognome del membro dello staff.
-passwrd: Indica la password del membro dello staff

-email: Indica I'email del membro dello staff.
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-telefono: Indica il telefono del membro dello étaf

-cellulare: Indica il cellulare, se presente.

-firma: Indica la firma (in caratteri, fino a 258¢l membro dello staff.
-attivo: Indica se e attivo o no (O=attivo, 1=ndtiva)
-amministratore: Indica se il membro & anche anstratiore (0 0 1).
-visibile: Indica se lo stato del membro dello t&afisibile.
-timezone_offset(fuso orario): Indica il fuso omri
-max_page_size: Indica la massima dimensione diaapdli file.

-ultimo_login: Indica 'ultimo login.

5) Trouble_Ticket_Ticket

& Server: localhost p i1 Database: tesi » [E Tabella: it_ticket

fTEMostra [ Struttura 2 SQL  'Cerca Fcinserisci [ Esporta fjlmporta  %£Operazioni [fff Svuota [ Elimina

Campo Tipo Collation Attributi  Null Predefinito Extra Azione

[[] ticket id int(11) UNSIGNED  No  None auto_increment [E o X & & B

[7] ticketiD int(11) UNSIGNED g » X B O

T dept_id int(10) LD SRR B # ¥ B & E

[7] priority_id int{10) SRR | e (12 2 X E [ T

[7] staff id int{10) LSIGED | Ng D B &S X i) s

1 email varchar{120) latin1_swedish_ci Mo S X B KO F
name varchar(32) latin1_swedish_ci Mo ¥l i FA

[] subject varchar(64) latin1_swedish_ci No  [no subject] & X J Um(a:}

| topic varchar{64} latin1_swedish_ci Si NUEL V.l T

7 tel varchar(16) latin1_swedish_ci Si NULL F X B E
ip_address varchar( 16} latin1_swedish_ci No 2 X Ful

[[] status enum(open’ closed) latin1_swedish_ci Mo  open 7 X i

71 Sorgente enum(Web 'Email Telefona' 'Altro’)  latin1_swedish_ci No  Altro # X |

[] Scaduto tinyint(1) tsiahenn IR g F X B O B

] Risposto tinyint(1) UNSIGNED  pg B S, X =

[ duedate datetime Si NULL S X (E [ T

[ riaperto datetime Si NULL S X B B B &

| chiuso datetime Si NULL g X 0 B
ultimo_mess datetime Si NULL B 2 X B B B
ult_risp datetime Si NULL il i
creato datetime No  0000-00-00 00-:00:00 & K Fdl
aggiornato  datetime No  0000-00-00 00:00:00 S X B i

= Seleziona tutti / Deseleziona tutti Se selezionati: g F 4 X e o

FIGURA 20: Tabella Ticket

CAMPI

-ticket_id: Chiave primaria della tabella. Rappraad’identificativo del ticket.

-ticketID: Codice identificativo del ticket apertbe viene inviato all’'utente (e caratterizzato
da un numero intero). E’ casuale.

-dept_id: Corrisponde all’'ID della sezione.

-priority_id: E’ un numero tra 1-2-3 che indicaggorita del ticket.

-staff_id: Indica l'identificativo dello staff a ce indirizzato il messaggio.
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-email: Indica I'email di colui che ha inviato sposto al ticket.

-name: Indica il nome di colui che ha inviato gadsto al ticket.

-subject: Indica il soggetto del ticket

-topic: Indica I'argomento I'area di interesse tieket.

-tel: Indica un numero di telefono di riferimento.

-ip_address: Indica I'indirizzo IP di colui che i&r sul ticket.

-status: Indica lo stato del ticket.

-Sorgente: Indica da dove arriva il messaggio (teétfono) da scegliere tramite un menu di
“parole”.

-Scaduto: In questo valore posso stabilire sekkt € attivo(0) o scaduto (1)

-Risposto: Indica se il ticket ha ricevuto risposte

-duedate: Presente quando si vuole impostare unaldscadenza del ticket. Il valore avra
chiaramente la forma di “data”.

-riaperto: Indica la data di riapertura (se present

-chiuso: Indica la data di chiusura (se presente)

-ultimo_mess: Indica la data dell'ultimo messaggmato dall’'utente

-ultima_risp: Indica la data dell’'ultima risposteviata dall’operatore.

-creato: Indica la data di creazione

-aggiornato: Indica la data di aggiornamento.

6)Trouble_Ticket Blocco
©d Server: localhost » (&1 Database: tesi » [ Tabella: tt_ticket_blocco

[ElMostra [F Struttura = oQl  “'Cerca Fctinserisci  [EEsporta [FSlmporta %FOperazioni [{fSvuota [ Elimina

Campo Tipo Collation Attributi  HNull Predefinito Extra Azione
7] blocco id int{11) UNSIEBNED. No  None auto_increment & X H
"1 ticket_id  nt(11) iR B 0 &R izl
7] staff_id int(10) WSHONED. Ho | 0 & X i
| scaduto  datetime S NULL . i B T
[[| creato datetime No  0000-00-00 00:00:00 &2 X [ :5
+  Seleziona tutti / Deseleziona tutti Se selezionati & X

FIGURA 21: Tabella blocco

CAMPI:

-blocco_id: corrisponde all'lD del messaggio bldoc&’ chiave primaria della tabella.
-ticket_id: Corrisponde all'ID del ticket bloccato.

-staff_id: Corrisponde all'lID dello staff.

-scaduto: Rappresenta la data di scadenza.
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-creato: Rappresenta la data di creazione.

7) Trouble_Ticket _Message

3 Server: localhost » & Database: tesi p [& Tabella: ti_ticket_message

fEMestra [F Struttura 2 5QL  'Cerca  Ftlnserisci [ Esporta Mlmporta % Operazioni  [{f Svuota ¥ Elimina

Campo Tipo Collation Attributi  Null Predefinito Extra Azione

[1 msg_id int{11) UNSIBNED Mg None auto_increment [ & X T
[ ticket id int{11) UNSIBNER g 0 B & X T
[[] messageld varchar(255) latin1 swedish_ci S NULL B & *x B A
] message text fatin1_swedish_ci No  None i 2 2| i B e CiE
{1 sorgente  varchar(16) latin1_swedish_ci S NULL £ X B B B H’
[[] ip address varchar(16) latin1 swedish ci Si NULL # XK g T
[[] creato datetime Mo 0000-00-00 00-00:00 B & X ol B T
[| ' aggiornato datetime Si | NULL g # X E B
1+ Scleziona tutti / Deseleziona tutti Se selezionati:  [E & * B ) E Tl

FIGURA 21: Tabella messaggio

CAMPI:

-msg_id: Questa e la chiave primaria della tab&kppresenta I'identificativo dei messaggi
che possono fare parte di uno stesso ticket. Essotéd con un numero intero.

-ticket_id: Rappresenta I'identificativo del tickstritto con un numero intero. Questo campo
rappresenta la chiave della tabella ticket.

-messagelD: Rappresenta I'identificativo del meggad=’ uguale all'ID del ticket.
-message: Corrisponde al messaggio vero e pragmio {esto).

-sorgente: Corrisponde al luogo dal quale proviemessaggio (es. web, cellulare, ecc.).
-ip_address: Rappresenta un numero (non superitdecdre) che corrisponde all’'ip address
di colui che ha inviato il messaggio.

-creato: Indica la data di creazione del messaggio

-aggiornato: Indica la data di aggiornamento dedsaggio

8) Trouble_Ticket_Timezone

& Server: localhost p &2 Database: tesi » [ Tabella: tt_timezone

fEMostra [ Struttura #coql [ Cerca #cInserisci  [EjEsporta [Slmporta  %fOperazioni [ff Svuota [¥ Elimina

Campo Tipo Collation Attributi  Null Predefinito Extra Azione
1 id int(11) UNSIGNED  Ng  pone auto_increment e [l
[] offset float(3,1) No 0.0 2o m m T
[l luogo  varchar(255) latinl_swedish ci No  None E & X

t Seleziona tutti / Deseleziona tutti Se selezionati: V4 b4 i il

FIGURA 22: Tabella TimeZone
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CAMPI.

-id: In questo campo vengono specificati gli idkcaitivi di ciascun Timezone, attraverso un
numero di tipo intero. In questo caso I'ID € laaste della tabella.

-offset: In questo campo viene specificato il valdecimale (negativo o positivo). In questo
campo vengono dichiarate le ore di differenza tispe un valore di riferimento (che € 0). In
pratica vengono indicate le differenza dei fusriora

-luogo: In questo campo viene specificato, in ¢argtla zona di riferimento per l'utente.
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4.8.3 Pagine dinamiche in PHP e struttura di base

Per la realizzazione del Trouble Ticket & statbzatito il linguaggio di scripting lato server
PHP, che permette di interagire con Query SQL penddifica del Database. Di seguito sono
evidenziate le scelte e gli aspetti implementadiviimportanti.

La struttura di baseNella realizzazione del Trouble Ticket si € decd utilizzare una
struttura di base per tutte le pagine. Ogni pagossiede un’intestazione con il logo del sito e
alcuni link relativi alle sezioni principali. Nellparte destra e possibile gestire la fase di
autenticazione.

Le pagine per autenticarsi sono diverse, a secdetlaconoscimento da parte del sistema.
Anche le funzionalita all'interno del sito dipendodal grado di autenticazione.

In ogni caso la struttura di base delle paginev@ld grafico) rimane la stessa.

Nelle pagine seguenti sono illustrate alcune figthte si riferiscono al sistema di Trouble
Ticket lato utente.

% UniPOS

Trouble Ticket

-/H\ Home “ Nuovoticket E Il mio ticket E)] Log Out
FIGURA 23: Intestazione pagine cliente
WA Dy i
= UniPOS
,__;;-\{'? Trouble Ticket
4> Home “ Nuovo ticket ."34 Stato del ticket

Benvenuti nell'area di Assistenza

Per offrirle un senvizio efficace, viene offerto un servizio di Trouble Ticket Ad ogni richiesta di supporto viene assegnato
un unico numero identificativo che & possibile utiizzare per controllare lo stato del ticket. E' necessario fornire un
indirizzo email valido.

Apri un nuovo ticket Controlla lo stato del ticket
La preghiamao di fornire pill dettagli possibile nell'aperura del Inserite il vostro indirizzo email e ldentificativo del ticket che
ticket, in maodo da offrirle un migliore sernvizio di Assistenza. avete ricevuto tramite la vostra casella di posta elettronica.
EMait | |
Ticket ID: | |

Copyright © UmiPOS: All rights reserved
@ UniPOS

FIGURA 24: Struttura della pagina principale utenti
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UniPOS

Trouble Ticket

Per favore compili il seguente form:

Home e Cognome: |

Indirizzo Email: |

Telefono: I l

Categoria: [ Seleziona Bk
Soggetto: I %

Invia Ticket teset Cancella

© UniPOS

FIGURA 25: Pagina di immissione del ticket

Trouble Ticket

[ 'I'll',:ke_l aperti ][ Ticket chiusi " Refresh ]

Ticket # Create Date Subject Pepartment
=4 486371 | 11122009 Open problemi con il POS Support cometska@hotmail. com

® UniPOS

FIGURA 26: Pagina per il controllo del ticket lato utente
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: UniPOS

Trouble Ticket

/N Home 7 Nuovoticket [ Statodelficket

Hai raggiunto il massimo numero di tentafivi di login. Riprova piu’ tardi o apri un nuovo ticket

Pervedere |o stato del vostro ticket, per favore compilate | campi qui sotto.
Se ancara non avete aperto i ticket, o avete perso il ticket 1D, per favore cliccate qui per aprire un nuove ticket.

E-Mail
| marinabeli@ciaotiao.t |

Ticket ID
|?099?D |

Vedi Status

Troppi tentativi di login fallit

Copyright © UniPOS. Al rights reserved
© UniPOS

FIGURA 27: Un tipico caso di errore dovuto a moltitentativi di identificazione errata.

Nelle pagine seguenti vengono illustrate alcuneeisuhte relative al sistema di Trouble
Ticket lato Operatore/Amministratore:

- UniPOS

" Gestiona Trouble Ticket

Area intranet protetta da password

Username
Password
Login
ol
Info niPOS ? Guida all'accesso
@ UniPOS

Autenticazione Richiesta

FIGURA 28: Pagina di accesso lato Amministratore/@eratore
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‘ Ben tornato, Jole | Pannello Amministrators | Preferenze | Log Out

Contatti Staff Mio Account

| TicketconRisposta{f) B¢ TicketScaduti(f) | TicketChiusi  Huovo Ticket

FIGURA 29: Intestazione pagina Operatore/Amministraore

qf*‘“ ﬂ!nﬂ,
2@¥: uniros e ———

* 7347 " Gestione Trouble Ticket

TicketAperti(8)  TicketconRisposta(1) 3¢ TicketScaduti(f) | TicketChiusi ~ Nuove Ticket

Cerca: | [ Ricerca Avanzata ]

Mostrate 1-8di8 Open Ticket

Soggetto i Priorita® Mittente
[T | f@ 834202 | 1041142008 | Prova Commerciale High Antonio Raimondo
[T | f@s 598003 | 10/11/2008 | 3¢ Prova Commerciale High Antonio Raimondo
[ @ 206721 | 10/11/2009 |Prova Commerciale High Antonio Raimondo
[T | f@ 989750 | 10/11/2008 | Prova Commerciale High Antonio Raimondo
[l {@k 490246 | 13/11/2008 | aiuto Commerciale Mormal |Jdole
[T | f@ 709970 | 13/11/2008 | smart card Commerciale Mormal | marina
[l @k 123708 | 1311720089 | file & Commerciale Mormal [ Antonio Raimondo
[T | g@ 640839 | 12/11/2008 | Attivazione POS Commerciale Mormal | Antonio Raimondo

Seleziona: Tulti Messuno Inverti pagina; [1]

Copiright © 20062000 UniPOS, All Rights Reserved,

FIGURA 30: Pagina di gestione ticket lato Amministaotre/Operatore

S UniPOS ‘ Ben tornate, I Pannefio Amministratore | Preferenze] Log Out
* 1343 " Gestiona Trouble Tickst

Ticket Contatti Staff Mio Account

:.rm@r'a;gm.(s)- ‘- Ticketcon Risposta(f) % TicketScaduti(l) | TicketChiusi " Huove Ticket

Cerca:

Area: | Tutte le Aree & | Status:| Tuttigli Status  «

Arco Temporale: Dai | a |

0rdinaper:|Da‘G -” Discendenta v| Risultati Per Pagina:| 15 v|

Avvia Ric

[Ricerca Base ]

FIGURA 31: Modulo di ricerca dei ticket lato Operatore/Amministratore
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7 Ticket

| Tue, 10 Nov 2009 15:47

| Prova prova

Rispondi || Noteinterne || Trasferisci

|| Assegna staff

7] Seleziona

| Cosa & UniP0s

Sfoglia_

Mostra firma @ Mo ) Categoria
Ticket Status: [

Copyright & 2008-2009 UniPOS. Al Rights Resened,

FIGURA 32: Modulo per rispondere alla domanda di Asistenza

’ Ben tomat Jole |

& [ Log Out

FAG Contatti Staff Mio Account

|l Lista FAQ @ | ScriviFAQ
Cerca per i Categorlal - m
Mostrate 1-2di2

Titolo
Cosa & UniP0S?

il

Stato
Active

Area
Commerciale

Ultimo caricamentol
1311172009 1515

[F] | came verbalizzare gli esami?

Active

Tecnica

131412009 18:53

Il

Copyright @ 2006-2000 UniPOS, All Rights Reserved.

FIGURA 33: La pagina illustra la lista delle FAQ ele azioni disponibili.
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4.8.5 Alcuni esempi di codice

Di seguito viene illustrata una parte del codiceato per implementare il sistema di Trouble
Ticket.

* Il codice illustrato in basso corrisponde alla pagindex.php’, ovvero la pagina di
accesso lato utente:

<br {r

<div class=-"lpel" slign-"ecentex"r

<h3rdpri un move ticket </hlr
Ia preghismn di fornire pilugrave: dettegli poasibile nell'aperturs del ticket, din modo de offrirle un migliore servizio di Asaiatenza.<hr /y<br /¥

"link"

-*open. phE"
submit" -1

"button® =

om="pri ma mucwn ticket"s

€ dd

€div clape="rool” align="cERTEX"™:

<hExConcrella 1o etaco del ticket £/hix
Ineerice 11 veacro indirizzo erall e 1'identificativo del ticket che avere CICEVULD Tranlte la wostra casells 41 posta eletcroaica. £BI ¢34BE />

2="poaT" >

T Clizs=TSTATWE_COTM™ aITlin="TiCKeTd.php™ I
Iieldast>
<1shel>E-Malli{/labellr
Ainput. GypE-"GeRET ol
<fIieldsetr
<fleldast>
{1ebel>Ticket ID:</lobely
Lifput Cype="tent® ol
<ffieldaety
<fieldaet>

«1ebel>bnbapCflabelr
inpor cpp=-Taikmit" olass-Thottan™ weloe-"Comtpalla atatunas

g="inputte™ nzne-"lemall™r

se="1t icket™s

ffinldmmts

<fdd
ediv class="clesz"s<fdizd
bz (=

fdive

br (¥

<1 require [CLIENTINC DIR.*CooTEr.inc.php'): =
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» La pagina login.php” serve invece ad effettuare una serie di contfellazioni) sui
dati inseriti nel form di login:

D R L i L L R e e e R T Rt

T 1

o

1o

B B T L T SR T SR I ST P TS
Tequire_cace{'main.inc.php');

1z {!definedq'INCLUDE_DIR")| die['Fatal Erroc')y

define | "CIIERTING BIR',INCIODE TTR. 'cllent/"|;

define |"GFICLIENTING', JEOE] ¢

o

&

require_cnce (INCLUDE_DIE.'clses.cllent.pho™);
require_pnce (INGLUDE_DTE.'clses.ticket.php™)

fFlogiomeg=" '}

12 {#_FUST se ('empty{f_FUST['lemalil']) && !expty(f_POSTI['ltickei'l])):
Flopinmag='Autentlicazions Richiszata':
Femeil-crim{s POST['lemail']l):

StipketID=trir (§_FOST['ltick=t'[)=

Iz 3 di 1o
Floginmeg=1Login Erraco's
if i _SESSTOML'_client"] ["lestacrike']d {
if{dtime {|-5_SESSTCH["_client"] ["leatatrike"] |<&cfo-roetClientloginTimeout )| {
$logimmmg='Troppd tentetdvi g4 login Sallisd?;
$errors["=rr']='Hei raggionto il messimo mmers di tentetivi di Iogin. Riprovs pind? tardi o ca hesf="cpen.php®sepri mm mmoun tickstefsas':

& SESSION[' clisne']["Llassstrike!
& SESSIOH[' client']["strikes"]=0:

if{sticket-bogetId({) a& strcasecnp (fticket->getEMail(),femail)==0){
fuser = new ClientSession{femail,&ticket->getId());

§ SESBION['_client']=arravi(); i
ESSION[' client?]['userIh’] =sticket->getEmail ()
ESSION[' clienc?}["key"] =gticket->getExtId();
ESSION[' client?}['token™] =guser-rgetSessionToken();
ESION['"IZ_OFFSET'"l=fcig->getTZoffact();
ESSION['daylight']=$cfg->observeDaylightSaving();

printi{"$a/%3 logged in [%3]",$ticket->getEmail() ,sticket->getExtId(), & SERVER['REMOTE ADER"]);
og (LOG_DERUG, '"Uzer login',ém3g);

R 1
session write_close({);
segaion_regenerate_id{);

@header ("Locaticn: tickets.php”);
require(*tickets.php'); =
exit;

& SESSION[' client®]["steikes"]+=1;
if{!ferrora e& §_SESSICH['_ client’]['strikea']sfcig-rgetClientManToegina()) {
$loginmag='Accesso WNegato';
ferrors{'érr']="Hai perso i dati di accesso? Ti consigliemo di <& href="gpen.php">aprire un nuovo ticket<fas>.';
§ SESSIOH[" client']['laststrike']=time({);
¢alert="Troppl tentativi di accessc di un utence?’.™\n".
Email: '.5 POST{"lemail’].™\n",'Ticket§: .5 POST['Iticket"]."\n".
TIP: ".% SERVERT'REMCIE ZDDR'T."\n".'Time:".date('M j, ¥, g:i. & T")."wm\n".
"Tentativi #'.% SESSIONE' client']['strikes®]:
5va::log(LOG_ALERT, "Troppi centativi di asccessc (utente)’,$alert, (¢cfg->alertONLoginError())
}elseif (5 SESSION[' client']}['strikes’]$2==0){ g of 0 TED © OTD WECHin
$alert="Email:; *.5_POST['lemail'].™\n"."Iicket #; '.5 POST["lticket']."\n".'IB: *.5 SERVER['REMOTE ADDR'].
*\n",'0BA: T.dabe{'™ 3, ¥, §:i's I")."\n\n", 'Tentativi 4.6 SESSTION[' client*[['scrikes’];
Sys::log (LOG_WARNING, 'Fallito tentativo di login (utente)’,falert);

¥
endifs
require (CLIENTINC DIR.'header.inc.php'):
reguire (CLIENTINC DIR."login.inc.phgp');
requirs (CLIENTINC DIB.'footer.inc.php');
-
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* Nella schermata seguente viene mostrata la pagoket.php” , attraverso la quale
I'utente che ha aperto uno o piu tickets puo cdiainee lo stato. Vengono inoltre
effettuati una serie di controlli sulla sicurezza.

2
2 w B
4
5
& w5 P
t reguire {"secure.inc.php') 7
E: if('is_pbject($thisclient) || !$thisclient->isValid()) die("Accesso negato!');
require once (INCLUBE DIR.'class.ticket.php');
gricket=null;
sinc='tickets.inc.php's i1 Tl 1 ©ie
1f({%id=5% REQUEST['id']9e$ REQUEST['id']:5 POST['ticket id']) && is mumeric{$id)) {
éticket= new Ticket({Ticket::getIdBYExcId((int)sid)):
if{'stickert or !sticket->getEmail{)) {
fticket=null; ldisca.
serrors{'err']="Rccesso Negata. Possibile che sia up ticket ID non valide';
}elseif (strcasecrp {$thisclient->getEmail (), $ticket->getEmail())){
gerrors['err'|='Viclazione di sicurezza. Se le violazioni persisterannc il tuo account saréd bloccats.';
gricket=null; 2
lelse]
finc="viewticket.inc.php';
1
}
if{s_POST &s is_object(éticket) &z sricker->getld()):
$errors=array();
switch(strtolowez ({_POST['a"]1}){
case 'postmessage':
if (strcasecrp{fthisclient->getEmail() Sticket->getEmail (}})) {
i serrors['err' [="Accessa Hegato. Possibile ticket ID non walido':
35 ginc="tickers.inc.php': Mo gl z oy
36 1
S
28 if{ls_POSI['mesaage’])
35 terrors['message’ ] essaggio obbligatorio’:
a0 e Eive 1 et o

if{z FILES['"attachment’']['neme’]) [
{!¢cfa-rallowinlineAttachments ()} ¥ 3 =] 1igto nel
terrors['attachment”]="File [ '.§ FILES['attechment®}['name’]-
elseif{!scfg->canUploadFileType (s FILES['attachment']{'neme’']1})
terrors[’actachment”]="Formatao del file non valido [ '
elseif {5 FILES['attachment!]['size?]¥fcfg->getManFileSize())
sterrors['attachment']="File troppo grosso. Massimo nuwerc di bytes consentiti '.$cfg->getMaxFileSize().'';

] rifiutats

LES["attachment'] ['name']." 17';

if {‘&errors) {

1f ({¢msgid=sticket->postMesaage (¢ _POSI["message’], "Wek'))) {
if{s FTILES['asttachment']['name’] ss Scig->canlplcadFiles() s& $cfg->allowOnlineAttachments())
#ticket->upleadAttachment (3 FILES['attachment'],fmsgid, 'M");

tmsg="Megsaggio Poatato con Successa’;
Jeisel

terrors['err' |="Impossibile postare il messaggic. Prova ancora';

}
Jelsef
Serrors[terr']=$errors ["err']2serrors['err']: "Rileveato ung o pit erreori. Per favore prova encora’;
¥
break;
default:
serrors['err']="Lzicne sconosciuta’;

)
sticket->reload();
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« Le immagini di seguito riguardano alcune partictadice della pagina principale
Amministratore/Operatordi¢kets.php), in cui vengono effettuati una serie di
controlli.

SR <7php

o (I

3 nE:

&

5 4

& .

EMl require ('staff.inc.php');

N require once (INCLUDE DIR.'class.ticket.php'

S0 recuire once (INCLUDE DIR.'class.dept.php');

558l require once (INCLUDE DIR.'class.banlist.php');

12

EERl spage="";

5 sricket=null;

5

16 [ £

Gl i £ (!serrors a5  REQUEST['id']26 REQUEST['id']:4 FOST['vicket id']) as is_numeric(#id)) {
i3 fdeptID=0;
18 sticket= new Ticket (§id);

a if{lsticker or !éticker->getDeptld())
21 serrors['err’]='Sconosciuto Ticket ID#'.$id;
22 elseif (!$thisuser—>isAdmin{) && (!$thisuser->canAccessDept (5ticket—>getDeptId()) s& Sthisuser->getId{)!=gticket->getStaffld()))
2z serrors['err'|="Accesso negato. Contatta 1\'amministartore se pensi che ci siz un errore';
22
25 if{!serrers ss $ticket->getId()==5id)
26 $page="viewticket.inc.php';
23 if(!serrors && § BEQUESI['a']=="edit'}) { i a o 31
2 if{sthisuser->canEditTickets{) || ($thisuser-s>isManager() s& fticket->getDeptld()==§thisuser->getDeptId(}})

$page='sditticket.inc.php';
else
$errors['err']='Accesse negate. Non hai i permessi per modificere il ticket. Contetta l\'amministartare se pensi che’'ci sia un errore’;
1

$errors['err']="Accesso negeto. Non hai i permessi per modificare il ticker. Contetts 1\'smministartore se pensi che ci iz um errore';

& REQUEST['a']="open'} [

if(§_POST && !$errora)
if(sticket &s sticket->getId()) {

serrors=arzay():
slock=sticket-dgetLock(); //T t 2
$statuskeys=array ("open’=>"Cpen','Recpen’=>"0pen’,
switch{strtolower (£_PGSI['a"])):
case 'reply':

$fields-arvay();

§fields['mag_id'] = array{'type'=>'int!, 'required'=>i, 'error'=>'Perss il messaggio ID'):

$fields[' response’] = array{'type'=>'text', 'required'=>l, 'error'=>'Responsta del messaggio obbligatoria'j;

éparams = new Validator(sfields);

if(!$params-svalidate (s PCST)) [

$Errors=array merge (Serrors,sparans->errors()):

Close'=y"Closed’ |z

1

if(slock &s $lock->getStaffld () I=sthisuser->getId())
$errors|'err']='Azione negata. Il Ticket & lockato da qualeun altre!';

if($_FILES['sttachwent'] s& § FILES['attachment']['size"]) {
i2(!$ FILES['attachment']['name’] || !4 FILES['attachment']['tup name'])
$errors['attachment']="Allegato non valido!'
elseif(!scrg-ycanUploadFiles()) zca =z ¢
serrors['attachment']="upload dir invaelid. Contact admin.':
elseif(!$cfg-rcanlploadFileType(f FILES['attachment’] ['name']))
serrors['attachment']="Invalid file type';

7
il

1]
1

i$errors &: Banlist::isbanned (§ticket->getEmail()])
$errors['err']='I\' email =\' nella lista dei bannati. Dave essers rimosse per poter risponder

if{iserrors sz ($respld-tticket->postRegponse{§_POST|'meg_id'],§_FCSI['response'],$ _POST['signature'],s_FILES('attachment']))){

T

it

[ $msg='Risposta postata con successo':

i o lo statng

g isset (s _POST['ticket statua']) z& & FOST['ticket_scacus'])

78 $ticket->setStatus(s_E0ST['tickec status'l);

&g

21 LE! t'] &% 5_FILES['atvachment']['size']l){

82 sticket->uploadhttachment (§_FILES['attachment'],$respld, 'R');

23 3

a4 Jelse|

25 Serrors('erz']=Serrors['err']2serrors['err']: 'Inpossibile postare la risposta.':

a6 ¥

&7 breal

a8 case 'transfer':

29 sfielde=array():

a0 $fields['dept id'] = array('type'=>'int', 'required'=>1, 'error'=>'Selezionare Area'};
(5% sfields['meszage’'] = array{'type'=»'text'; ‘'reguired'=>l, 'error'=>'Note/Messaggic cbbligateric'):
9o ¢params = new Validator(Sfields);

if{!sparems->validate(s FOST)){
$errors=array_nerge(Serrors,params->errors(});

if{iSerrors &s (5 POST['dept id']==$ticket->getDeptId()})
serrors['dept_id']='Tickes gia\' nell\'Area';
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Queste immagini riguardano invece il codice petagdi modificare/ assegnare i ticket
(viewticket.inc.php):

<div style="margin-top: 10px:">

"signature” nowraps>Mostra

firma :¢/label>
“radic”

“signature” vs

<?if (¢éappendStaffsSig) {2>

"signature”

-"mio"” <?=finfo['firma’]=="mio"?'checked™:""?x >

<2}7>
<21f [tappendDeptSig) {2>
<3 sype="radio” r "signature” e dept” <?=$info['firma']=='dept'? checked':''9> -
Firma del dipartimento
€2}2>
</divy
<3125
<div style="margin-top: 3px:">
«label for="ticket status”><k>Ticket Status:</kE></label>
<7
schecked=1isset (¢info['ticket astatus'])?'checked':"'; Lo
if({sticket->is0pen{) ) {?>
iy "checkbox" ticket_status” "Close” <?=§checked?> >
checkbox™ ticket_status” ¥ ="Recpen" «?={checked?> >
<2}
</div>
<p>

<div style="margin-left: 50px; margin-top:
"butten”
="butteon” ©

“button”

30px; margin-bottom: 10px:border: Opx:
submit’ wal

"Riapri® /=
TResetta’
='Cancella' o

"history.gof{-1)" /=

<div id="aszign" claas="tabbertab™ align="left">

<h2><?=sstaff?'Riassegna Ticket':'Assegne allc stefi'?></h2>
<p>

="tickets.php?id=-<?=sid?>#assign” na
‘hidden” r
="hidden"

"multipart/form-data”>

ticket_id"
g8

1 "assign"s

<div>

<span for="staffld"s>Selezicna membro staff:</span>
stafflgd™ "staffld">

& g

"selected™>-Seleziona membro staff-c

¢sgl=" SELECT staff_id,CONCAT WS{", " nome,cognome) &5 name FROM " .STIAFF TRELE,
! WHERE isactive=1 RND onvacation=0 *;
if (sticket->iskssigned())
§agl.=" BND staff_id'='.db input (§ticket->getStaffId{));
$depts= db query($sgl." ORCER BY lastname,firstname ');
while {list{éstaffld,sstafileme) = db_fetch row{édepts))|

gaelected

(¢$info['staffld' ]==4ataffld)2'selected" '’ 2>
e="g?=§3taffId7>"<?=fselected?> <?=§staffName 7>

c»<font class='error'>Gnbsp:*<?=ferrors['stafild']?></font>
</div>
<div>
<span >Commenti e messaggi

. Gnbsp’ (<i>Salva come note interne </i>)
<font class="errcr'>knbsp;*<

errors['assign_message']?3</fonts</spany
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» |l codice seguente mostra la pagina di gestionie #&84Q lato Amministratore /
Operatore:

*SELECT topic_id, isactive, topic.nosutoresp; topic.dept id,topic,dept name,priority desc,topic.created, topic.updated FROM ' .TOPIC TABLE.™ topic '.
' LEFT GOIN '.DEPT TABLE.' dept ON dept.dept_id=topic.dept_id '.

' LEFT JOIN ".TICKET PRIORITY TABLE.' pri ON pri.priority id=teopic.priorizy id ':

$services=db guery{ssgl.' CRDER BY topic'):

>

«div clas3="mag">FAG</divy

£s5gl=

<table width="100%" border="0" c je =1 1lpadding=2>
="admin.php?t=settings” hod: "return checkbox checker(decument.forms["topic’],1,0):™>
Vi ‘topica!
mass_process’
sLra<ids
<table¢ border="0" ce pacing=0 cellpadding=2 class="dtable" align="center" widch="100%">
LhEs

<th width="Tpx">énbsp;</th>
<Th>FAQ</Ths

<th>Stato</th>
<th>AutoRisp.</th>
<th>Area</th>

22

g% <th>Priorit&agrave;</th>

24 <th3>Ultimo caricamento </th>
Z5 </tE>

28 <7

27 gclass = "rowl';

i) stotal=0

$ids=($errora && is array(f POST["tids’]))2% FOSI["tids']:null;
if{¢services ss db num rows($services)):
while {$row = db fetch_array($services)) {
§sel=false;
if{(sida &s in array(érow["topic i4'],%id3)) or (srow['topic id']==¢topicID)){
sclass="sclass highlight™;
#zel=trus;

R R
i

i

13
>

<td><s href="admin.php?t=topicssid=<?=5row['topic_id']?>"><?=Format::htmlchars{Format::truncate{Srow['topic'],30) ) ?></adbd/td>
<td:<?=frow['isective']?'Active': '<b>Disabled< /b2 720/ td>
<td>&nbap; nbsp;<?=frow[ 'noautoresp’] 2 Mo ' 1 "<b>¥es</bo " 2</ nd>
«tdx<a href="admin.php?t=deptsid=«?=5trow['dept. 1d']»>"xL?=trow [ ' dept_name '] 2»</a></cd>
<tds<¥=frow['priority desc']?»< s td>
<td><?=Format::db datetime ($rowu['updated'])?></td>
</Er>
<?
&clasa = (gclass
¥
glaes P
<tz clags="<?=fclass?>">
<td ecolapan=83<streng>La query moatra 0 risultati </stroeng></td>

trow2') 2trawl?:VrowZts

£/ery
<?
endif; ?»
</table>
</ od></ ey
<7
if{db num rows{fservices)>0):

"padding-left:20px">

Select:&nbsp;

<& href="#" onclick="return select_all{document.forms['topic'],true)">Tuttol/a>&nbsp; inbsp;
onclick="return reset_all (document.Zcrmsa['topic']) ">Nessuno</a>inbsp;dnbsp;
ocnclick="return toogle_all{document.forms['topic!'],true) ">Inverti<d/ab</td>

£fTER

' return confirm{"Sel asicuro di velerle rendere disattivo?™);'S
s="button®™ "submit™ ="delete” "Cancella”
' return confirm{"3ei sicurc di wvelerle cancellare?™);' I

NOTA: Per ulteriori informazioni si rimanda alla visizalazione dell'intero codice del
programma di Trouble Ticket da me creato.
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Conclusioni

Nel presente lavoro di tesi ho cercato di mettedede il significato di “servizio multicanale”
e, soprattutto, i requisiti essenziali per la disizione di servizi considerati “di qualita”.
Abbiamo piu volte affermato che il concetto di seiv pud essere inteso come un processo 0
attivita prevalentemente di natura intangibile, osce dall'interazione tra un impiegato e un
utente, il quale viene a contatto con una o piarsis fisiche offerte dal fornitore di servizi
come soluzione a un particolare problema. Cio s&t@ non solo dell'utilizzo di risorse
locali e materiali ma anche di una tendenza allaagptivita, cioé alla riorganizzazione
strategica dei servizi, sia dal punto di vista t#ogico, che da quello delle metodologie e
delle risorse umane utilizzate, in modo tale chgnté/Azienda sia in grado di percepire
anticipatamente le tendenze e di pianificare leraZuture in modo opportuno.

Vi sono diversi fattori che, a mio parere, influana la qualita totale di un servizio: tra questi
ricordiamo la qualita dell'interazione tra cliene venditore; la capacita nel gestire
adeguatamente i tempi di risposta e la professianalle competenze tecniche del personale;
un orientamento al “Problem Solving” ovvero allsotuzione immediata dei problemi grazie
alla disponibilita di personale motivato e diligenta tendenza a investire sul “front-line” al
fine di comprendere le esigenze del cliente e prepdo soluzioni sempre piu distinte; infine
una tendenza a “industrializzare” il servizio, fade in modo che la tecnologia venga in aiuto
delle persone.

L’evoluzione dei canali distributivi ha rappresdntan ambito universitario, bancario e tra le
pubbliche amministrazioni un’opportunita importastma per riflettere sulle scelte effettuate
e sull’intero processo di erogazione dei servizi.

Perché é cosi importante questa tendenza allacamdiita? Perché la multicanalita’ supera i
vincoli e i limiti dati degli uffici tradizionali, proponendo come obiettivo principale
I'ampliamento dei canali di erogazione.

Attraverso essa, dunque, si € moltiplicata la ciégpadi ottenere risposte e soluzioni
immediate. Nella gestione della multicanalita, éapitl il personale addetto appare motivato
e chiaro nella spiegazione all’'utenza, tanto pistfategia multicanale risulta efficace.

La scelta dei canali da utilizzare deve essereararpmio, una conseguenza dello studio
approfondito dei diversi punti di forza di uno sifieo canale e delle caratteristiche aziendali
(senza mai perdere di vista le diverse esigenzie utegti).

Accanto agli strumenti tradizionali (quali il tetefo, il fax, il sistema postale, ecc.) esistono

oggi molteplici canali avanzati che permettonoilizeo collettivo di un servizio, come ad

209



esempio la televisione, la radio, I'editoria. lhede che pero possiede in assoluto le maggiori
potenzialita di diffusione e Internet, poiché é iogdjlizzato dalla maggior parte della
popolazione con una diffusione sempre crescenegiamente con l'avvento della banda
larga.

Il canale telematico permette linterazione tranbteg, chat, forum, bacheche e tutti quei
sistemi di comunicazione che aiutano gli utentii@odjare, scambiarsi esperienze, trattare
soggetti inerenti ai produttori di servizi.

Anche un servizio come quello della verbalizzaziategli esami puo essere pensato e
costruito da un’estensione del servizio web, in differenti device (come il cellulare, gli
SmartPhone, ecc.) offrono interfacce alternative’pgerazione con gli utenti.

Tali interfacce non sempre costituiscono mere sgien del servizio web perché possono
basarsi anche su applicazioni pre-installate (achpg I'l-Phone).

Accanto a quest’approccio multicanale, abbiamastissiall’affermarsi di una nuova filosofia
architetturale, la SOA, intesa come strategia miedio sviluppo di applicazioni orientate ai
servizi (ovvero elementi software) che siano indgrali “interoperare” tra di loro. E ogni
servizio o applicativo risulta massimamente effecaproprio quando sono messe a
disposizione e interscambiate alcune funzionali@ppe di altri servizi che a loro volta
condividono e utilizzano informazioni. Naturalmenparallelamente, & nata la necessita di
trovare un protocollo comune, come ad esempio I’Xldér la condivisione e sicurezza nello
scambio d’informazioni.

| fattori chiave che determinano il successo eslittesso di un servizio possono essere
considerati i seguenti:

* Il modello relazionale di riferimento, quale capgaaia parte di un Ente di mettere a
disposizione un team di professionisti in grad@etire i processi di erogazione e |l
rapporto con la clientela in maniera adeguata.

* La necessita di servirsi di una potente infragtratttecnologica che permetta di
realizzare un modello stabile e duraturo, grazleitdizzo di Database, Server e
contenuti codificati nel linguaggio XML. Il web, iguesto senso, diventa facilmente
un “contenitore” di contenuti da veicolare attrasgediversi canali.

» La capacita di intuire le necessita dei cliensmesso, di anticiparle.

* Un rapporto di fiducia reciproca tra I'utente erité/Societa/Azienda.

* Un’assoluta trasparenza sull’utilizzo dei softwatiizzati.

» La possibilita di avere un canale di trasmissianers.
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A parer mio il problema che si riferisce ai cardilitrasmissione rappresenta l'unico, reale
ostacolo allo sviluppo in una societa di consumatbie adotta regolarmente strategie
multicanali per la fruizione di servizi. Il problendella sicurezza delle transazioni deriva
principalmente dai numerosi tentativi fraudolentnoessi alluso di spyware e alle

problematiche relative al “furto d’identita” e gitfishing” .

In questi mesi mi é stata offerta I'opportunita riflettere sull'implementazione della
multicanalita nell’'Universita di Pisa, in particodaper quanto riguarda le procedure di
verbalizzazione degli esami.

Durante questo percorso di studio ho compreso semgur negli ultimi anni sono stati fatti
molti passi avanti (proprio grazie allavvento diusnenti e tecnologie che permettono di
sfruttare meglio “la rete”) appare peraltro sempiteevidente la necessita di avere piu canali
a disposizione degli utenti.

L’adozione di due servizi quali UniPOS e Statinistata sicuramente una soluzione
all'avanguardia perché ha permesso la “dematezetipne” dei documenti cartacei a favore
di una gestione documentale informatizzata, laejhal portato a una maggiore flessibilita,
riproducibilita, trasmissibilita e interattivita.

Purtroppo, in questo campo, il problema della €zma non é stato ancora del tutto superato.
Per gestire in modo piu sicuro le transazioni a#rso i canali, sarebbe utile seguire la traccia
fornita dalle banche, le quali hanno investito swrsenti quali le chiavi one-time (di cui
abbiamo ampiamente discusso) decidendo inoltreeatien® a disposizione dei propri clienti
programmi anti-virus, antispyware e personal fikkwhe banche si sono appoggiate a
strumenti quali la crittografia dei dati e il protdlo di sicurezza SSL, assicurando ai propri
clienti un’adeguata sicurezza nell’'utilizzo di tsazioni online.

Una scelta che mi sembra abbia portato una ceitaitar € stata quella, da parte
dell'Universita di Pisa, di non procedere ancotlangblementazione sinergica della fusione
dei due (o piu) sistemi, strada che avrebbe coigeld sviluppo di una piattaforma
universitaria unica per la gestione e I'invio deuttati degli esami universitari.

Questa soluzione, a parer mio, potrebbe dare agfitiula sensazione di un servizio piu
uniforme, completo e a disposizione del cliente,servizio gestito da piu componenti (o
facoltd) che cooperano insieme e sinergicament®iluppo di applicazioni interoperabili,
le quali semplificano le operazioni del docenteoddsciano, allo stesso tempo, libero di
decidere su quale sia il mezzo piu idoneo in bdkee paoprie esigenze. Ad esempio, un

docente che utilizza abitualmente il cellulare perproprie transazioni, sara orientato a
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utilizzare il cellulare anche per quanto riguardprocesso di verbalizzazione. Al contrario,
un utente poco esperto e che ha poca dimestichemzae nuove tecnologie, preferira
utilizzare uno strumento semplice, quasi banalkutiézzo, quale e il POS.

I godimento congiunto di un numero elevato di sandiversificati € una grande
innovazione. Mettere a disposizione piu tecnologgala agli utenti la possibilita di scegliere
in piena liberta i modi di erogazione a loro piungeniali.

L’impulso alla competitivita e alla nascita di sefvnuovi e innovativi deve spingere
I'Universita a rinnovare i propri modelli organizz&, adeguando le infrastrutture esistenti in
modo tale da fare coesistere piu servizi, promudgeailo stesso tempo lo sviluppo di sistemi
ancora piu innovativi e al passo con i tempi.

Abbiamo visto come, tramite i principi di SOA e dollaborazione applicativa, tutte le
aziende tendono a orientarsi verso “soluzioni @mtali”, permettendo una maggiore facilita
d’integrazione dei servizi, una forte possibilit&riutilizzo” del software, nonché una sempre
migliore fruibilita del servizio verso i clienti/enti non specialisti.

Tutti questi servizi nuovi sono sempre offerti tr@m’adozione di protocolli e interfacce

standard e tramite una gestione dei dati integrata.

| fattori chiave per il successo del servizio di vealizzazione elettronica universitaria.

Di seguito riporto un elenco di quelli che, a pan@p, possono essere considerati fattori
chiave per il successo di un servizio di verbalzzzae quale quello dell’'Universita:
» Adozione della Multicanalita, intesa come posdibitli piu punti d’accesso diversi per
la fruizione di servizi.
» Semplicita d’'uso, uniformita, scalabilita.
* Possibilita di avere sempre a disposizione strumzotne il computer e servizi a
banda larga, in modo tale da determinare un utild& servizi sempre piu veloce.
« Alti livelli di sicurezza ed eventuale gestioneldedtessa attraverso la firma digitale.
» Fiducia del docente nei confronti del sistema adottlall’'Universita.
* Implementazione di una struttura modulare stuchgaositamente per far evolvere la
piattaforma in accordo con le necessita univeisitar
« Garanzia offerta dalla presenza di un Applicatioerv8r dedicato che fornisca
linfrastruttura e le funzionalitd di supporto. $gEo meglio: in caso di

malfunzionamento del Sistema Centralizzato, devseres previsto un sistema
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ausiliario che garantisca almeno le funzionalithime per far si che il processo di
verbalizzazione non subisca un’interruzione. heollevono essere previsti moduli
(sia software che hardware) per il bilanciamento carichi di lavoro, per il
rilevamento di errori (Error Detection) e per lasaluzione degli stessi (Error
Recovery).

Una predisposizione di un sistema alternativo tiataggio dati in caso di problemi
di connessione.

La disponibilita immediata di dati.

Una gestione sicura delle identificazioni e autzaioni.

La ristrutturazione della base di dati riguardafitutenti che porta all’'unificazione di
tutte le informazioni relative ai docenti in un cmidatabase a cui € consentito
I'accesso da piu enti che hanno relazioni con levélsita.

La coerenza nella creazione delle interfacce pertghti.

Una perfetta integrazione delle informazioni trai tucanali esistenti.

La gestione di notifiche verso gli utenti tramigééefonate, SMS, email, ecc.

Un servizio di Assistenza al passo con i tempi, siaeallo stesso tempo veloce ed

efficace.

| contro di un sistema di verbalizzazione basato $la Multicanalita:

Si tratta principalmente di problemi di natura gesdle ed economica:

Potrebbe esserci la necessita, da parte dell’'Usiteerdi dover investire su corsi di
formazione nei confronti dei propri addetti.

Bisognerebbe assumere piu personale specialiZ2itoperatori dovrebbero essere in
grado di saper operare su qualunque dispositivticanhle.

Bisognerebbe trovare persone in grado di fornirsiseenza specializzata sugli
apparecchi hardware utilizzati. Vi sarebbe quiadnécessita di fare convenzioni con
alcuni enti.

La multicanalita aumenta ovviamente la complesaithitetturale con conseguente

aumento di possibili errori, guasti, problemi vari.

Lo schema raffigura quello che € il mio concetto dlulticanalita in ambito

universitario:
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FIGURA 34: L'immagine rappresenta una piattaforma che gestisce e interagisce con tutti i dispositivi

predisposti per la verbalizzazione degli esami.

Il concetto di base é quello di creare una piattafoper la gestione dei rapporti con 'utenza,
una piattaforma in grado di offrire un approccieentato al cliente piuttosto che una struttura
centrata sul prodotto. Questa piattaforma dovrepleemettere di gestire piu servizi
contemporaneamente. Essa dovrebbe essere stautinraiu moduli, i quali semplificano
I'architettura complessiva riducendo il numero dimponenti software da riscrivere e
ottimizzando sia i tempi sia i costi d’investimentina piattaforma quindi integrabile con una
molteplicita di servizi accessori forniti da altenti e/o aziende. Le sue componenti
fondamentali dovrebbero essere queste:
 SCALABILITA’ (ovvero la capacita, dal punto di vestapplicativo, di gestire la
crescita di servizi erogati e di assicurare aitelli prestazionali anche nel caso di
aumenti di richieste).
« UNIFORMITA’ (come capacita di utilizzare strumentdi amministrazione
mutuamente integrati).
« SEMPLICITA’ (non solo in fase di fruizione dei sezvma anche per quanto riguarda

la fase di gestione e manutenzione dei servizi).

214



Bisognerebbe inoltre garantire all’'utente la digpdita di servizi come Help Desk, Contact
Center, Trouble Ticket, autocertificazioni, documénformativi ecc.

Questi servizi, i quali possono essere offerti @xdh piu entita, fanno comunque parte di
un’unica piattaforma in modo tale che il clientergepisca tutto il servizio in maniera
uniforme.

Questo sistema “centralizzato” dovra chiaramentseres dotato di un “traduttore”. |l
traduttore consiste in un software in grado di &xggdati in ingresso provenienti in un certo
formato (ad esempio XML) e di fornire un outputim formato adatto alle segreterie.

Il servizio sarebbe ancora piu innovativo se viatmdall'utilizzo di una Smart Card, la quale
permette di operare con maggiore sicurezza.

L’ultima, importante considerazione da fare € g, offrire un servizio di qualita ai clienti,

e necessario garantire agli utenti un processosgiséenza ventiquattro ore su ventiquattro.
Esso puo essere attuato attraverso l'ausilio diiGagoni o strumenti che consentano a chi
usufruisce di un servizio di interagire, attraveus@a o piu applicazioni, con un assistente. Cio
e possibile soltanto mettendo a disposizione dehid strumenti come ad esempio I'Help
Desk, il quale consente di ottenere informaziooniehe e aiuto sull'utilizzo di dispositivi
terminali.

Inoltre possono essere utilizzati strumenti sofevper eseguire richieste di assistenza e
supporto tecnico. Come si puo vedere nell'ultimpitcdo, io ho pensato di creare un sistema
di Trouble Ticket, momentaneamente commissionatdmBROS, che potrebbe essere, a parer
mio, molto utile per gestire le varie problematidied docenti subentrate con I'avvento di
servizi multicanale.

Il Trouble Ticket € uno strumento molto semplice giermette di eseguire richieste inviando
un ticket a una particolare Area o0 Sezione delkidrsita. Attraverso questo strumento
I'operatore avra la possibilita di tenere costargeta sotto controllo le richieste di assistenza
e supporto tecnico, le quali saranno gestite atsavla presenza di ticket o salvando le
informazioni telefoniche all’interno di un modulmlme creato appositamente per questo
scopo. L’Amministratore/Operatore avra inoltre madioorganizzare il lavoro di supporto
agli utenti e di suddividere i compiti tra i vapperatori, gestendo allo stesso tempo la priorita
dei messaggi.

In conclusione, la progettazione e la realizzazirsstemi informativi adattativi multicanale
in ambito universitario non sono banali giacchéiadono requisiti quali le prestazioni,
I'affidabilita, la sicurezza e il costo, e la qualstessa del servizio, che si scontra a volte con

le reali possibilita tecnologiche, organizzativei dilancio degli enti coinvolti.
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L'obiettivo dovra perd essere sempre quello diupphre un modello che consenta la
realizzazione di sistemi informativi multicanalesbti su un’infrastruttura di interoperabilita:

su questa infrastruttura andranno costruite leevaffierte e sara proprio questa infrastruttura
quella delegata all'assistenza utenti e allo irgete anche in caso di problematiche legate

allo hardware ( rete , dispositivi d’accesso &0 agli applicativi usati.
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APPENDICE Al

Multicanalita bancaria: intervista alla Signora Gabriella Rivera.

Spiega inizialmente la sig.ra Rivera: << La rivobme tecnologica ha determinato un profondo cambrdm
nello stile di vita delle persone. In questo scenak sistema bancario € un attore fra i piu dif@m ha colto
negli sviluppi offerti dall'informatica lo strumemtche consente di realizzare mezzi piu efficiensieuri.
L’offerta online risponde a questa logica di seivie alla necessita di essere presenti su nuowlicahe si
affiancano alla rete tradizionale degli sportdlliofferta online rappresenta, infatti, un modo daldgo con il
cliente 24/24 ore, tutti i giorni dell’'anno. PerBanca ha significato un investimento in risorgg@essionalita
in nuovi campi senza dimenticare che il rapporto leoclientela si fonda anche e soprattutto syboaie umano
e che pertanto tutti gli strumenti sono al servidéd rapporto con il cliente>>.

Banca del Piemonte offre ai propri clienti seniilnternet Banking gia dal 2000: <<Banca delnfbate
garantisce l'accesso ai servizi ed ai prodotti banattraverso un sistema multicanale integratditcit® da
strutture fisiche - filiali, ATM, POS. - e virtualiRemote Banking, Internet Banking e Phone BanKirsgrvizi
possono essere di carattere dispositivo e di eaeatbformativo e sono collegati ai prodotti offeA titolo di
esempio per il prodotto di conto corrente sono aligpli sia servizi di carattere dispositivo (adeswio la
possibilita di effettuare pagamenti tramite bonifiea internet o call center) sia di carattere mfativo (ad
esempio la consultazione via internet, o trami®d M dei movimenti o del saldo del conto corrente)>>

La Signora Rivera illustra poi come il personaddlalbanca gestisce questo tipo di servizi, acastmgoi alla
possibilita di corsi di formazione da parte dellanBa nei confronti degli operatori: << Occorre idiptere tra il
personale della Banca impiegato in ruoli operagivil personale con ruolo di presidio e sviluppondivi
prodotti, nuove funzionalita, quest’ultimo costanente presente ad esempio a tavoli di lavoro prissisozioni
(ad es. I'ABI oppure il consorzio che gestisce utsourcing il sistema informativo Cedacri) per pategliere
nuove funzionalitd/integrazioni per realizzarengiementazioni volte ad arricchire la gamma di pttdbfferta
online dalla Banca. Il personale impiegato neiiropkerativi viene adeguatamente formato per logivento
delle attivita connesse al proprio ruolo e per geatione completa ed autonoma dei mezzi utiliziadidove
siano richieste competenze particolarmente spéeifiger le mansioni svolte sono istituiti ed erogatisi di
approfondimento>>.

Come si evince da queste parole, la Banca del dfienpone la corretta attenzione e la dovuta entdls
risorse umane, in quanto proprio grazie alla pfeslita dei dipendenti, ai loro rapporti con leemtela e alla
capacita di interpretare le esigenze e i bisognclkienti (in termini di servizi) si misura I'effienza e il successo
delle imprese bancarie. Dunque una banca in cantawoluzione: non é difficile immaginare come, 'aetio
dei prossimi anni, i servizi a disposizione deéwti tenderanno ad aumentare: << | servizi vengoantenuti e
implementati nel tempo perseguendo I'obiettivo ritegrare I'offerta in conseguenza degli sviluppindiove
applicazioni e di ottimizzare/aggiornare gli struntiein essere, in ragione dello costante miglioratoe
tecnologico>>.

Uno degli ostacoli principali alla diffusione drsimenti di Internet Banking e Mobile Banking rigdarproprio
quei clienti che, per un fatto , generazionale ltucale che sia , rifiutano di accettare le innagazportate dalle
nuove tecnologie. Negli ultimi anni i clienti chélizzano i servizi bancari sono cambiati, cid évdm al fatto

che lo sviluppo tecnologico pervade anche la vitatigiana delle persone piu anziane e/o restiecadttare i

217



cambiamenti. Soprattutto con l'introduzione di hntet, con I'evoluzione galoppante dell’elettrondiaconsumo
e con l'introduzione di nuove tecnologie (qualigs. il digitale terrestre) , vi € stato un mutaroeditabitudini
da parte dell'intera popolazione , non da tuttiemto e “digerito”. La signora Rivera afferma cheQueste
trasformazioni hanno comportato nel tempo cambidmehe le persone hanno gestito assimilando le
conoscenze necessarie per utilizzare i nuovi stntiméome per i cellulari certamente i piu giovahadattano
prima anzi, spesso precorrono i cambiamenti e létaoma comunque la semplificazione della tecnialagla
disponibilita del personale della banca agevolandizzo e I'apprendimento anche dei meno giovani>

Un problema comune un po’ a tutte le banche chegmmgono servizi di Internet e Mobile Banking € dmel
della sicurezza delle transazioni elettronicheidtiéuzioni finanziarie, infatti, hanno dovuto faonte a diversi
pericoli di attacchi online, cui sentono di dovéspondere garantendo al cliente la massima sicarezi
efficacia. Uno degli obiettivi della Banca del Pme € proprio quello di garantire al cliente lagga sicurezza
e trasparenza delle transazioni finanziarie. Coanarfa banca ad assicurare tutto questo? Rispong@resda
Signora Rivera: << La sicurezza di accesso € géaatll’adozione di strutture hardware e softwaodte a
impedire l'intrusione da parte di soggetti non aizmati. |l singolo utente & garantito da un trigltiro di
sicurezza costituito da un nome utente fornito ad@blnca, da una password che l'utente inseriscede p
cambiare in ogni momento e da un PIN, di 10 caiattecui gestione &€ completamente a carico deht#. Per
integrare ulteriormente la sicurezza degli accessivia di rilascio la soluzione gia adottata &ta aompetitors
di assegnazione di password dinamiche con l'intzamhe di uno strumento generatore di codici di asce
monouso>>,

Per concludere, alla luce dell’'esperienza maturetacampo dell'Internet Banking, nonché dello spio
tecnologico e implementazione di servizi semprevh@opersonalizzati, abbiamo chiesto alla SignoheeR
quali sono, a parer suo, i vantaggi e gli svantagguesti servizi dal punto di vista del cliergequali difficolta
comporta dover operare online: <<Si tratta di uomanda che richiederebbe una risposta certametitelata
e complessa. In estrema sintesi, dal punto di wdsfta Banca, I'Internet Banking rappresenta untcasa
sostenere per I'aggiornamento costante, per logvd, per la garanzia di standard sempre elevaiicdrezza.
Inoltre se il cliente sostituisce completamenterapporto con la banca limitandosi all'internet biaigk
probabilmente le occasioni di vendita di altri potidsi ridurra notevolmente e l'indipendenza dedtoumento
consentira al cliente di essere meno fidelizzata Banca, come dimostrato da moltissimi studi dicse.
D’altro canto il personale di filiale che non vieneinvolto in attivita per conto del cliente cheeop tramite
internet pud concentrarsi maggiormente su attwif#iu alto valore aggiunto. L'utilizzo dell'Interhbanking &
per il cliente sicuramente una fonte di risparndor@mico (poiché molte operazioni dispositive po®re costi
inferiori @ molte operazioni informative sono alit gratuito, senza calcolare il tempo risparmiago recarsi in
filiale). E sicuramente anche un’occasione per eemgiu efficienti i propri tempi nella relazionercla banca.
Infine non va sottovalutata la conquista di undacerdipendenza nell’utilizzo da parte del clied& rapporto
bancario svincolato in questo modo dall’orario eldago. Circa potenziali difficolta nell’utilizzéapplicativo &
stato realizzato e studiato per guidare I'utentmado intuitivo con I'obiettivo di rendere sempligefruizione.
Non bisogna comunque dimenticare che I'alfabetizrez informatica si sta diffondendo rapidamentehe ¢

I'utilizzo di internet sta diventando patrimonioraane di numero sempre maggiore di persone>>.
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APPENDICE A2

Multicanalita via sms: Come rendere piu sicure leransazioni via cellulare?

Un’idea su come rendere le transazioni tramiteutadl piu sicure? Il crescente bisogno di sicureazehe nelle
transazioni che implicano I'utilizzo del cellulana portato a sviluppare tecnologie che sono anicofase di
sviluppo ma che potrebbero essere offerte sul megia nel corso dei prossimi mesi. Come si sapkifiche
GSM non hanno un meccanismo per garantire l'awé@tdi un messaggio. Tramite I'accesso a un SMS
Gateway si ha la possibilita di inviare messaggi guttente falso o inesistente. Per questo, in gaeegli SMS
non sono adatti a trasmettere dati sensibili (mf@ioni personali, dati bancari, ecc.).

Sarebbe invece molto utile riuscire a trovare wgtesna di protezione delle informazioni via SMS, aragin
sistema capace di sfruttare la firma digitale eifimtura (un caso noto sono, ad esempio, i PCtdpgsk

Un modo interessante per ottenere una maggioreegizal € I'utilizzo della crittografia delle curvdlitiche
come strumento per I'implementazione di algoritmittegrafici di protezione (questa crittografia peatte di
avere chiavi di lunghezza inferiore rispetto afj@litmo RSA che serve per cifrare e firmare infozinai).

Un altro metodo potrebbe essere quello del ricdnesto biometrico il quale sfrutta delle carattécise fisiche
dell'utente per determinarne l'identita e la susbes identificazione presso un determinato celtil@bbiamo
recentemente assistito al proliferare di alcunieseti touch screen come ad esempio quello dell'lféh&on
queste premesse, non credo sia difficile immagitiaseita di un I-Phone che abbia anche questatesistica.
Nonostante al momento la scarsa risoluzione dglalistouch screen non sia in grado di dare unarkett
abbastanza affidabile, la Apple ha comunque proeatmevettare un sistema di questo tipo. Anche ttaigA
Technologies, una societa americana appoggiata Haitsson, Nokia ed Intel , ha sviluppato un sengohe
prende il nome di Atrua Wings) in grado di intetiare i movimenti delle dita per controllare gli spaimenti del

cursore e riconoscere le impronte digitali.

APPENDICE A3

Cooperazione applicativa: Perché é consigliabile ilizzare lo standard XML per lo scambio di dati?

L'’XML sta progressivamente diventando lo standardifdrimento per le Pubbliche Amministrazioni. Gte
perché le PA devono garantire I'utilizzo di formaticessibili a tutti e 'adozione di standard apsgecie per
quanto riguarda le informazioni strutturate e tattul'utilizzo di uno standard aperto garantiscenque
I'interoperabilita tra sistemi. Nel caso specifitwiti i terminali coinvolti nel processo di verkmdazione sono in
grado di produrre e leggere documenti in formatoLXM

XML (Extensible Markup Language) € un linguaggiangdice, facile da imparare e altrettanto potente, i
quanto permette di creare documenti della compéesigsiderata. Esso viene definito un linguaggimdikup
in quanto evidenzia il contenuto di un documentingtrno di marcatori che ne definiscono gli ditrti.

Cio che & importante sapere € che, i documentigttiodhi terminali, devono essere archiviati a lortgrmine.
La normativa vigente consiglia di utilizzare i faath “ideali” quali PDF/A e XML per la produzione di
documenti ufficiali e conservabili. Quindi XML & portante in quanto formato da utilizzare per la

conservazione di documenti ufficiali a lungo terenjlcome i verbali universitari).
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APPENDICE A4

Multicanalitd in ambito universitario: Perché utili zzare la firma elettronica?

Abbiamo detto in precedenza il motivo per cui lanfh digitale & considerata importante, specialmgete
quanto riguarda le transazioni effettuate da pghbliamministrazioni (e non solo). Essa garantisneezza e
legittimita nell’accesso a un servizio poiché cgpande a una vera e propria carta d'identita Vietecae, in
guesto caso specifico, attesta il diritto di un efte a usufruire di un determinato servizio, aceede
informazioni, compiere operazioni. Tramite una dapgi chiavi elettroniche (una pubblica e una plyache
sono utilizzate per “firmare” digitalmente e pefraie le informazioni contenute in un documentoitelg, si
garantisce l'identita di tutte le parti coinvoltelia transazione o in uno scambio di informazidincertificato
digitale pud essere emesso da una CA interna alldssita. Ogni certificato digitale ha una valemadia di 24

mesi.
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